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Toddler’s Bottle - 'פתרון חלק א 

 שוורצר עידומאת 

 

0x00 

 אתר את מכירים הנראה ככל אתם binary exploitation-ב בעבר התעסקתם או מתעסקים אתם אם

 בסיסית הכי מהרמה מגוונים אתגרים עשרות לנו מביא זה אתר. פונאבל": "בכינויו או pwnable.kr האתגרים

 . בעבר שנמצאו אמיתיות חולשות שמדמה רמה עד

 מהות. toddler's bottle-ה, באתר הראשון section-ל שלי והפתרונות החשיבה דרך את אציג זה במאמר

 .עשייה כדי תוך binary exploitation-ה בעולם בסיסיים קונספטים להציג היא אלה אתגרים

 

 ?מתחילים איך

 low שפות ובכללי binary exploitation-ל הקשור בכל אפסי ידע לי היה כאשר לאתר נחשפתי, אישי באופן

level .של ופתרונות בלוגים קריאת בעזרת. האתגרים של העשייה כדי תוך למדתי ctf-דומים ים 

(pwnable.tw, pwnable.xyz, picoCTF.) עם לפני לבוא כדאי דעתי לפי אך: 

  C-ב טובה והבנה כתיבה .1

 "(leg" לאתגר יזיק לא ARM-ב ידע גם) Assembly x86 של הבנה .2

 Pwntools הספרייה את להכיר מומלץ בנוסף, בפייתון סקריפטים לכתוב לדעת .3

Binary על liveoverflow של היוטיוב בסדרת להסתכל האתגרים פתירת כדי תוך ממליץ אני, בנוסף

Exploitation. 

 

https://docs.pwntools.com/en/stable/
https://youtube.com/playlist?list=PLhixgUqwRTjxglIswKp9mpkfPNfHkzyeN&si=IDSslnCupBnDBuyy
https://youtube.com/playlist?list=PLhixgUqwRTjxglIswKp9mpkfPNfHkzyeN&si=IDSslnCupBnDBuyy
https://youtube.com/playlist?list=PLhixgUqwRTjxglIswKp9mpkfPNfHkzyeN&si=IDSslnCupBnDBuyy
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 :נשתמש שבהם כלים

 GDB (GNU DeBugger )- מבוסס דיבאגר command-line תהליכים לדיבוג .GDB תהליך לדבג מאפשר ,

 קוד הפיכת) Disassembling ביצוע, והרגיסטרים הזיכרון את ולערוך לצפות, הרץ לתהליך להתחבר

 נמצאות הזה לשלב לדעת שנצטרך הפקודות(. Breakpoints) עצירה נקודות הצבת(, לאסמבלי מכונה

 .הבאים בדפים

 (IDA (free - לעשות נוכל שבעזרת כלי Decompile  לקבצים(לקוד התוכנית את לנו ממיר C ,)נוכל 

 .להורדה קישור - מגוונים שימושים הרבה ועוד subviews מיני כל, function tree לראות

 

FD - 0x01 

 :נתחיל בואו! שלנו הראשון האתגר

“Mommy! what is a file descriptor in Linux?” 

 :file descriptor זה מה להבין ננסה בואו, למכונה שנתחבר לפני ועוד, לנו שכתבו מה את שקראנו לאחר

file descriptor בקצרה או fd מזהה מספר הוא (identifier )כדי ההפעלה מערכת ידי על לתהליך שניתן 

 מייצג 0 כאשר. בהתאמה stdin, stdout, stderr - 2, 1, 0 מוכרים ההכי ים-fd-ה. נתונים זרם או קובץ לייצג

 .נוספת לקריאה. שגיאה מייצג 2-ו פלט מייצג 1( , המשתמש מצד לקלט תצפה המערכת) קלט

 :הבא הדבר את נראה ls -la הרצת למכונה, לאחר נתחבר כעת

 

 "(.האתגרים לכל משותף מה" הכותרת תחת ראו) שציפינו כמו שהכל נראה

  

https://darkdust.net/files/GDB%20Cheat%20Sheet.pdf
https://hex-rays.com/ida-free/#download
https://hex-rays.com/ida-free/#download
https://hex-rays.com/ida-free/#download
https://hex-rays.com/ida-free/#download
https://hex-rays.com/ida-free/#download
https://www.computerhope.com/jargon/f/file-descriptor.htm#std
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 :fd.c את( עלינו המועדף הטקסט בעורך ונפתח אלינו נעביר או) נדפיס

 

 לאחר, בתים 32 להיות( buffer) החוצץ את מגדירים main פונקציית לפני. עושה הקוד מה להבין ננסה בואו

 : בקצרה קו ניישר. שלה הנורמטיביים הפרמטרים את מקבלת main כי נראה מכן

1. int argc - פרמטר היא לפונקציה הקריאה עצם כאשר, לפונקציה שהוכנסו הפרמטרים כמות את סופר. 

2. char* argv ][- שהוכנסו הפרמטרים כל את מחרוזות במערך מאחסן. 

3. char* envp - הזה לאתגר רלוונטי לא, הסביבתיים המשתנים את מייצג. 

 והקלט במידה) int-ל מפורסר שהכנסנו הפרמטר, כך אחר .קלט מבקשת שהתוכנית לראות ניתן מכן לאחר

 נצטרך אולי אז, קלט מקבלת התוכנית 0-ל שווה fd שכאשר הבנו אנחנו(. 0-ל שווה יהיה הערך תקין לא

 יהיה והחוצץ ובמידה, החוצץ לתוך לכתוב ניתן אז 0-ל שווה fd-ו שבמידה להבין ניתן לבסוף? אותו לאפס

 .הדגל את נקבל אז" LETMEWIN"-ל שקול

, 0x1234 המספר את שלנו מהפרמטר שמחסרים ונראה בקוד שוב נסתכל? fd את לאפס ניתן איך, רגע

 מה לפונקציה לכתוב נוכל ואז יתאפס fd-ה, הזה המספר את להכניס הוא לעשות שעלינו מה שכל נשמע

 .שנרצה

 :הוא לעשות שנותר כל

 fd המשתנה את לאפס דרך למצוא .1

 ״.LETMEWIN״ את נקליד לזה שהגענו לאחר .2

 יאופס והוא, שגיאה נקבל int-ל אותו נמיר כאשר, שלא כמובן? יעבוד" 12340x" כפרמטר להכניס סתם האם

 .4660 ונקבל לדצימלי ההקסדצימלי הערך את נמיר לכן
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 :כעת זאת לבצע ננסה

 

 :הדגל

mommy! I think I know what a file descriptor is!! 

 :pwntools הספרייה באמצעות בפייתון זה את נממש, הבא לאתגר עוברים שאנחנו לפני רגע, כעת

 

 .flag-ה את קיבלנו פה שגם ונראה נריץ

 

collision - 0x02 

 :ראשון שלב

“Daddy told me about cool MD5 hash collision today. I wanna do something like that too!” 

 משהו לממש הולך שהילד נשמע …מעניין? זה של( collision) התנגשות אומר זה מה? md5 hash זה מה

 !לחקור נתחיל, הכיוון באותו

 :Hash זה מה מלהבין נתחיל

( שלו לאורך הגבלה אין כאשר) מסוים מידע קובץ לוקחים שבה פעולה היא -( hash) גיבוב פונקציית

, יותר פשוטות במילים. מראש שנקבע באורך ביטים מחרוזת הוא הניתן הפלט, הפונקציה את עליו ומפעילים

 פונקציית שבגללה הסיבה? בזה מיוחד מה אז. קבוע באורך לפלט אותו והופכת דבר כל לוקחת הפונקציה

 תוכלו לא הפונקציה של פלט לכם אביא אם, כיוונית חד הצפנה היא כי היא ונפוצה שימושית כך כל היא גיבוב

 .כתבתי מה לדעת

 אפיק של מאמרה את לקרוא ממליץ Hash Collison ובעיקר, שלו השימושים, hash על נוספת לקריאה

 . בנושא וגדי אלכסנדרוביץ' קסטיאל 

https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf
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 יכולים אנחנו, פלטים של מוגבלת וכמות קלטים של אפשרויות אינסוף יש כאשר בעייתי מצב נוצר, כעת

 את" רימינו" ובכך המיועד לקלט זהה תהיה שלו שהתוצאה קלט למצוא, hash-ה את לזייף הזה באופן

 .המערכת

 :שני שלב

 

 להכניס שנצטרך נבין, הדגל את לנו שתדפיס 25 לשורה להגיע שעלינו במטרה main פונקציית על נסתכל

 20 של באורך( לפונקציה הקריאה עצם הוא הראשון כי מזכיר) השני הפרמטר כאשר, פרמטרים שני לפחות

 על check_password פונקציית של לתוצאה hashcode בשם קבוע משתנה משווה הוא מכן לאחר. בתים

 .שלנו הפרמטר

 hash של פשוט סוג לממש מנסה שהילד להגיד אפשר. עושה check_password הפונקציה מה להבין ננסה 

 מצביעים מערך ויוצר int-ל p את ממיר הוא - עובד הוא איך להבין ננסה, ברמז שיעשה שאמר כמו

(pointers )המשתנה תחת ip כאשר p המשתנה, כך אחר. במערך הראשון האיבר הוא res חמשת את סוכם 

, שלנו הקלט את מקבלת הפונקציה, יותר פשוטות במילים. החוצה ומוחזר, ip-ב הראשונים האיברים

 ההקסדיצמליים הערכים את ממירה ואז, בתים 4 מהן אחת כך כאשר שוות חתיכות לחמש אותו מפרקת

 .אותם וסוכמת לדצימלים
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 ?יקרה מה, 20"*1" הכנסנו כי נניח

 

(. לדצימלי מומר hashcode) 568,134,124 להיות אמור הסופי הפלט, להתחלה מהסוף ללכת ננסה בואו אז

 :האחרון בבית נוסיף השארית ואת, למטה אותו נעגל כאשר, בחמש hashcode-ה את לחלק ננסה

 

num1 = 113626824, num2  =113626828 .ה-payload פשוט יהיה שלנו num1*4 + num2 .נכתוב 

 :מתאים סקריפט

 

 :flag-ה את וקיבלנו

daddy! I just managed to create a hash collision :) 
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bof - 0x03 

"Nana told me that buffer overflow is one of the most common software vulnerability. Is that 
true?" 

 מחשב שתוכנית בכך המתבטאת תכנות שגיאת היא( buffer overflow, bof) חוצץ גלישת, ויקיפדיה לפי

 . להכיל מסוגל אזור אותו מאשר מידע יותר( החוצץ) המחשב בזיכרון לאזור ותבתכ

. להשתנות אמורים היו שלא נתונים ומשנה, החוצץ לגבולות מחוץ אל מהמידע חלק" גולש" מכך כתוצאה

 :הקונספט את נבין כדי ותוך הקוד על נסתכל

 

 50 נכניס אם משמע, אליה להכניס שניתן לערכים גבולות מציבה לא gets הפונקציה? בקוד הבעיה מה

, overflowme את שנמלא לאחר. 32-ל בכלל מוגדר שהוא למרות תקין יהיה הקוד, overflowme-ל אותיות

 . בפונקציה המשתנים שאר על גם מכן ולאחר( החזרה כתובת) bsp-ה על לשלוט נוכל

 שנקבל כך, 0xcafebabe-ל הפרמטר את ולשנות, 16 לשורה להגיע להצליח היא הזה באתגר שלנו המטרה

 ?לדרוס נצטרך בתים כמה נדע איך. הדגל את
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 :רואים אנחנו מה להבין וננסה disassemble לה נעשה, gdb-ב התוכנית את נפתח

 

-ו התנאי שזה מבינים אנו אז, 0xcafebabe-ל ebp+8 משווה הוא, מהסוף נתחיל. המסומנות בשורות נסתכל

ebp+8 של הקלט זה func .ל זה את נשווה אם, חיצונית לפונקציה קוראת שהיא נראה זה לפני אחת שורה-C 

 . gets-ל נכנס( eax-ב ששמור) רושמים שאנחנו הקלט משמע. puts שזה לנחש נוכל

 שבו למקום להגיע כדי, אומרת זאת. ebp-44 או ebp-0x2c-ל שווה שלנו שהקלט לב ונשים שורה עוד נעלה

 offset-ה משמע. המקוריים לרגיסטרים שעשו התוספות שני את לעבור נצטרך 0xcafebabe לכתוב נוכל

 (. 44+8) 52 הוא זה במקרה

 :פשוט סקריפט להכין נותר רק מכאן

 

 :הדגל

daddy, I just pwned a buFFer :) 
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flag - 0x04 

“Papa brought me a packed present! let's open it. This is reversing task. all you need is binary” 

 בכתיבת צורך אין) אותה לרברס צריך ורק packed שהיא מתנה קיבלנו, straight-forward די הכל סך

 :אומר זה מה נבין(, סקריפט

 ווירוסים-אנטי ידי על כמסוכן מזוהה מלהיות המקורי הקוד על להגן כדי משומש לבינארי( packer) אורז

 .נוספת לקריאה. וכדומה

 או? לקובץ packing שביצעו יודעים/מוצאים אנחנו איך, לרברס ומתחילים ida את פותחים שאנחנו לפני עוד

 .בבינארי לנו יש מחרוזות איזה נבדוק בואו(, strings) במחרוזות חוסר על רשום הזאת בכתבה? מי ידי על

 :בקובץ המחרוזות את ונפתח ida-ב הקובץ את נפתח

view -> Open subviews -> Strings: 

 

 :עלינו המועדף בדפדפן ונפתח נעתיק, url זה שהשני להבין בשביל מספיק המחרוזות על חטוף מבט

 

https://cyberpedia.reasonlabs.com/EN/binary%20packers.html
https://cyberpedia.reasonlabs.com/EN/binary%20packers.html
https://cyberpedia.reasonlabs.com/EN/binary%20packers.html
https://cyberpedia.reasonlabs.com/EN/binary%20packers.html
https://cyberpedia.reasonlabs.com/EN/binary%20packers.html
https://book.hacktricks.xyz/crypto-and-stego/cryptographic-algorithms/unpacking-binaries
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 את נפתח. התהליך את להפוך איך למצוא לנו נשאר עכשיו, הקובץ על בו שהשתמשו packer-ה את מצאנו

 :התהליך את להפוך נצליח d- הפרמטר בעזרת כי נמצא, man upx ונכתוב הטרמינל

 

 אבל, מחרוזות של מאוד גדולה כמות נראה, השתנה מה לראות המחרוזות על ונסתכל ida-ב מחדש נפתח

 ?הראשונה המחרוזת זה מה רגע

 

 :הדגל

UPX...? sounds like a delivery service :) 
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passcode - 0x05 

“Mommy told me to make a passcode based login system. My initial C code was compiled 
without any error! Well, there was some compiler warning, but who cares about that?” 

 :C-ה קובץ את נפתח, הקדמות בלי

 

 והם במידה, קבועים למספרים אותם ומשווה קלטים שני מבקשת שהיא ונראה login פונקצית על נסתכל

 :להריץ ננסה …מדי פשוט נשמע, הדגל את מקבלים אז נכונים

 

 :מהי לראות ננסה, compiler warning לתוכנית שיש ברמז נזכר, עובד לא שזה נראה
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 שהקלט ככה עצמו המשתנה הוא&(, passwordn) לזיכרון כתובת יהיה שהארגומנט במקום? הבעיה מה

 .בזיכרון הכתובת את תשכתב שנכניס

 :GOT במונח ונתקל, כזאת חולשה של השמשות על טיפה נחקור

"GOT או Global Offset Table אינה שכתובתם לאובייקטים מצביעים המכילה, בתוכנית הנמצאת טבלה היא 

 התוכניות כל את לאגד שמטרתו הקומפילציה מתהליך חלק) הלינקר, התוכנית ריצת בזמן. ריצה בזמן ידועה

 לגשת מבקשת התוכנית כאשר? אומרת זאת מה". עצלנית" בצורה הטבלה את למלא דואג( אחת לתוכנית

 את לה תחזיר GOT-ה, שם קיימת והכתובת במידה. GOT-ה אל פונה היא, ידועה אינה שכתובתו לאובייקט

 ויכתוב הכתובת את ימצא, קסמיו את יפעיל הלינקר, GOT-ב נכתבה לא עוד והכתובת במידה אך. האובייקט

 אלא, ההתחלה על ידועות הכתובות כל שלא כיוון, loading lazy קוראים אנו זו לשיטה. GOT-ב אותה

 באופן התוכנית טעינת זמן את מייעלת זו שיטה. הצורך בעת רק הכתובת את ובודקת עצלנית התוכנית

 ."הטעינה בזמן ריצה בזמן ידועים שאינם symbols-ה כל כתובות את למצוא צריכים לא אנו שכן, משמעותי

 " ע"י יאיר קוסקס[ret2dlresolve - למקורות בחזרה: "134 גליון]

 את שמדפיסה השורה של הכתובת עם GOT של ערך כל להחליף נצליח אם כי נשמע, זה את שהבנו אחרי

 המידע אמנם לאחרת אחת מפונקציה במעבר כי יודעים אנו, ובכן? זה את נעשה איך .הצלחנו הדגל

 אנחנו כאשר ebp של האופסט מה נבין אם, בכך. הדבר אותו ישאר base pointer-ה אבל נהרס במחסנית

 (מכן לאחר נמצא שאותה) הרצויה הכתובת את לשים מתי להבין נוכל, name-ל וגם passcode1-ל כותבים

 :יותר קצת עליה להבין מנת על login-ל disassemble נבצע

 

 . 10 הוא האופסט הזה ובמקרה, scanf-ל הראשונה הקריאה הן המסומנות שהשורות לב נשים

  

https://www.digitalwhisper.co.il/files/Zines/0x86/DW134-7-ret2dlresolve.pdf
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 :name-ל נעבור

 

 בין לחסר נצטרך, אותו לדרוס משמע, passcode1 של לנקודה להגיע מנת על. 700x הוא שהאופס נראה כאן

 .השניים

0x70 - 0x10 = 0x60 = 96 

 :הטבלה כל את נדפיס? לקפוץ רוצים אנחנו כתובת לאיזה

 

 :שלה הכתובת. passcode1 לאחר מיד רצה שהיא מכיון גם, מחפשים שאנחנו מה היא fflush כי נראה

0x0804a004 

  

https://reverseengineering.stackexchange.com/questions/23311/dumping-the-got-with-gdb-at-run-time
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 :הדגל את שמחזירה השורה של בזכרון המקום את למצוא במטר login הפונקציה המשך על נסתכל

 

 .0x080485e3שזה  בקלות נראה

 :אחד לסקריפט הכל נחבר

 

 :הדגל

Sorry mom.. I got confused about scanf usage :( 
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random - 0x06 

“Daddy, teach me how to use random value in programming!” 

 :לקוד נקפוץ, להבין/לחקור מה כך כל אין

 

 והמספר המפתח על)^(  xor מבצע ואז מפתח מאיתנו מבקש, רנדומלי ערך מייצר הוא, פשוט מאוד הקוד

 .הדגל את נקבל( 0xdeadbeef) קבוע לערך שווים והם במידה, הרנדומלי

 ? לעשות נוכל מה

bruteforce אז שלא מבקשים האתר בחוקי כי וגם העצומה האפשרויות כמות בגלל גם, שלא כנראה? יעבוד 

 :( טובים ילדים כמו נציית

 הערך אוות את תחזיר rand)( פונקצית, המאמר לפי :rand() הפונקציה על נקרא… בקוד בעיה שיש נראה לא

 נכין, הרצה בכל חדש seed" זורעת"ש srand)(  הפונקציה לתוכנית מתווספת ולא במידה מחדש הרצה כל

 :הערך את ונדפיס הפונקציה עם משלנו תוכנית

 

 :והתוצאה

 

random = 1,804,289,383 = 0x6B8B4567 

https://www.cs.yale.edu/homes/aspnes/pinewiki/C(2f)Randomization.html


 
 

Toddler’s Bottle - פתרון חלק א' 
www.DigitalWhisper.co.il 

 06  2024 מרץ ,159 גליון
 

 :xor התהליך את להפוך ננסה כעת

 

 

 :בסקריפט או

 

 :הדגל

Mommy, I thought libc random is unpredictable… 

 



 
 

Toddler’s Bottle - פתרון חלק א' 
www.DigitalWhisper.co.il 

 07  2024 מרץ ,159 גליון
 

input - 0x07 

"Mom? how can I pass my input to a computer program?” 

 את נקבל כשנסיים, משימות 5-ל מחולק שהוא אהנר, C הקוד את נפתח. ברמז בשר מדי יותר שיש נראה לא

 .הדגל

 :0 משימה

 

 בודקים כך אחר (.התוכנית לקריאת מעבר) פרמטרים 99 עוד להוסיף אותנו מחייב הראשון התנאי

-ל שווה 66-ה שהפרמטר בודקים זהה באופן, 0-ל שווה( ASCII-ב A של הערך) 65-ה שהפרמטר

"x20\x0a\x0ed\ ."נממש: 

 

. הסקריפט את נריץ ומשם המכונה על( directory) תיקיה נפתח, קודמים לאתגרים בניגוד, שהפעם לב נשים

 יהיו כאן הפקודות רוב לכן(, מרחוק לעומת) דברים לשלוח קל יותר לנו ויהיה שלמות פקודות להריץ נוכל ככה

 .מהרגיל שונות

 :2 משימה

 

 מכן לאחר". \x00\x0a\x00\xff"-ל ומשווים, buf-ב הבתים ארבעת את בהתחלה קוראים, הזה בחלק

 לתוכנית בהתאם buf את לשכתב? לעשות צריכים אנחנו מה. fd=2 הפעם אבל בתים ארבעה buf-מ קוראים

 מהן אחת. fd ליצור אפשר שבעזרתן פונקציות כמה שיש fd על ויקיפדיה של דףב לב נשים. fd=2-ש למרות

 נצטרך כך אחר. write-ל ואחד read-ל אחד, file descriptors זוג מחזיר ()os.pipe, בפייתון. pipe היא

 :מהמקרים אחד בכל שביקשו מה את( write) לכתוב

 

https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
https://en.wikipedia.org/wiki/File_descriptor#Creating_file_descriptors
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 :3 משימה

 

 .0xbebafeca-ל שווה יהיה 0xefbeadde-ל שמוגדר( environment variable) הסביבה שמשתנה מבקשים

 :שביקשו מה את בדיוק נעשה שם, env בקריאה להוסיף ניתן, לתוכנית כשנקרא, straight-forward יחסית

 

 :4 משימה

 

 את לפתוח רק עלינו .000000000x-ל ממנו בתים ארבעה משווה מכן לאחר. ממנו וקורא קובץ פותח הקוד

 :00000000x0 אליו ולכתוב הקובץ

 

 :5 משימה
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 מסובך נראה אמנם זה שלב(. לקוח - שרת) מכשירים שני בין חיבור זהו socket, בקצרה נבין השלב לפני

 לפורט \xde\xad\xbe\xef לשלוח הוא מאיתנו שמבקשים מה שכל לב נשים נתמקד אם אך, ומסורבל

argv['C']=argv[67] .באתגר שעשינו בסקריפט נזכר bof בפקודה כשהשתמשנו remote לנו עונה שזה ונבין 

 :הסקריפט שאר+  חמש חלק. הצורך על

 

 ומשם/ tmp לתיקייה נעבור ?זה את נריץ ומאיפה איך אז, כלל בדרך כמו מרחוק חיבור אחרי עשינו לא, רגע

 .הדלג את ונקבל נריץ. הקובץ את ונוסיף משלנו תיקייה נפתח

 :הדגל

Mommy! I learned how to pass various input in Linux :) 
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leg - 0x08 

“Daddy told me I should study arm. But I prefer to study my leg!” 

 ARM עכשיו ללמוד חכם יותר וזה יתכן"(, רגיל"ה x86 במקום) assembly ARM עם אתגר לנו להיות הולך

. ולהגיג יכולות את ונחדד זמן נחסוך ובכך, גיגולים כמה תוך נסתדר אבל, בקלות האתגר את לפתור ואז

 :C-ה קובץ את נפתח

 

 :main-ב נסתכל פנימה שנצלול לפני, פשוטה די שנראית בצורה מפתחות 3 כאן מייצרים הכל שבסך נראה

 

 ללא פעולות מספר עושות המפתחים שלושת. איתו שנתמודד" המסובך" הקוד על אור לנו שופכים main-ב

 הם… מוזר? הדגל את קיבלנו לקלט שווה המפתוחת וסכום במידה, קבועה שלהם התוצאה, לכלום קשר
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 על נסתכל, האסמבלי קובץ את נפתח. system("/bin/cat flag)" לא, הפעם מוזרה בצורה אותה לנו מביאים

 :מדי יותר אותנו מעניין לא main כרגע, המפתחות

 

 של הכתובת על מצביע pc הרגיסטר, ARM-ב. 0x00008cdc בשורה pc של הערך את לנו שמחזירה פונקציה

 :ל שווה pc-ש יודעים אנחנו אז. בתים 8+  הנוכחית הפקודה

0x00008cdc + 0x00000008 = 0x00008ce4 

 :השנייה בפונקציה נביט, יחזיר הראשון המפתח מה שמצאנו לאחר

 

 : בתים 4 לו מוסיפים ובנוסף r3 של לרגיסטר pc של הערך את מעבירים 59 בשורה

0x00000008 + 0x00000004 + 0x00008d04 = 0x00008d10 

 :והאחרונה השלישית הפונקציה .השני המפתח את שהשגנו כך, מחזירה שהפונקציה מה גם וזה

 



 
 

Toddler’s Bottle - פתרון חלק א' 
www.DigitalWhisper.co.il 

 22  2024 מרץ ,159 גליון
 

 :לה קוראים איפה ונראה main-ל נלך לכן, הפונקציה של return address-ה את לנו מחזירה הפונקציה כאן

 

 :שלה הערך יהיה גם זה ולכן key3 לפונקציה קוראים( 0x00008d7c) 19 בשורה כי לב נשים

0x00008d80 
 :הכל נסכום

0x8ce4 + 0x8d0c + 0x8d80 = 0x1a770 
 

 ונכניס: למכונה נתחבר. 108400נמיר למספר נומרי ונקבל: 

 

 :הדגל

My daddy has a lot of ARMv5te muscle! 
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mistake - 0x09 

“We all make mistakes, let's move on. 
(don't take this too seriously, no fancy hacking skill is required at all) 
This task is based on real event 
Thanks to dhmonkey 
hint : operator priority” 

 :C-ה קובץ את נפתח. פעולות של עדיפויות לסדר וקשור, פשוט שהאתגר לנו מספרים

 

 ששווה xorkey הקבוע במשתנה משתמשת היא, מחרוזת על שרצה, xor פונקציית ממומשת הקוד בתחילת

 :הקוד לשאר נמשיך. במחרוזת אות כל איתו ומשווה, 1-ל
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 xor תהליך שעובר קלט מאיתנו מבקשת כך אחר, pw_buf-ל ומכניסה קבועה סיסמה קוראת התוכנית

 של הרמז את לנו שנתנו בגלל. הצלחנו, pw_buf-ל שווה התהליך של והתוצאה במידה(, pw_buf2-כ ישמר)

operator priority ה. שציינו לטעות פוטנציאל יש שם, 27-ו 17 בשורות נתמקד-operator priority ב-c: 

Precedence Operator Description Associativity 

1 

++ -- Suffix/postfix increment and decrement 

Left-to-right 

() Function call 

[] Array subscripting 

. Structure and union member access 

-> Structure and union member access through pointer 

(type){list} Compound literal(C99) 

2 

++ -- Prefix increment and decrement[note 1] 

Right-to-left 

+ - Unary plus and minus 

! ~ Logical NOT and bitwise NOT 

(type) Cast 

* Indirection (dereference) 

& Address-of 

sizeof Size-of[note 2] 

_Alignof Alignment requirement(C11) 

3 * / % Multiplication, division, and remainder 

Left-to-right 

4 + - Addition and subtraction 

5 << >> Bitwise left shift and right shift 

6 
< <= For relational operators < and ≤ respectively 

> >= For relational operators > and ≥ respectively 

7 == != For relational = and ≠ respectively 

8 & Bitwise AND 

9 ^ Bitwise XOR (exclusive or) 

10 | Bitwise OR (inclusive or) 

11 && Logical AND 

12 || Logical OR 

13 ?: Ternary conditional[note 3] 

Right-to-left 
14 

= Simple assignment 

+= -= Assignment by sum and difference 

*= /= %= Assignment by product, quotient, and remainder 

<<= >>= Assignment by bitwise left shift and right shift 

&= ^= |= Assignment by bitwise AND, XOR, and OR 

15 , Comma Left-to-right 
 [https://en.cppreference.com/w/c/language/operator_precedence: מקור]

 

 :17 שורה על נעבור, העדיפויות סדר את יותר או פחות שהבנו לאחר

 

 ונשים, בטבלה נבדוק. 0-מ קטן open בפונקציה שהוחזר file descriptor-ה האם לבדוק היא השורה מטרת

 !הטעות את מצאנו"=".  מהאופרטור" חזק" יותר"<"  שהאופרטור לב

https://en.cppreference.com/w/c/language/operator_precedence#cite_note-1
https://en.cppreference.com/w/c/language/operator_precedence#cite_note-2
https://en.cppreference.com/w/c/language/operator_precedence#cite_note-3
https://en.cppreference.com/w/c/language/operator_precedence
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 לאחר, המתמטיקה בתחום נעמיק. fd=1 שה יודעים ואנו מתבצעת open? הזאת בשורה קורה עכשיו מה אז

 יאופס fd המשתנה ולכן 0<1: ש ונגלה 1-ו 0 נזין, הבא לאתר נכנס, פשוטה כך כל לא המשימה כי שהבנו

 (.אפס מחזיר שגוי אריתמטי ערך)

 היא התוכנית את כשנריץ? עובד זה איך. pw_buf, pw_buf2 על מלאה שליטה לנו יש הבאג בעקבות, כעת

 התוכנית מכן לאחר(, האמיתית הסיסמה במקום) pw_buf-ל יישמר הקלט אותו(, fd=0 כי קלט תבקש

 להקליד עלינו הדגל את לקבל מנת על, אחרות במילים(. pw_buf2-ל ותשמר xor שתעבור) סיסמה תבקש

 :מתאים סקריפט נכתוב, xor לאחר הקלט אותו את ואז, תווים 10 באורך קלט

 

 :הדגל

Mommy, the operator priority always confuses me :( 

 

shellshock - 0x0A 

“Mommy, there was a shocking news about bash. I bet you already know, but lets just make it 
sure :)” 

הפגיעות  - ShellShockממליץ למי שמעוניין, לקרוא את המאמר ". bash-ל בהקשר shellshock זה מה נגגל

 (.54-" שנכתב ע"י יובל נתיב ואפיק קסטיאל על המתקפה )ופורסם בגליון ההרדומה

 :במאמר מוצגת ההשמשה באופן הבא

env x=’() { :;}; echo vulnerable’ bash -c “echo test” 

 ?עושה הזאת השורה מה

 

  

https://www.whichnumberislarger.com/
https://www.digitalwhisper.co.il/files/Zines/0x36/DW54-1-Shellshock.pdf
https://www.digitalwhisper.co.il/files/Zines/0x36/DW54-1-Shellshock.pdf
https://www.digitalwhisper.co.il/files/Zines/0x36/DW54-1-Shellshock.pdf
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 :הפקודה את להפעיל רוצים אנחנו אז הדגל את להדפיס רוצים אנחנו. לצרכינו exploit-ה את נקסטם

/bin/cat flag 

 רוצים אנחנו מה שהבנו לאחר אז. root הרצה גישות לו יש כי, shellshock בקובץ יעבוד שזה רוצים ואנחנו

 :עבד אם ונראה נשלח, exploit-ב לשים

 

 :הדגל

only if I knew CVE-2014-6271 ten years ago..!! 

 

 סיכום

 בסיסיות טכניקות סקרנו. בתחום בסיסיות חולשות וממשנו הבנו, pwn-ה לעולם הצצה קיבלנו זה במאמר

 לעולם להכנס לכם שעזרתי אני מקווה .BoF, shellshock, GOT Exploitation כמו Binary Exploitation של

 .ולהתעניין אתגרים לפתור תמשיכו, יותר ונגישה טובה בצורה pwn-ה

 !הקריאה על תודה

 

 המחבר על

 לא ומאז שנה לפני המגזין את הכרתי .הפעלה וקונספטים במערכות pwnאוהב אתגרי . 15 בן, שוורצר עידו

 . מאמרים לקרוא הפסקתי

 :בטלגרם זמין אני Pwnable לפתור רוצים סתם או הערות, שאלות, בקשות לכם ויש במידה

@Ox01Do 

 :באימייל או

ido.schwartzer@gmail.com 

 :( שנהניתם! מקווה

 

 תודות

 על תוכן המאמר., אשר עזר וייעץ לי יאיר קוסקסתודה רבה ל

  על עריכת המאמר. אפיק קסטיאלתודה רבה ל

mailto:ido.schwartzer@gmail.com
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 רפרנסים

 :Binary Exploitation פלייליסט

https://youtube.com/playlist?list=PLhixgUqwRTjxglIswKp9mpkfPNfHkzyeN&si=IDSslnCupBnDBuyy 

 :Pwntools של דוקומנטציה

https://docs.pwntools.com/en/stable 

 (:3 עמוד) GDB על הסבר

https://www.digitalwhisper.co.il/files/Zines/0x58/DW88-5-PwningEFLs.pdf 

 : GDB של דוקומנטציה

https://www.sourceware.org/gdb/documentation 

 :IDA Free של התקנה

https://hex-rays.com/ida-free/#download 

 :הרשאות של תמונה

https://linuxcommand.org/lc3_lts0090.php 

 :הפונקציה של התנגשות זה ומה גיבוב פונקציית זה מה

https://www.digitalwhisper.co.il/files/Zines/0x0C/DW12-1-HashCollisions.pdf 

 :עובד הוא ואיך Binary Packer זה מה

https://cyberpedia.reasonlabs.com/EN/binary%20packers.html 

 :GOT-ה כניסות כל את מדפיסים איך

https://reverseengineering.stackexchange.com/questions/23311/dumping-the-got-with-gdb-at-run-time 

 :Operator Priorityטבלת 

https://en.cppreference.com/w/c/language/operator_precedence 

 :Shellshock על בקצרה

https://en.wikipedia.org/wiki/Shellshock_(software_bug( 

 :shellshock על מפורט הסבר

https://www.exploit-db.com/docs/english/48112-the-shellshock-attack-%5Bpaper%5D.pdf?ref=benheater.com 

https://www.digitalwhisper.co.il/files/Zines/0x36/DW54-1-Shellshock.pdf 
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