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  GDB-ב לוגי בבאג מעשה
 ))ודיבאגרים אחרים בלינוקס

 פישר אסף מאת

 

 הקדמה

 שאני בהן שיטות שתףל כתיבת מאמר זה הינהבמטרתי . GDB-ב שמצאתי במאמר זה אני אציג באג

 פה הלוגי הסדר .גדול קוד לבסיס להיכנס מבלי ותלפוע GDB כגון וכנותכיצד ת כאשר אני חוקר משתמש

 .שחורה כקופסה כאן הבאג אל מתייחס אני ךא, הבאג את מצאתי בה הדרך דווקא לאו הוא

 וכיצד הן פועלות. Unixבמאמר אני מניח שלקורא קיים ידע במערכות הפעלה מבוססות  ,בנוסף

 עבור dlopen מהפונקציה GDB-ב Symbols-ה טעינת באופן התעניינתי כאשר במקרה מצאתי הבאג את

 סביבות ברוב שתעבוד Anti-Debugging שיטתניתן לנצל כ הבאג את. (aka inferior) מדבג שהוא תהליכים

 באגים בין רדוקציה לעשות ניתן איך מראה שהוא משום בעיני מיוחד הזה הבאג. לינוקס בוססותהמ עבודה

 .ההפעלה מערכת של הפעולה בדרך לב תשומת חוסר בגלל שונים קוד בבסיסי לוגיים

 !נתחיל בואו אז

 

memfd_create 

 so. קובץ לטעון הוא לעשות שתרצו מה, כלל בדרך. לזיכרון הממופה מקובץ so. קובץ הקוד הבא טוען

 :בראסט הקוד את נכתוב ההדגמה לצורך. הזיכרון ממופה לקובץ אותו ולכתוב התכנית של לזיכרון
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 :man-ה הינה אז, אליו לכתוב ניתן למהו mfd/memory mapped file זה למי שלא מכיר מה

 

 בלינוקס האימפלמנטציה, נוסף למידע .המחשב של RAM-ב שחי לקובץ fd-ב מחזיקים אנחנו[, 1]-ב, בעצם

 :ב קרנל

 /mm/shmem.c 

  /fs/hugetlbfs/inode.c 

, dlopen-ב להשתמש כדי, כעת .memory mapped file-ל so.-ה נתוני את כותבים אנו[ 2]-ב, מכן לאחר

 ."/proc"-ב נשתמש כך לשם, so.-ל תקף נתיב נצטרך

 :תזכורת

proc”/” בשם קבצים מערכת עם, לינוקס הפצות ברוב מיוחד נתיב ינוה “procfs” .בדרך הראשון התהליך 

 .”proc/“-ל העליה בזמן` procfs`-ל mount עושה( init) כלל

procfs הקבצים כל את לראות ניתן, לדוגמה .ועוד זיכרון ניהול, תהליכים, המחשב על מידע הרבה מספקת 

 :הרצת ידי על תהליך של הפתוחים

ls -all /proc/[PID]/fd 

 מקוצר באופן עצמו של pid על למידע לגשת יכול תהליךבנוסף,  .קיים לקובץ קישור הוא זה בנתיב קובץ כל

 /.proc/self/ הקידומת באמצעות

 

  

https://elixir.bootlin.com/linux/latest/source/mm/shmem.c#L3877
https://elixir.bootlin.com/linux/latest/source/fs/hugetlbfs/inode.c#L1168
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 :באמצעות עליו dlopen-ב להשתמש נוכל, fd-ל ממופה שלנו so.-ה את לנו כשיש כעת אז, מעולה

/proc/self/fd/[fd of memory mapped .so] 

 

 :עם מופעלת( dlopen) הפונקציה כאשר, למעשה

/proc/self/fd/[fd_num] 

נראה  בואו .so-ה למיפוי dlopen את המשמש חדש fd-ל filestructure-ה אותו את ממפה הקרנל, כפרמטר

 מה קורה כאשר אנחנו מריצים את הקובץ:

 

 בואו נדבג את העניין הזה: !תהליךה של לזיכרון memory mapped file את טענו אנחנו! אכן רץ זה
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GDB לעשות אפשר אי? זה מה, לנו נתקעת  ctrl-d, ctrl-z, ctrl-c ,כלום... 

 

GDB לגמרי להגיב מפסיק. 

 דיבאגר מדבגים

 :שקורה במה יותר נעמיק בואו

 

 (:man ps לפי) שמשמעותו t הדגל את יש שלנו תהליךלש ניתן לראות השנייה מהעמודה

T    stopped, either by a job control signal or because it is being traced. 

 איזו מראה 11-ה העמודה) ptrace של flow-ב מחכה הקרנל שבו עצירה במצב שלנו התוכנית אז, מעולה

 בואו !pipe-מ בשלב זה קורא GDB-ש נראהאם נסתכל טוב  .לגיטימי(... נמצא התהליך בקרנל פונקציה

 :strace-ב זה את נראה
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 GDB-ש התהליך) intferior-ה בתהליך זיכרון ממופה הקובץ נתיב זהו ?נכון, מוכרת נראית השביעית השורה

 ?פתח המשני שהתהליך נתיב תפתח GDB-ש למה (.מדבג

 כדי אותו פותחת GDB, לקובץ dlopen עושה שהתוכנית פעם וכל dlopen על( hook) יש GDB-למסתבר ש

 מקבל התהליך, dlopen נקראת שכאשר כןשא ראיתי, דיבוג של קצר סשן לאחר. שלו הסמלים את לקרוא

 .נתקעת GDB-ו עצירה אות

 !inferior-ה התהליך של/` proc/self/fd/3`-מ.` so` לקרוא מנסה GDB אז

 `. pipe` מכיל GDB של/` proc/self/fd/3, `למעשה, 3 של fd עם לזיכרון ממופה קובץ אין GDB-ל

 

 ...אותו שפותח לתהליך בהתאם משמעות לשנות שיכול נתיב לקבל מצפה לא GDB-ש בעצם הוא הבאג אז

 דמיינו... מטורף! פותח שהוא file/pipe מכל לקרוא GDB/GDBServer-ל לגרום יכולים שאנחנו אומר זה, וואו

 לגרום יכול. שונה באופן מהלקוח פקודה לפרש GDBServer-ל שגורמת pipe-מ בתים כמה של קריאה

 .מאוד מוזרים לדברים
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 מציאת הבאג

 המכיל solib-svr4.c הקובץ את מצאתי הקוד בבסיס ומאומץ קשה חיפוש של דקות 11-כ של צלילה לאחר

 :inferior-ה מהתהליך.` so` שטוען הקוד את

 

 .מנהלת GDB-ש ים.`so`-ה לרשימת so-ה של הגולמי הנתיב העתקת, 1334 בשורה נמצא הבאג

 

 

 זמני פתרון

 של אוטומטית טעינה של GDB תכונת את לבטל דורש הוא אך, תתקע לא GDB-ש להבטיח זמני פתרון ישנו

 (: so's.-ה עבור סמלים יהיו לא, לכן. פתיחה בעת משותפים אובייקטים

set auto-solib-add off 
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 השלכות

 לטובת למצוא שאפשר לבאגים נחמדה דוגמה הוא כאן שהצגתי מה דבר של בסופו Anti Debugging .

 .התוכנית את לדבג שמנסה מי לכל להציק כדי זו בשיטה להשתמש יכולים בינרים
 

 על שיקשה מה, אוטומטים פורנזיקה כלי של של לקריסה לגרום יכול הזה הבאג איך לראות יכול אני 

 .התוכנה של האוטומטי הניתוח

 

 סיכום

 את לקרוא למהר שבמקום לב לשים אפשר, וממוקדת נקודתית בצורה באג של מחקר הדגמתיבמאמר זה 

 חכמה בצורה דיבאגינג בכלי להשתמש אפשר, מסויים באג על הראש את לשבור ולהתחיל קוד המקור

 .בפשטות די מהסביבה קורה מה להבין בשביל

 התוכנית על ltrace להריץ נסו, כן אז... Valgrind-ו ltrace-ב גם קיים שהוא גנרי כך כל הזה הבאג להפתעתי

 (.core dump יהיה) תקרוס גם והיא

 .דומים דברים לוגית שעושים מוצרים במספר להיווצר יכול באג אותו איך לראות מגניב זה

 את המחקר פרסמתי במקור באנגלית בבלוג שלי, אתם מוזמנים להכנס ולקרוא:

asaffisher.github.io 

 

 על המחבר

‎ ארכיטקטורת מערכות הפעלה ומערכות בעיקר עם דגש על חוקר אבטחת מידע שמי אסף פישר ואני

פרויקטים חדשניים בצוותי פיתוח מספר  תילהובומיומן בפתרון בעיות וחשיבה ביקורתית, אני אמבדד. 

 ם הבינה המלאכותית ואבטחת המידע.בתחו

 

 


