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loader  שנכתב בשפתNimאשר אפשר לתוקפים גישה למכונת הנתקף ,. 

 

 ?Nim זה מה

Nim של והמהירות הביצועים את לשלב ותוכננה 0222-ב פורסמה אשר עצמים מונחת תכנות שפת היא 

 (.פייתון כמו) גבוהה ברמה שפה של וסינטקס( C כמו) נמוכה ברמה שפות

 

Nim התקפי וסייבר 

 תכנות בשפות משתמשים תוקפים אולם. C++-ו C ןה תוכנות זדוניות לכתיבת הנפוצות התכנות שפות, לרוב

 כותבי מצד והן וקפיםהת מצד הן בה להשתמש וקל קימפול שפת היא Nim. אבטחה מנגנוני לעקוף חדשות

 להקשות יכולים תוקפים, Nim כמו חדשות תכנות בשפות תוכנות זדוניות כתיבת ידי על. תוזדוניהוכנות הת

 .חדשות לשפות מעודכנות זיהוי מערכות להם ואין מאחר פיילודים לזהות Anti-Malware מנגנוני על

 :סיבות ממגוון תוקפים בקרב ועניין פופולריות צברה השפה

 פשוט הוא הסינטקס. 

 ל קומפילציה-Windows ו-Linux. 

 ב שימוש-FFI  קיצור של((Foreign Function Interface להשתמש או פונקציות לקרוא לתוכנה מאפשר 

 או זרה בשפה שנכתב קוד עם לתקשר לקוד לאפשר דרך זוהי. שונות תכנות בשפות שנכתבו במשתנים

 .שונה בפורמט

 להשתמש ניתן, פונקציונליות עוד להוסיף רוצים ואם Windows של API-ל טובה תאימות יש Nim-ל

 . winim בספרייה

https://github.com/khchen/winim
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 API-ה מממשק לפונקציות לקרוא כדי FFI-ב משתמשים, Winim ספריית עם Nim-ב משתמשים כאשר

 .Windows (Win32 API) של

 כאשר Nim ל מתקמפל-Windows ,כמו אחרות לשפות ביחס קטן משמעותית הוא הבינארי הקובץ Go 

 :Rust-ו

 

 של הקוד את מתרגם הקומפיילר Nim ל-blob של גדול C בעזרת קומפילציה מבצע ואז המחדל בברירת 

GCC ל קומפילציה הן נוספות אפשרויות. בינארי לקובץ למשל-C++ ,Javascript ו-Obective-C ,לדוגמא: 

 

 מאשר תוכנות זדוניות לנתח יותר מקשה, ++C/C-ל ישירות מתקמפל -Nimש העובדה, Opsec מבחינת

 קומפילציה-די לעשות בקלות יותר ניתן, #C קובץ משאיר ותוקף במידה. למשל #C-ב תוכנות זדוניות

 .לניתוח קשים יותר ++C/C-ב תוכנות זדוניות. המאלוור לניתוח ILSpy כמו כלים בעזרת

 בפרויקט להשתמש ניתן, C כמו ביניים בייצוג צורך ללא מכונה לקוד ישירות Nim את לקמפל מנת על

nlvm של הקומפיילר את משלב אשר Nim ב-Front End עם LLVM ב-Back End. 

  

https://github.com/icsharpcode/ILSpy
https://github.com/arnetheduck/nlvm
https://github.com/arnetheduck/nlvm
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 מקדים משחק

 :הפקודה בעזרת Debian בלינוקס בקלות Nim את להתקין ניתן

sudo apt install nim 

 :Arch עבור

sudo pacman -S nim 

 :הפקודה בעזרת Windows של PE לקובץ הקוד את לקמפל ניתן בלינוקס

nim c -d:mingw –cpu:amd64 myProgram.nim 

 :reverse shell-ל פשוט קוד לכתוב ניתן בעזרתה, טובה דוקומנטציה יש לשפה

 

 את בודקים כאשר, מזאת יתרה. הקובץ את חוסם Defender-ה שלו והרצה הקובץ קימפול לאחר כמובן

 :כזדוני אותו מזהה קטן לא מנועים מספר, VirusTotal-ב הקובץ

 

  

https://nim-lang.org/documentation.html


 
 

Unleashing the Power of Nim 
www.DigitalWhisper.co.il 

 4  2024 יוני ,162 גליון
 

 של בסיסיות מניפולציה וטכניקות מקוצרים משתנים שמות באמצעות לסקריפט אובפוסקציה לבצע ננסה

 :פונקציונלי עדיין אבל קריא לפחות אותו שהופך מה, מחרוזות

 

 :VirusTotal-ב שוב נבדוק

 

 .גבוהה עדיין המספר אולם, ירד כזדוני הקובץ את שמזהים המנועים מספר
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 :שניות 02-ב הקובץ הרצת את תשהה אשר לולאה נוסיף

 

 הפונקציה כאשר הנוכחי הזמן את מייצגת אשר ()now בפונקציה ונשתמש times הספרייה את נוסיף

 .נקראת

 הזה במקרה) מראש המוגדר לזמן שווה או קטן ()now הנוכחי הזמן האם רציף באופן בודקת הלולאה

 שאינו משתנה על הקומפיילר של התראות למניעת משמשת discard ההצהרה (.שניות 02 של השהייה

 :גבוה מספר עדיין זה אבל, המנועים במספר הלולאה בעקבות נוספת ירידה יש .בשימוש

 

 ?לעשות ניתן עוד מה, ההרצה של והשהייה לאובפוסקציה מעבר

 את משקפות המחרוזות. Nim בספריית ופונקציות למודולים הפניות מכילות הבינארי הקובץ של המחרוזות

 :Nim בשפת האחרים השפה ומבני הפונקציות, הפרוצדורות, המודולים שמות

 

  .Nim התכנות שפת את וגם הבינארי הקובץ של והפונקציות המבנה לגבי תובנות לספק יכול זה מידע

 של התכונות את לשנות מנת על קימפול תהליך בעת בהם להשתמש שניתן מעניינים ים-flag יש Nim-ל

 . המיוצר הבינארי הקובץ

 הביצועים את לשפר מנת על שלו ובאופטימיזציה המכונה בקוד לשינויים יגרום "d:release-" בדגל השימוש

 (.למשל debugging symbols) הבינארי מהקובץ מידע יסיר וגם
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 שהאפליקציה כך הבנייה את ויכוון( GUI) גרפי משתמש לממשק האפליקציה את יקשור" --app:gui" הדגל

 :גרפי משתמש ממשק על המבוססות העבודה שולחן בפלטפורמות לשימוש מוכנה תהיה

 

 להפחית ובכך הבינארי מהקובץ מידע להסיר מנת על כן גם strip בפקודה נשתמש הקימפול לאחר בנוסף

 :בחתימות וירוס אנטי מנועי ידי על מזוהות להיות שעלולות המחרוזות מספר את

 

 :VT-ב נבדוק כעת

 

  לרדת ממשיך המנועים מספר

 המנועים ידי על זיהוי על ישפיע, רנדומלי למשהו Nim של המחרוזות של ידני שינוי האם לבדוק ארצה עכשיו

 (:נפגעת לא הקובץ של שהפונקציונאליות לבדוק חשוב) hex בעורך אשתמש כך לשם. VT-ב
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 :sed בפקודה לחלופין או

 

 :VT-ב שוב נבדוק כעת

 

 מנועים 02 לעומת משמעותי שיפור שזה ,כזדוני הקובץ את זיהו( 2%-כ) מנועים 12 מתוך 6 הכל סך

 :הקומפיילר סוג את לזהות בקלות ניתן המחזורות של הידני השינוי לפני .בהתחלה
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  :השינוי לאחר

 

 באופן כזדוני לשפה קשור אשר דבר כל שמזהים אנטיוירוסים יש, Nim-ב זדוני שימוש ונעשה מאחר

 :בסיסי דבר ידי על הדבר את נבחן. לגיטימי הקובץ אם גם אוטומטי

 

 :כזדוני הקובץ את שמזהים וונדורים 3 שיש נראה המקופל הקובץ של VT-ב בבדיקה

 

 התקפי Nim עם לשחק

 בטכניקות Nim של היישום על וידע קוד דוגמאות של שפע מכיל Byt3bl33der של OffensiveNim הפרוייקט

 :למשלWinim (Windows API of Nim ,) על בעיקר המבוססים סייבר

 הזרקת .NET Assemblies לזכרון. 

 PPID-Spoofing 

 ETW & AMSI Patch 

 Unhooks EDR hooks from ntdll.dll 

 Shellcode Runners 

  

https://github.com/byt3bl33d3r/OffensiveNim


 
 

Unleashing the Power of Nim 
www.DigitalWhisper.co.il 

 9  2024 יוני ,162 גליון
 

 :הפקודה באמצעות winim את נתקין

nimble install winim 

nimble ל דומה-pip פייתון של באקוסיסטם .nimble התכנות לשפת חבילות מנהל Nim .בקלות אפשר 

  .Nim של וספריות חבילות ולשתף לנהל, להתקין

 נשתמש. לזיכרון( בתים למערך שמומר) C# של בינארי קובץ טוען execute_assembly_bin.nim הטמפלייט

 .Nim של הרצה בקובץ אותו ונעטוף Rubeus בכלי

 

 להוסיף יהיה שניתן כך הקוד את נשנה לכן פעמיים( arr במשתנה) Messagebox מריץ המקורי הקוד

 :הפקודה בשורת הקובץ של ההרצה בעת ארגומנטים

var cmd: seq[string] 
for i in 1 .. paramCount(): 
    cmd.add(paramStr(i)) 
echo cmd 
let arr = toCLRVariant(cmd, VT_BSTR) 
@t.invoke(mn, flags, clrArgs); 

https://github.com/byt3bl33d3r/OffensiveNim/blob/master/src/execute_assembly_bin.nim
https://github.com/GhostPack/Rubeus
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 וממיר( הסקריפט נתיב למעט) הסקריפט הרצת בעת שעברו הפקודה שורת של ארגומנטים מחלץ הקוד

 (.VT_BSTR גרסה) NET.-ל התואם לפורמט אותם

 Powershell בסקריפט אשתמש ולכן בתים למערך אותו להמיר מכן ולאחר Rubeus את לקמפל צורך יש

 :CSharpToNimByteArray.ps1 :הבא

 

 :Rubeus.exeNimByteArray.txt בשם חדש בקובץ נשמרת ההמרה

var buf: array[502784, byte] = [byte 0x4D,0x5A,0x90,0x00… 

 :השינויים לאחר המלא הקוד .execute_assembly_bin.nim-ל ההמרה את נוסיף הבא בשלב

import winim/clr 
import sugar 
import strformat 
import os 
var buf: array[502784, byte] = [byte 
0x4D,0x5A,0x90,0x00,0x03,0x00,0x00,0x00,...0x00,0x00,0x00,0x00,0x00,0x00,0x00] 
echo "[*] Installed .NET versions" 
for v in clrVersions(): 
    echo fmt"    \--- {v}" 
echo "\n" 
 
echo "" 
 
var assembly = load(buf) 
dump assembly 
 
# Extract command-line arguments and pass them to EntryPoint.Invoke 
var cmd: seq[string] 
for i in 1 .. paramCount(): 
    cmd.add(paramStr(i)) 

 
echo cmd 
 
var dt = fromCLRVariant[string](assembly.EntryPoint.DeclaringType.ToString()) 
var mn = fromCLRVariant[string](assembly.EntryPoint.Name) 
var t = assembly.GetType(dt) 
var flags = BindingFlags_Static or BindingFlags_Public or BindingFlags_InvokeMethod 
 
var arr = toCLRVariant(cmd, VT_BSTR) 
@t.invoke(mn, flags, arr) 

 :הקובץ את נקמפל

 

  

file:///C:/Afik/DigitalWhisper/Articles/MAGAZINE/162/CSharpToNimByteArray.ps1
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 :נריץ מכן ולאחר

 

 :מנועים 12 מתוך 93 ידי על מזוהה שינויים ללא מקומפל Rubeus של בדיקה

 

 :Nim-ב שעטוף Rubeus של בגרסה מנועים 02 לעומת

 

 לקוד אובפוסקציה למשל, המנועים מספר את להפחית מנת על נוספות בטכניקות להשתמש שניתן כמובן

 :למשל באמצעות הצפנה או הכלי של הקימפול טרם #C של המקור

https://github.com/byt3bl33d3r/OffensiveNim/blob/master/src/encrypt_decrypt_bin.nim  

 :או

https://github.com/icyguider/Nimcrypt2  

https://github.com/byt3bl33d3r/OffensiveNim/blob/master/src/encrypt_decrypt_bin.nim
https://github.com/icyguider/Nimcrypt2
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 Nim-ב שכתוב NimPlant: C2 implant את יצר OffensiveNim ,Cas van Cooten הפרוייקט בהשראת

 . לשימוש וקל יכולות מגוון עם ופייתון

Nimplant כלי הוא Post Exploitation בתרגילי לשימוש שמיועד Red Teaming פנים ובבדיקות .NimPlant 

 לזכרון הזרקה, קבצים ניהול, פקודות ביצוע כגון, שנפרצו למערכות גישה על לשמירה שונות יכולות מספק

 . נוספות יכולות שיספקו נוספים מודולים פיתוח ידי על אותו להרחיב וניתן מודולרי הכלי. ועוד

 את ולעדכן config.toml-ל הקונפיגורציה קובץ שם את לשנות יש(, Github-ב מפורטת) ההתקנה לאחר

 :השרת של IP-ה בכתובת קובץ

 

 :השרת את מרימים מכן לאחר

 

  

https://github.com/chvancooten/NimPlant
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 (:next.js בעזרת נוצר אשר) מינימאלי UI לשימוש אפשרות יש לשרת

 

 :בטרמינל פקודות הרצת לחלופין או

 

 :הפקודה בעזרת הקליינט צד עבור הקבצים את ניצור כעת

python NimPlant.py compile all 
 

 
 

 .client/bin בנתיב שונים קבצים שנוצרו נבחין
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 :VT-ב dll-ה את נבדוק

 

 (.כשנה לפני פורסם הפרויקט) Nimplant-ל רפרנס עם כזדוני הקובץ את מזהה מנועים של גבוה מספר

 של בתקינות לפגוע מבלי רנדומלי למשהו Nim של המחרוזות את ונשנה חדש לקובץ הקובץ את נעתיק

 :הקובץ

 

 זו פונקציה. Nim של הקומפיילר ידי על נוצרת אשר nimmain הפונקציה את שיניתי לא כזאת בצורה

 :התוכנית לביצוע (entry point) הכניסה כנקודת משמשת

 

 :VT-ב שוב נבדוק כעת

 

 ! משמעותית בצורה ירד המנועים מספר

 :הפקודה בעזרת הנתקף בצד הקובץ של ההרצה את נבדוק כעת

rundll32.exe .\NimPlant1.dll,Update 
 

 נו:וקיבל
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 :הנתקף של למכונה גישה קיבלנו האם השרת בצד נבדוק

 

 :פקודות מגוון להריץ אפשרות עם לשרת מהנתקף implant שנוצר נראה

 

 :לבחירתנו תהליךל shellcode מזריקה אשר shinject היא מעניינת פקודה
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 :חלון ייפתח, הפקודה את נריץ כאשר

 

 או( sRDI -ב שימוש ידי על שנוצר) NimPlant.bin הקובץ למשל, shellcode-ה עם קובץ נבחר הזה בשלב

 :ps בפקודה להשתמש ניתן. PID ידי על מסוים בתהליך נבחר מכן ולאחר donut הידוע הפרויקט בעזרת

 

 :העניין לצורך Explorer.exe של PID-ב נבחר

 

 :מהנתקף נוסף implant נקבל ההרצה ולאחר

 

 

https://github.com/monoxgas/sRDI
https://github.com/TheWover/donut
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 :red team בפעולות כלל בדרך נפוצה אשר execute-assembly היא פופולארית פקודה

 

, בזיכרון ישירות Net assemblies. קבצי מריצה אשר inline execute assembly של מוכרת בטכניקה מדובר

 . endpoint פתרונות או וירוס-אנטי מערכות של מזיהוי לחמוק מנת על

 :חלון נפתח הפקודה את מריצים כאשר

 

 של להרצה ארגיומנט להוסיף ניתן. etw של וחסימה amsi של מעקף גם מתבצע, קובץ טעינת עם יחד

 :בזכרון הקובץ

 

 .התקפיים #C כלי של אוסף - SharpCollection בפרוייקט להשתמש ניתן

file:///C:/Afik/DigitalWhisper/Articles/MAGAZINE/162/SharpCollection
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 :התוצאה את נראה, ההרצה לאחר

 

 

 סיכום

Andreas Rumpf השפה את יצר Nim פייתון בין לשלב החזון עם ,ADA ו-lisp .מצויה האלו מהשפות אחת כל 

, ביותר ופופולרית מוכרת ,השפות מכל פייתון: שונים ביישומים ומוכרת רבות שנים מזה התכנות בעולם

 בתהליך באגים ומונעת בה שנכתבת התוכנה באמינות מתמקדת ADA, בקלות והבנה לקריאה ניתנת

 macros במערכת תומכת) מורכבים מבנים ולבניית קוד לסידור גבוהה ביכולת מתאפיינת lisp-ו, הקימפול

 (. גמישה

 הפרויקט כה עד. Nim נולדה וכך, האלו השפות שלושת של היתרונות את שתשלב שפה ליצור רצה אנדרס

 (. Ethereum 2.0 פרוטוקול של יישום) eth2-nimbus הוא השפה של גדול הכי

 את מיישמים אשר תוקפים בקרב תאוצה צברה והשפה המפה על השפה את שם OffensiveNim הפרויקט

 יכולים וכך Nim כמו אחרות שפות של" מוזרויות"ה את מנצלים אבל C# או C-ב שיש תקיפה טכניקות אותן

 מופיע OffensiveNim, בגיטאהב Nim-ל שקשורים הפרויקטים מבין. וירוס-אנטי מערכות של מגילוי לחמוק

 (.כוכבים כמות לפי) הראשונים המקומות בין

 יכול זדוני פיתוח לעומת לגיטימי לפיתוח בשפה שימוש בין היחס, Nim כמו קטנה בשפה מדובר כאשר

, ההפעלה במערכת Nim ידי על שקומפל בינארי קובץ נמצא כאשר. לשפה הכללית ההתייחסות על להשפיע

 Nim-ל שקשור דבר כל שמזהים וירוס-אנטי מנועי יש הזאת הגישה פי על. מחשיד סימן מהווה הדבר

 .לגיטימי עצמו הקובץ אם גם, כזדוני אוטומטית

 :כגון נוספים התקפיים פרויקטים פורסמו, OffensiveNim בעקבות

 Nimplant - מרחוק והשתלטות לניהול כלי (C2) שפת על המבוסס Nim. 

 NimSyscallPacker - מערכת קריאות להכניס המאפשר פרויקט (syscalls) עוקפת, מוסווית בצורה 

 .זיהוי מנגנוני

 NimGetSyscallStub - ומוסווה דינמי באופן מערכת קריאות ליצירת ספריה. 

https://github.com/status-im/nimbus-eth2
https://github.com/S3cur3Th1sSh1t/NimGetSyscallStub
https://github.com/S3cur3Th1sSh1t/NimGetSyscallStub
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 Nimcrypt2 - הגנה מערכות לעקוף כדי קבצים של והסוואה להצפנה כלי.  

 :כמו חדשים פרויקטים להתפרסם ממשיכים בנוסף

 Nimperiments - ו כלים הכולל פרויקט-PoCs בשפתNim  שונות להתקפות. 

 .יעילים התקפיים כלים לפיתוח Nim שפת של היכולות את מדגימים אלו פרויקטים

 

 מקורות

 https://medium.com/@freegames16/evading-windows-defender-with-nim-56007c0372ff - 

Evading Windows Defender with Nim 

 https://s3cur3th1ssh1t.github.io/Playing-with-OffensiveNim/ - Bypassing Windows 

protection mechanisms & Playing with OffensiveNim 

  https://www.youtube.com/watch?v=1l9169qW2FA&ab_channel=DanielLowrie - The 

SECRET of NIM! - Creating RED TEAM TOOLS with Nim-Lang 

 https://trustfoundry.net/2021/03/01/writing-basic-offensive-tooling-in-nim/ - Writing Basic 

Offensive Tooling in Nim 

 https://www.proofpoint.com/us/blog/threat-insight/nimzaloader-ta800s-new-initial-access-

malware  

 https://www.youtube.com/watch?v=QWZJL1Ei_Qg&ab_channel=Flangvik - Checking out 

NimPlant 

 https://www.youtube.com/watch?v=FBuTX6brrsA&ab_channel=Prelude - Malware Dev with 

Nim: A Case Study in NimPlant 

 
 

https://github.com/RePRGM/Nimperiments
https://github.com/RePRGM/Nimperiments
https://medium.com/@freegames16/evading-windows-defender-with-nim-56007c0372ff
https://s3cur3th1ssh1t.github.io/Playing-with-OffensiveNim/
https://www.youtube.com/watch?v=1l9169qW2FA&ab_channel=DanielLowrie
https://trustfoundry.net/2021/03/01/writing-basic-offensive-tooling-in-nim/
https://www.proofpoint.com/us/blog/threat-insight/nimzaloader-ta800s-new-initial-access-malware
https://www.proofpoint.com/us/blog/threat-insight/nimzaloader-ta800s-new-initial-access-malware
https://www.youtube.com/watch?v=QWZJL1Ei_Qg&ab_channel=Flangvik
https://www.youtube.com/watch?v=FBuTX6brrsA&ab_channel=Prelude

