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 על ניטור תקשורת -ל סגו בצל

 מאת הילה זבולון

 

 הקדמה

 

 לרשת המתחברים רכיבים וניטור firewall-ב כתובות בחסימת מתחילות הן. מופלא עולם הן ניטור מערכות

 רציפה לוגים הזרמת המאפשרות יותר משוכללות SIEM בפלטפורמות ממשיכות, ומוצריו IDS-ב הארגונית

 . אינסוף ...ב ונגמרות Splunk ,Qradar IBM ,Chronicle Google - חוקים וכתיבת

 מדווח רכיב כל: לוגים למגוון בהתאם, פונקציות של מגוון מכילות הקלאסיות הארגוניות הניטור מערכות

 raw-ה של" תרגום" מבצעת) אותם ומפרסרת אותם מאגדת המערכת, שלו הלוגים את SIEM-ה למערכת

log וחיפושים חוקים עליהם לבנות שניתן שדות המכילה, במערכת המתקיימת לעיבוד הניתנת לשפה )

 גישה ניסיונות - למשל. בלוגים שנצפו חשודים אירועים ומקפיץ הלוגים מול ניטור חוקי בונה בקצה והאנליסט

 . הארגון של סריקה ניסיון על להעיד עלולים קצר יחסית וזמן רבים בפורטים הארגוניות לכתובות

 את לקבל מעוניינת אלא, בלבד מהלוגים מידע בקבלת מסתפקת שאינה ניטור מערכת נפגוש זה במאמר

 החוצה תקשורת של ים-pcap והזרמת לכידת באמצעות זאת מבצעת היא. בארגון העוברת התקשורת כלל

 יכולות את להעמיק ובעצם, נרחבים חיפושים לבצע מאפשרת היא בה המוטמעים כלים באמצעות .ופנימה

 .חינמית פתוח-קוד במערכת מדובר כאשר, ועוד זאת כל. הארגונית הרשת על הניטור ורמת המחקר

 .Security Onion את הכירו

 

 איך מערכת ניטור קלאסית עובדת? -מההתחלה  נתחיל

 מכלל הלוגים איסוף הןSIEM (Security Incident and Event Management ) מערכות של העיקרי העיסוק

 של התצורה פי ועל, מרוכזת בצורה אליה מוזרמים אשר הלוגים את אוגרת היא. ברשת והמוצרים הרכיבים

 . שימוש בהם לעשות תדע היא אשר לערכים, אותו", מתרגמת(, "parsing) מפרסרת היא לוג כל
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. CheckPoint למוצרי האופיינית מסוימת תצורה עם ברכיבים מדובר - CheckPoint Firewall רכיבי, למשל

 . המבוקש הלוג לסוג בהתאם כמובן וזאת, מציג הוא אשר הערכים, הלוג של הכתיבה סדר

 לחפש להתחיל ניתן, הזה התרגום את שעברו לוגים לקבל מתחילים שאנו ולאחר, הפרסור תהליך לאחר

Detections .עם בשאילתות מדובר לרוב - מכירה שהיא בתצורה למערכת שאילתות באמצעות נבצע זאת 

syntax (תחביר) לתחביר דומה השאילתות תצורת לעתים. קלים שינויים עם אך, דומה די Yara או Sigma . 

 או? raw log-ה על המערכת את לתשאל רוצים שאנחנו או? מפורסרים לוגים לנו אין אם קורה מה

 .regex על נדבר בואו? בפרמטר התמקדות ללא כללי חיפוש לבצע שמעוניינים

Regex "(Regular Expression)" .הכוונה מה ? 

 אנו. כמחרוזות, שלהם הכללית בתצורה נמצאים שהם כמו ערכים לחפש לנו המאפשר בתחביר מדובר

 לנו מאפשרת הכללית התצורה, לכן. כך אותו לקרוא יודע והמחשב, מחרוזת מרכיב תו כל בה מהנחה יוצאים

 כלל את לראות לנו יאפשר [a-h] החיפוש: סוגריים באמצעות חיפוש, למשל. הזו ההנחה פי על פעולות לבצע

 ". igklmnopabcdefgh" ;שלנו במחרוזת h האות ועד a מהאות האותיות

, תכנות בשפות מאוד שימושית ובכך, מחרוזות על פעולות בביצוע חופש לבצע לנו מאפשרת Regex תצורת

 . cli ופקודות, שאילתות ביצוע

 שנוכל בארגון לוגים מאגר לנו יש כעת. raw log-ב בקלות לחפש אפשרות וגם, מפורסרים לוגים לנו יש אז

 פי על חשודה פעילות על בלייב לנו שיתריעו חוקים וליצור, פעילויות לאפיין, חשודות פעולות בו לחפש

 !לחשוד נתחיל בואו. הגדרנו שאנחנו התצורה

 מוצר או ברכיב חולשה ינצל לעתים, הנתקף אצל שלו הפעילות תחילת לצורך, תוקף. פשוטה דוגמה ניקח

 אשר FortiOS במוצר חולשה - CVE-2018-13379 את לדוגמה ניקח. שימוש הנתקף עושה בו לרשת המוחצן

 :הפרמטרים שכאשר נדע לכן. הרכיב ממשק על Path traversal לבצע לתוקף מאפשרת

 'lang=/../../' 

 /'dev/cmdb/sslvpn_websession' 

 שאינה בבקשה שמדובר כנראה, ממנו לוגים מקבלים שאנו web-ה שרת אל שולח שהתוקף uri-ב יהיו

 . חולשה לנצל מנסה שמישהו אותנו תזהיר אשר התרעה תקפוץ וכך לגיטימית

 במערכות חוקים וכתיבת תשאול, ניטור עבור כיום שימוש נעשה בהם מרכזיים פורמטים מספר קיימים

 . Snort-ו, Yara ,Sigma: המידע

 לניטור יותר מתאימים sigma חוקי, ונוזקות בינאריים קבצים למחקר יותר מתאימים Yara חוקי בעוד

 למחקר יותר מתאימים snort וחוקי(, בלבד התקשורת של metadata) בלוגים ולניטור siem-ה במערכות

https://owasp.org/www-community/attacks/Path_Traversal
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 מתווי למחקר בעיקר ומתאימה שלושתם את המשלבת Suricata-ב בעיקר נעסוק אנו, זאת עם. תקשורת

 . גדול תקשורת בנפח תקיפה

 .באתרו שושן בן טל כתב YARA-ו SNORT חוקי על .של המגזין 311-בגליון ה רבן שלי כתבה YARA חוקי על

 : Sigma חוק מבנה להלן, לעומתם

 Title 

 Status, like experimental or tested 

 Description of what it detects 

 Author name 

 Date 

 ID 

 License, assuming the author shares the rule 

 Level 

 Data or log source 

 Set of conditions 

 Tag, including MITRE ATT&CK mapping 

 ניטור למערכות יותר ומותאם יותר משופר מעט אך, YARA לחוק מאוד דומה במבנה מדובר כי לראות ניתן 

 התנאים סט את מכיל ועדיין, MITRE ATTACK משיטת לקריטריון התאמה, בלוגים רלוונטי למקור הפנייה)

 (. YARA-ב כמו, החוק להתקיימות הדרוש

 

 Suricata חוקי

 התקשורת בתמונת וניטור בחיפוש ומתמקדים, הפורמטים משאר שלהם במבנה שונים סוריקטה חוקי

 :עצמה

alert http $HOME_NET any -> $EXTERNAL_NET any (msg:"HTTP GET Request Containing Rule in 

URI"; flow:established,to_server; http.method; content:"GET"; http.uri; content:"rule"; 

fast_pattern; classtype:bad-unknown; sid:123; rev:1;) 

 מבצע שהחוק הפעולה - באדום (alert) 

 ה - בירוק-header לחוק  

 להתריע החוק בא עליהן עצמה התקשורת מתוך הדוגמיות - בכחול 

https://www.digitalwhisper.co.il/files/Zines/0x85/DW133-3-YARA.pdf
https://shushan.co.il/%D7%9B%D7%AA%D7%99%D7%91%D7%AA-%D7%97%D7%95%D7%A7%D7%99-yara-%D7%95-ips-%D7%91%D7%A1%D7%99%D7%A1%D7%99-%D7%95%D7%94%D7%A1%D7%91%D7%A8-%D7%9E%D7%94%D7%9D-%D7%97%D7%95%D7%A7%D7%99-yara-%D7%95-ips-snort
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 שיש ההרשאה לרמת בהתאם וזאת, חוקים לכתוב ניתן עליהן (actions) לפעולות דוגמאות מספר קיימות

(, עצמה לפקטה drop למשל) מנע פעולות וביצוע ניטור, בלבד התרעות והקפצת ניטור: המערכת על לנו

 .וכדומה

, הפקטה של בדאטה למצוא שניתן התקשורת חתימות בגלל רק לא, מאוד מעניין להיות יכול pcap מחקר

 תוכנת דרך. הגורמים שני בין בתקשורת שמועברים קבצים בתוכם מכילים יםpcap--ש בגלל גם אלא

wireshark ,לבצע ניתן, למשל extract לפורמט וכיאה ;ולהפך היעד אל המקור מגורם שעבר קובץ לכל 

IDS/IPS לבצע האפשרות את נותנת סוריקטה גם, תקשורת מחקר מבוסס extract לדיסק הקבצים כל של . 

 בסיס על וזיהוי ניטור, מחקר לבצע לנו מאפשרת היא: שלה הניטור כוח את מכפילה הסוריקטה בכך, בעצם

 אותם לחקור מנת על עצמה בתקשורת שעוברים הקבצים את לבדל לנו עוזרת גם אך, התקשורת חתימות

 (. שלהם ים-hash-וה הקבצים - כלול שהכל וכמובן) בנפרד

 . ולעיין לדוקומנטציה להיכנס ממליצה, מעניינות פונקציות הרבה לסוריקטה ;המזלג קצה על רק ועוד זאת כל

 

, מוות, לידה, חתונה: דברים מארבעה לבכות מותר, העתיקה האמרה פי על

 ובצל

 הגיע, איכותי לניטור והבסיס בהן החוקים כתיבת שיטות, קלאסיות ניטור מערכות על קצת שהרחבנו אחרי

 .Security Onion על שנדבר הזמן

Security Onion מערכת היא Open Source ,אורקל הפעלה מערכת מבוססת) "לינוקסאית"ו כמובן חינמית 

 לא( לה המדווחים לרכיבים בהתאם) בארגון העוברת הנתונים בתקשורת לצפות לנו מאפשרת היא(. לינוקס

 וניתן בפקטה העובר בדאטה - עצמה בתקשורת אלא, אחרות ניטור במערכות כמו בלבד הלוגים בתצורת

 .לניתוח

 מבט לתת מטרתה אלא, EDR או SIEM\SOC ושירותי קיימות מערכות להחליף באה לא המערכת :הערה

 .הרשת של המידע אבטחת מצב על נוסף

 

 אותה ומפרק, ברשת דרכו שעוברת התעבורה לכל מאזיןה TAP כלי עם לעבוד יש המערכת עם עבודה למען

, חיפושים עליה לבצע ניתן וכך, ומסודרת מפורקת כשהיא למערכת מגיעה התעבורה. אותה" מפרסר" -

 . טובה בצורה Threat Hunting-ו שאילתות
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 : וסנסורים מערכות, קונפיגורציות מספר לצד עובדת המערכת

 [Security Onion של מהדוקומנטציה נלקח]

 לחקור מנת ועל, שבנינו המערכת של לכתובת SSH-ב Putty דרך נתחבר הניהול לקונסול להתחבר מנת על

 .SOC-ל הדפדפן דרך ניכנס למערכת המגיעים האירועים את ממש

 

 שימוש נעשה בהם המשאבים את לייעל לנו המאפשרים, וקונטיינרים ים-Docker-ב שימוש נעשה במערכת

 לתת ניתן ובכך, פעם בכל אחד שירות המחזיקות" וירטואליות מכונות" מהווים בעצם הקונטיינרים. במערכת

 השירותים בין חציצה מהווה הדבר בנוסף. השימוש את ולייעל עבורו האופטימלית הסביבה את שירות לכל

 כלל על משפיע לא נתקף או שנופל שירות וכך השני מן האחד בידול - אבטחתית גם ועוזר במערכת השונים

 . המערכת

 

SALT ההפעלה, ההתקנות את לנהל מנת על נעזרים אנו ואיתו, והקונטיינרים הדוקרים של הניהול כלי הוא 

 גישה עם SALT-ה דרך מבוצע הכל - שונים תחזוקה הליכי, סטטוסים קבלת, שדרוגים. שלהם והתצורה

 . מהמערכת ישירה
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 המערכת תפעול

 - GRID :נתונים בכמה לצפות נוכל, תקינה בצורה פועלת היא כי ולוודא המערכת תפעול את לנהל מנת על

 :וכדומה הזיכרון, הקונטיינרים מצב את לנו המראה

 

. ישיר בערוץ מידע לקבל וכך CLI פקודות הרצת - המערכת של" בפנוכו"-ב לצפות מנת על הקונסול ודרך

 בצורה אותה ומעבירים התקשורת את אוספים אשר - סוכנים - ים-agent דרך למערכת מוזרם המידע

 פקטות מנתחת אשר Open Source פלטפורמה - zeek עם לעבוד אוהבים אנו כאן. למערכת מסודרת

 . ניטור מערכות לשימושי תקשורת

 חיצוני לגיט URL הטמעת באמצעות היא נוחה דרך - דרכים בכמה להתבצע יכולה למערכת החוקים הטמעת

 :התרעות להקפיץ ומתחילה משם המידע את מושכת המערכת כך. החוקים את raw text בצורת מכיל אשר
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  Threat Huntingומחקר  חוקים

 מחקר ביצוע לצורך ויכולות בסיס נקודות כמה נכיר, תקין והכל פקטות המערכת אל מוזרמות שכבר לאחר

threat hunting ב אמיתי-Security Onion . 

 על מחקר לבצע המאפשר במערכת המוטמע במנוע מדובר. Strelka היא במערכת המרכזיות היכולות אחת

 . בהתאם התרעות ולהקפיץ קבצים

 המערכת בעצם וכך. שונות Blacklists עם והצלבה בה המוטמעים YARA חוקי באמצעות עובדת strelka-ה

 בינאריים קבצים על מחקר וגם תקשורת מחקר גם לבצע המסוגלת אחת פלטפורמה והיא כוחה את מכפילה

 ".אחת של מחיר"ב

 בצורה בתקשורת שעברו לקבצים מאגר מהווה גם ובכך - לוקאלית הקבצים את שומרת strelka-ה, בנוסף

 לתת וכך נוספות EDR או SIEM מערכות - בארגון נוספות מערכות מול ופעילות סנכרון לטובת מבודלת

 . המערכות כלל על בהתבסס בארגון הסייבר הגנת מצב של מלאה תמונה

 ...הצפנות קצת נפתח, כן לפני אבל. עצמה הפקטה למחקר נעבור וכעת

 

SSL Termination 

 רוב, לפעולה בסיסיים עקרונות ומכיל מתקדם כבר המידע ואבטחת המחשוב עולם כאשר, בימינו

 threat-ב חשובים הכי החלקים אחד בעצם - המוצפן המידע בכל לצפות מנת על! מוצפנות בכלל התקשורות

hunting ,עליה מתגברים אנו ואיך מתבצעת ההצפנה אופן באיזה רגע נבין . 

 :הבא התהליך מתבצע, כלשהו אבטחה תעודת בעל אינטרנט אתר מול תקשורת יצירת בעת

 שולח הלקוח. מאובטח לשרת להתחבר שמבקש הלקוח עם מתחילה-SSL/TLS ב המוצפנת התקשורת .3

 והאלגוריתמים הפרוטוקולים רשימת את מכילה הבקשה. לשרת (handshake) חיבור בקשת

 .בהם לתמוך יכול שהלקוח הקריפטוגרפים

 של זהותו את ומאשרת אמינה סמכות ידי על שניתנת דיגיטלית תעודה, SSL תעודת עם משיב השרת .2

 .ותקפה חוקית התעודה אם בודק הלקוח, התעודה קבלת אחרי. השרת

 .עצמו ההצפנה תהליך מתחיל, הושלמו שהפרטים לאחר .1

4. Key Exchange (מפתחות החלפת :)יצירת - מפתחות להחלפת אלגוריתם מתאמים והשרת הלקוח 

 .התקשורת להצפנת קיימים במפתחות שימוש או חדשים מפתחות
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5. Encryption (הצפנה :)קריפטוגרפים אלגוריתמים באמצעות מוצפן והשרת הלקוח בין שנשלח המידע 

 את לקרוא יוכל הייחודי ההצפנה מפתח את לו שיש מי שרק מבטיחה ההצפנה. ההצפנה סוג פ"ע

 .המידע

6. Data Transfer (המידע העברת :)ברשת מאובטחת בצורה מועבר הוא, המידע הצפנת לאחר. 

 לשרת מועבר והמידע מופסק ההצפנה תהליך(, Termination Point) הסיום לנקודת מגיע המידע כאשר .7

 שאינה בצורה התוכן את לעבד או להפעיל שלישי צד לשרותי מאפשר זה. הצפנה ללא אחרת מערכת או

 . מיוחדת אבטחה או מלאה פרטיות מצריכה

 את מקבל השרת כאשר. השירות את המפעיל השרת ידי על נעשית ההצפנה פתיחתSSL Termination -ב

 לנקודת מגיע כשהמידע. מהלקוח הנתונים וקבלת ההצפנה פתיחת את מבצע הוא, מהלקוח הבקשה

 .הצפנה ללא (Application Layer) היישום לשכבת מועברים התקשורת נתוני, ההצפנה הפסקת

. מוצפנת הבלתי והתקשורת המוצפנת התקשורת בין כמפרידה משמשת בהצפנה ההפסקה נקודת, למעשה

 באופן המוחזק כזה או עצמה האפליקציה את המפעיל שרת להיות יכול ההפסקה תהליך את המבצע השרת

 י"ע מופעלים כאלה שירותים. CDN (Content Delivery Network) שירותי או ענן שירותי ידי על מרוחק

 . ועוד AWS, מייקרוסופט

 ההצפנה מפתח. ההצפנה ללא בפקטה לצפות ניתן, התקשורת על SSL termination-ב שימוש כשנעשה

 לנקודת מגיעה התקשורת כאשר, לכן. בלבד פנימי שימוש למען לשרת( שלישי צד כלי או) הלקוח בין משמש

 חיצוניות למערכות או לשרתים לאפשר כדי נפתחת ההצפנה ואז לשם עד מוצפנת היא, SSL termination-ה

 .אותה לקרוא

 הפרטי ההצפנה מפתח את לספק חייבים נהיה, ההצפנה לאחר בתקשורת לצפות נרצה אם למעשה

 .התקשורת את לפענח כדי( ההצפנה לפרוטוקול בהתאם בו צורך ויש במידה) המתאים

 שאנו שהארגון בתקשורות רק אלא - תקשורת כל על SSL Termination-ב להשתמש שניתן אומר לא זה ולכן

 . שלו הפנימי ההצפנה מפתח את לנו יש כאשר, ומקבל יוצר שלו הרשת את מנהלים

 ובעצם - ועוד קבצים העברת, עצמה בתקשורת אנומליות לאבחן מנת על לנו עוזר ההצפנה פתיחת רעיון

 .חשודות פעילויות לאתר מנת על החוצה בארגון העוברת התקשורת כל על ויזיביליות
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 ?JA3זה  מה

JA3 ה מרזי אחד היא-Threat Hunting מדובר. פעולתו ודרך תוקף באפיון רבות לנו לסייע יכולים אשר 

 . והלקוח השרת - TLS-ב מתקשר אשר גורם לכל שייכת אשר, המקצועית בעגה fingerprint, בחתימה

-ב Way-Handshake-3-ה במסגרת הצדדים בין תקשורת תחילת לצורך TLS לקוח מאת פקטה שליחת בזמן

TCP ,פקטת נשלחת "HELLO "עושה בה לאפליקציה שקשורים נשלחים אשר טכניים פרטים המערבת 

 המכילה, דומה" HELLO" בפקטת יגיב השרת, בהתאם. ועוד, מכשיר, דפדפן סוג - למשל. שימוש הלקוח

 :הבאה בצורה נשלחים הללו הפרטים. עליו דומים פרטים

TLSVersion,Ciphers,Extensions,EllipticCurves,EllipticCurvePointFormats 

 :לדוגמה

769,47-53-5-10-49161-49162-49171-49172-50-56-19-4,0-10-11,23-24-25,0 

 :ריק נשאר הוא אז, קיים לא מהשדות אחד אם

769,4-5-10-9-100-98-3-6-19-18-99,,, 

 .JA3-ה - משתמש של ייחודית חתימה מקבלים אנו וכך MD5 בשיטת קידוד עובד הסטרינג מכן לאחר

de350869b8c85de67a350c8d186f11e6 

JA3S החתימה של השרת גרסת הוא - JA3 Server .האצבע טביעת" חתימת את מקבלים אנו בכך "

 הניטור במערכות רואים שאנו metadata-ל מגיע לא הזה המידע כי לומר חשוב - בתקשורת הייחודית

 טביעת באמצעות. שונים תקשורת מחקר כלי באמצעות לראות שניתן TLS-ה בפקטת נשמר אלא הקלאסיות

 שדה עם KIBANA-מה מסך צילום. שלו נוספות פעילויות ולזהות, בייחודיות התוקף את לאפיין נוכל זו אצבע

 :לדוגמה JA3S-וה JA3-ה
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 פקטות מספר במערכת הוטמעו, הצפנה בלי או עם בתקשורת וצפייה הסוריקטה פעילות של הדגמה לצורך

 חוק זיהוי על התרעה קפצה כי נראה .ALERTS-ב ונבחר למערכת ניכנס. בסיסיים סוריקטה וחוקי בעייתיות

 :הבא Suricata-ה

 

 :Drilldown-ב נבחר

 

-ה את לראות נוכל, ויעד מקור כתובות למשל כמו, התקשורת על היבשים הפרטים את שנראה ולאחר

message בתוכה שהועבר: 
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 :Decode ולאחר

 

 קובץ של header-ה) EXE קובץ message-ב שמועבר פעם בכל התרעה מקפיץ הוא כי נראה, החוק מבחינת

exe ב יתחיל-MZ .משמעותו - Mark Zbikowski - קבצי של העיקריים המפתחים אחד של שמו DOS-(MZ .

 . EXE קובץ העברת על התרעה תקפוץ -" header "MZ-ה שמזוהה פעם בכל לכן

 :החוק

alert http $EXTERNAL_NET any -> $HOME_NET any (msg:"ET POLICY PE EXE or DLL Windows 

file download HTTP"; flow:established,to_client; flowbits:isnotset,ET.http.binary; 

flowbits:isnotset,ET.INFO.WindowsUpdate; file_data; content:"MZ"; within:2; 

byte_jump:4,58,relative,little; content:"PE|00 00|"; distance:-64; within:4; 

flowbits:set,ET.http.binary; classtype:policy-violation; sid:2018959; rev:4; 

metadata:created_at 2014_08_19, former_category POLICY, updated_at 2023_04_12;) 

 :פלטפורמות במספר לחיפוש מהיר וקישור, והיעד המקור כתובות את נוסףב מקבלים אנו

 

 לצורך תיעוד מסודר הוספה לקייס 

 צפייה בכל ה-pcap-ים עם התקשורת מול הכתובת 

 חיפוש ב-VirusTotal  

 פתיחה ב-cyberchef - ) כלי חינמי בעל יכולות רבות, ביניהן פתיחת

-להכניס אליו טקסט המקודד בקידודים וקידוד חזרה באופן פשוט. נוכל 

base64 למשל, והוא יציג לנו את הטקסט לפני הקידוד( . 

 ה של פתיחה בעת-pcap אנו יכולים להוריד אותו ובכך לפתוח אותו ב-

desktop .ה של חקירה לבצע ולהמשיך-pcap  כולל שליפת הקבצים  -לבדו

בכלי המועדף על המשתמש  -שמועברים וחקירה שלהם בנפרד 

(Wireshark, networkminer  .)וכדומה 
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 - ליצירתיות מקום הרבה ויש מלאה לא שלה הדוקומנטציה open-source פרויקט היא והמערכת מאחר

 מספקים המערכת יוצרי, בנוסף. ולענות לשאול שניתן בגיטהאב security onion-ה פורום גם נבנה ובכך

 . שנדרש למי בתשלום טכנית תמיכה

 : למשל - השדות שמות באמצעות גם מבוצעים להיות יכולים במערכת החיפושים

 

 חיפושים לבצע אפשרות לנו נותן אך, יותר מאתגר ברגקס החיפוש אמנם. מעלה כאמור רגקס בתצורת וגם

 . יותר רחבות והאופציות מדויקים

 

  סיכום

 בנוסף. שלהן הפעולה שיטת ואת ניטור מערכות סוגי הכרנו, SOC-וה הניטור בעולם לרגע דרכנו זה במאמר

 על עברנו. במערכת ובמחקר בניטור לנו מסייעים אשר threat hunting-ו ניטור חוקי של סוגים מספר הכרנו

 לשלב לנו שמאפשרת open source למערכת נחשפנו - אפ הבילד כל אחרי - ולבסוף הרגקס ועולם חיפושים

 . יחדיו העולמות כל את

 מבט" לנו לתת מסוגלים אשר, אפשרויות אינספור עם עצומים יקומים הם התקשורת ומחקר הניטור עולמות

 יותר קצת ועם, למעניינת העלילה הפיכת תוך בהקדם והתקפות איומים לזהות ובכך, שלנו הארגון על" על

spice ,וה בדרך העוברת הפקטה על ישירות זאת ומבצעים רמה עולים כאשר-threat hunt לבצע שניתן 

 . שלנו בארגון מתעניינים אשר התוקפים ואפיון זיהוי למען עליה

 

 הכותבת על

 :IONSEC בחברת סייבר ואירועי איומים חוקרת, 20 בתזבולון  הילה

 https://ionsec.io 

 ם ליצור קשר:מוזמני

 hila.zevulun@gmail.com 

 hilaz@ionsec.io 

  

https://ionsec.io/
mailto:hila.zevulun@gmail.com
mailto:hilaz@ionsec.io
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 מקורות

 https://shushan.co.il/%D7%94%D7%A1%D7%91%D7%A8-

%D7%95%D7%9C%D7%99%D7%9E%D7%95%D7%93-regex-regular-expression  
 

 https://github.com/Yara-Rules/rules/tree/master  
 

 https://github.com/SigmaHQ/sigma/blob/master/rules-emerging-threats/2018/Exploits/CVE-2018-

13379/web_cve_2018_13379_fortinet_preauth_read_exploit.yml#L21  
 

 https://pure.port.ac.uk/ws/portalfiles/portal/79753845/A_Comparative_Analysis_of_Snort_3_and_S

uricata.pdf  
 

 https://docs.suricata.io/en/latest/what-is-suricata.html  
 

 https://docs.suricata.io/en/latest/configuration/suricata-yaml.html#suricata-yaml-outputs-eve  
 

 https://docs.suricata.io/en/latest/configuration/suricata-yaml.html#suricata-yaml-file-store  
 

 https://docs.zeek.org/en/current/about.html  
 

 https://github.com/salesforce/ja3  

 

https://shushan.co.il/%D7%94%D7%A1%D7%91%D7%A8-%D7%95%D7%9C%D7%99%D7%9E%D7%95%D7%93-regex-regular-expression
https://shushan.co.il/%D7%94%D7%A1%D7%91%D7%A8-%D7%95%D7%9C%D7%99%D7%9E%D7%95%D7%93-regex-regular-expression
https://github.com/Yara-Rules/rules/tree/master
https://github.com/SigmaHQ/sigma/blob/master/rules-emerging-threats/2018/Exploits/CVE-2018-13379/web_cve_2018_13379_fortinet_preauth_read_exploit.yml#L21
https://github.com/SigmaHQ/sigma/blob/master/rules-emerging-threats/2018/Exploits/CVE-2018-13379/web_cve_2018_13379_fortinet_preauth_read_exploit.yml#L21
https://pure.port.ac.uk/ws/portalfiles/portal/79753845/A_Comparative_Analysis_of_Snort_3_and_Suricata.pdf
https://pure.port.ac.uk/ws/portalfiles/portal/79753845/A_Comparative_Analysis_of_Snort_3_and_Suricata.pdf
https://docs.suricata.io/en/latest/what-is-suricata.html
https://docs.suricata.io/en/latest/configuration/suricata-yaml.html#suricata-yaml-outputs-eve
https://docs.suricata.io/en/latest/configuration/suricata-yaml.html#suricata-yaml-file-store
https://docs.zeek.org/en/current/about.html
https://github.com/salesforce/ja3

