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Dealing With Obfuscated Malware 

 הרמן ירין מאת

 

 הקדמה

 הוא הלא) להבנה וקל פשוט הכי הכלי בהרצת מתחיל הוא. מופלא עולם הוא הפוגענים ניתוח עולם

strings.exe )ב קוד שורות אלפי מאות לרוורס בניסיון ומסתיים-IDA .הבעיות אחת. הכלמ הכל בו יש, באמת 

-הכל הכלי. strings.exe הרצת והוא, התהליך של הראשון בשלב כבר מתרחשת פוגענים ניתוח של הגדולות

 נכבד חלק כיום. השנים עם רלוונטי ופחות פחות נהיה, שיהיה ככל אייקוני ,Sysinternals מבית הזה מוכר כך

 אך אותה להבין יכול שהמחשב כזו בצורה ומרכל, obfuscated בצורה נכתבים הפוגענים מאוכלסיית מאוד

 ולהניב לעבוד strings.exe על מאוד מקשה זו כתיבה צורת. החקירה תהליך על להקשות כדי, לא אדם בן

  .מועילות תוצאות

 שאחריהם Unicode-ב או ASCII-ב תווים רצפי אחר מחפש הוא - פשוטה מאוד עבודה צורת strings.exe-ל

 תווים 4 של באורך כאלה רצפים אחר מחפש הוא, דיפולטי באופן. \0 בצורתו או, Null Terminator מופיע

 אובפוסקציה עברו רצפים אותם אם מה? כאלה רצפים אין אם קורה מה, היא שעולה השאלה אז. מינימום

  ?אובפוסקציה-דה שיעברו בלי כלום אומרים לא ובעצם

 רואים מחרוזות איזה ולהבין מבודדת בסביבה הפוגען את לדבג שאפשר ויאמר יבוא מיומן פוגענים חוקר

 זה דיבוג) החקירה בשלבי גדולה בקפיצה שמדובר, גם מה. ומאמץ זמן מאוד הרבה לוקח אך, נכון זה. שם

  (.בסיסי סטטי זה strings.exe והרצת, מתקדם-דינמי חקירה שלב

 ?קצר בזמן, ויעילה אפקטיבית צורהב אובפוסקציה שעברו מחרוזות מוציאים איך? מפה ממשיכים איך אז

  .FLOSS את בפניכם להציג לי תנו
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 FLOSS הכלי

FLOSS המלא בשמו או FireEye Labs Obfuscated String Solver לחלץ, לזהות שנועד סטטי ניתוח כלי הוא 

-מ קחל כיום) FireEye ידי על פותח. בינאריים בקבצים אובפוסקציה שעברו מחרוזות אוטומטית ולפענח

Mandiant .כמו מחרוזות לחילוץ מסורתיים כלים של היכולות את דרסטית משפר הוא strings.exe ידי על 

  .בהמשך נרחיב שעליהן, מתוחכמות בטכניקות שימוש

 

 ?עובד הוא איך

 Python-ב רק IDA פשוט שהוא, Vivisect: מרכזיים מרכיבים שני על נשען FLOSS. מהבסיס נתחיל בואו

(. יחסית) בטוחה בצורה אמולציה שמאפשרים, Python מבוססי וזיכרון מעבד אמולטור ועל, חפתו ובקוד

 את וממפה מפרק הכלי, כאן. הקובץ של מקיף בניתוח מתחיל FLOSS-ב מחרוזות גילוי של המופלא המסע

 אחרי'. כוו בסיסיים בלוקים, פונקציות, קוד אזורי, נתונים קטעי כמו חיוניים אלמנטים לזהות כדי הקובץ

 פוטנציאליות פונקציות ושגרות פענוח על מנת לזהות היוריסטיקות של בסדרה משתמש FLOSS, הניתוח

 .הקוד בתוך

 לא דפוסים לזהות כדי( בסייבר השימוש על ספציפית אדבר כאן) שמשתמשים טכניקה היא היורסטיקה

 להיות עלולים הם אם לקבוע כדי קבצים של והמאפיינים ההתנהגות את מנתחים זו בטכניקה. ידועים

 ופעולות לוגיקה, קוד מבנה כמו גורמים לבחון כדי באלגוריתמים משתמש היוריסטי זיהוי. זדוניים

 או) קובץ אותו של האופי לגבי מושכלים ניחושים לנחש לנו שמאפשר מה, לבצע עשוי שקובץ פוטנציאליות

 (.שלנו במקרה פונקציה

 פונקציות להיות שלהן הסבירות סמך על לפונקציות ציונים מקצות, אגיניםכפל המיושמות, אלו היוריסטיקות

 ידעתי לא, non-zeroing) מאפסות שאינן xor פעולות של נוכחות כוללים לזיהוי מרכזיים אינדיקטורים. פענוח

(, cross-refernceing) מסוימת לפונקציה קריאות של יחסית גבוה ומספר( לעברת או באנגלית להשאיר אם

 את לתעדף FLOSS-ל מאפשרת זו ניחושים מערכת. byte-level operations-ל שנוגעות פונקציות גם כמו

 .פענוח פונקציות להיות ביותר המבטיחים" מועמדים"ב רק ולהתמקד שלו הניתוח מאמצי

 הקוד נתיבי כל של באמולציה מתחיל הכלי. snapshotting-ה ומנגנון באמולציה טמון FLOSS של היכולות לב

 - האמולטור מצב של snapshots לוכד הוא, זה תהליך במהלך. בסיסיות ופונקציות בלוקים בין האפשריים

. פענוח פונקציות ללהיות המועמדים נקראים שבהן בנקודות, שונים ובאוגרים stack-ב שנשמרים ערכים כולל

 . פונקציה הדמיית ללכ הוראות 00,000 של מגבלה מטיל FLOSS, אינסופיות לולאות למנוע כדי

 לסנאפשוטים חוזר הוא. פוטנציאלית פענוח שגרת כל לחקות ממשיך FLOSS, האלה snapshots-ב חמוש

 מגיעים או החזר ערך שמקבלים עד, ההוראות 00,000 מגבלת עם שוב, הפונקציות את ומפעיל שנלכדו

 .ההוראות במכסת



 
 

Dealing With Obfuscated Malware 
www.DigitalWhisper.co.il 

 3  2024 דצמבר ,168 גליון
 

 גם ולכן, )המלאה התוכנית את להפעיל מבלי ענוחפ פונקציות של ביצוע לדמות FLOSS-ל מאפשרת זו גישה

 (.דינמי ניתוח כלי לא הוא

 אמולציית כל ואחרי לפני הזיכרון מצב את משווה FLOSS. הזיכרון מצב השוואת בשלב מתרחש הקסם

 שעברו נתונים להכיל העיקריים המועמדים הם אלה שונים אזורים. שהשתנו בתים רצפי ומזהה, פונקציות

 .אדם ידי על לקריאה הניתנות מחרוזות מחלץ FLOSS, שהשתנו בתים מרצפי. אובפוסקציה

 :מחרוזות של שונים סוגים שלושה לחשוף יכולת FLOSS-ל יש

 .לזהות יכול המוכר strings.exe-ש אלה כמו, רגילות, סטטיות מחרוזות .1

 .אותבהור המשולבות דינמי באופן שנוצרו מחרוזות כלומר, stack-ב שמורכבות מחרוזות .2

 בהצפנה שהוצפנה מחרוזת להיות יכול) ריצה בזמן ומפוענחות, אובפוסקציה שעברו מחרוזות .3

 (לדוגמה סימטרית

 .האחרונים הסוגים משני אחד כל של מחרוזות של לפענוח אחת דוגמה עכשיו אביא אני

 :stack-ב ריצה בזמן שנבנית מחרוזת של פשוטה מאוד מדוגמה נתחיל

 

. בסופו נמצא null terminator-וה, במערך נפרד תא תופס תו כל כאשר, תווים של ךבמער נשמרת המחרוזת

 את ליצור כדי כמחרוזת התווים את תדפיס התכנית ולבסוף, stack-ל בנפרד ייטען תא כל ריצה במהלך

 (:מכבי... אוהדי הקוראים כל בפני מתנצל) !!Hapoel - הפלט

 

strings.exe התוכנית של הבינארי באובייקט מוטמעת היא שבו האופן בגלל תהמחרוז את לזהות יצליח לא .

strings או ישירה בצורה נשמרת לא המחרוזת ואם, בקובץ ישירים בייטים ברצפי טקסט מחרוזות מחפש 

 :אותה לזהות יוכל לא הוא, בזיכרון אותה שמפזרת בדרך מוטמעת
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 :שרצינו המחרוזת לגבי זריזה מאוד תשובה נותנת שלנו הקובץ על Floss של הרצה

 

 רק. stack constructed string של הקונספט את מדגים עדיין הוא אך, פשוט מאוד מאוד אמנם הזה הקוד

 הצפנה מפתח או, שלהם C&C-ה כתובת את דומה בצורה ששומרים שונים פוגענים עם קורה מה תחשבו

 .אחר או כזה

 הן hardcoded-ה בצורתן כלומר) ריצה בזמן סקציהאובפו-דה שעוברות מחרוזות של לדוגמה נעבור כעת

obfuscated .)קיסר צופן של פשוטה מאוד באובפוסקציה מדובר כאן בדוגמה: 

 

 של הזזה פשוט, פשוטה מאוד בצורה מוגדרת גם אובפוסקציה-הדה פונקציית. בקוד נשמרת המחרוזת כך

 :תאים שני

 

 :Hapoel המחרוזת: צפויה תשובה לי נותנת הקוד של הרצה

 

 .hardcoded בצורה נשמר לא שהוא כיוון, הזה הערך את לנו לספק מצליח לא strings.exe, כצפוי

 

Floss תחת המחרוזת את לזהות מצליח זאת לעומת FLOSS DECODED STRINGS: 
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 את ולמצוא לפענח להצליח( שניות של בודדות עשרות כמה) זמן הרבה יחסית לקח - חשובה נקודה

-הדה פונקציית היא מה החליט שהוא עד snapshots-ה לכל אמולציה עשה שהוא בגלל זה. הזאת זתהמחרו

 קצת ורציתי בה משתמשים לא שלרוב באובפוסקציה שמדובר בגלל קיסר בצופן דווקא בחרתי. אובפוסקציה

 .בהצלחה האתגר את צלח והוא, FLOSS את לאתגר

 

 ?דוניז קוד להריץ FLOSS-ל לגרום יכול תוקף האם

 שייראו ופונקציות שגרות לכתוב יכול תוקף. ולא כן היא יותר הארוכה התשובה. כן היא הקצרה התשובה

 יש, גדול אבל ויש, אבל .בטעות אותן ויריץ אותן" ימצא" בפוטנציאל FLOSS ואז פענוח פונקציות כמו בדיוק

 :שווה לא פשוט או, קשה יותר להיות כזה לדבר שיגרמו שיקולים כמה

 מחסניות - הזיכרון כל. פייתון מבוססת מבוקרת בסביבה באמולציה משתמש FLOSS-ש מהעובדה תחילנ

 יצליח התוקף אם שגם ככה. host-ה על ישירות קוד מריץ לא הוא. אמיתיים לא, פייתון מבוססי הם, ואוגרים

 .שולית תהיה המערכת על שלו ההשפעה, FLOSS על להערים

 ולא Python של הריצה בזמן x86 הוראות של מוגבלת קבוצה רק מחקה FLOSS, שלו האמולציה במסגרת

 FLOSS-ל לגרום יכול הוא פקודות איזה בדיוק לדעת צריך תוקף, זה בגלל. מלאה מערכת אמולציית מבצע

 .פייתון של הסביבה תחת ירוצו אלה, אז וגם, להריץ

. אינסופיות לולאות למנוע כדי פונקציה רפ הוראות 00,000-ל עצמו את מגביל FLOSS-ש העובדה עם נמשיך

 ברמת הוראות על כשמדובר אבל, הרבה זה אמנם. תוקף של כזה כולל, קוד כל של המורכבות את מגביל זה

PUSH לתוקף תמרון מרחב המון נותן לא זה, וכדומה. 

 מחפש הוא .פוטנציאליות פענוח פונקציות למצוא כדי בהיוריסטיקה משתמש FLOSS - חשוב הכי, ולבסוף

 רוצה שהתוקף הפונקציה של גדולה מאוד הטמעה דורש זה. מסוימת שגרה או לפונקציה וקריאות דפוסים

 .לתוקף רווח הרבה בלי לביצוע קשה מאוד אבל, אפשרי דבר כן זה - בקיצור .שלו בפוגען יריץ FLOSS-ש

 
 YARA עם ושילוב התממשקות

 בשגרת שכזה דבר לשלב רוצים אנחנו אם. מקובץ זותמחרו לחילוץ שנועד כלי על עכשיו עד דיברנו

 כתבה כבר רבן שלי שכן, YARA חוקי על מדיי ארחיב לא. YARA חוקי עם אותו לשלב טבעי, בארגון האבטחה

, מוגדר סינטקס בעלי חוקים מבוסס זיהוי בכלי שמדובר אגיד רהבקצ. המגזין של 011-ה גיליוןב עליהם

 גם ויש, פתוח קוד הוא עצמו הפרויקט. בינאריים קטעים/קבצים בתוך מחרוזות של דפוסים לזהות שנועד

  .איתו באינטרנט שמפורסמים חוקים מאוד הרבה

https://www.digitalwhisper.co.il/files/Zines/0x85/DW133-3-YARA.pdf
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 של שילוב. עושה strings.exe-ש למה בדומה - שלהן הפשוטה בצורה מחרוזות בחילוץ משתמש YARA כיום

FLOSS עם YARA ופרודקטיביות מדויקות יותר הרבה תוצאות להניב יכול. 

. פוגענים של מיטבי לזיהוי השניים את שמשלב למודל POC עכשיו אראה yara-python המודול בזכות

 הראשונה בדוגמה שלה הזיהוי את שהראיתי!! Hapoel המחרוזת של הזיהוי את אדגים אני POC-ה במהלך

 .FLOSS-ב השימוש של

 לסרוק ניתן, הזה POC-ל מעבר, בפועל. הזו המחרוזת את לזהות שאמור YARA-ה חוק את בלכתוב אתחיל

 :יעילות מטעמי, אחד חוק רק נבדוק כאן אבל, YARA חוקי שמכילות שלמות תיקיות

 

 .החוק של הטריגר גם שהיא, אחת מחרוזת ובודק - פשוט מאוד עצמו החוק

 קובץ על FLOSS של הרצה שמבצעת בפונקציה נתחיל: FLOSS-ל YARA בין האינטרגציה לכתיבת תכע

 תהליכים ותתי תהליכים ליצור לנו שמאפשרת, subprocess הספרייה באמצעות זאת נעשה. כלשהו

 :בסקריפט

 

 .הלאה ונמשיך פרסור לו נבצע, הפלט כל את נתפוס
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 את ולהשוות( אחד רק שלנו במקרה) לבדוק רוצים אנחנו אותם YARA-ה חוקי את לטעון צריכים אנחנו כעת

 :FLOSS של מההרצה שקיבלנו למחרוזות שלהם התנאים

 

 ההתאמות עבור ריק מערך ומאתחלים, yara ספריית בעזרת אותם ומקמפלים החוקים את טוענים אנחנו

 קבצי מתוך שהוצאנו לחוקים האות ומשווים מחרוזת כל על עוברים אנחנו מכן לאחר. מהתנאים שנקבל

  .למערך מוספת היא, התאמה יש וכאשר אם. לסקריפט שטענו החוקים

 ומבצעים לבדוק רוצים אנחנו אותו הקובץ ואת לטעון רוצים אנחנו אותו לחוק קוראים אנחנו main-ה בחלק

  .בהתאם, התאמות נמצאו שלא הודעה או ההתאמות יודפסו לבסוף. ההשוואה את
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 :לבדוק רצינו אותו החוק ושל המחרוזת של התאמה נקבל - זה סקריפט של הרצה לאחר

 

 שלבים בכמה יותר למבצעי אותו ולהפוך אותו לשפר ניתן אך, פשוט מאוד POC-ב כאן שמדובר כמובן

  .פשוטים

 באמצעות זאת לעשות ניתן. בודדים קבצים ולא קבצים של שלמות תיקיות לבדוק לסקריפט לגרום ניתן .1

 :os.walk הפונקציה הדיוק ליתר או os הספרייה

 

 repository אל לגשת אפילו או, הקבצים אל המאגר כל את ולהשוות YARA חוקי של תיקייה לטעון ניתן .2

 הפונקציה של מחדש תכנון באמצעות בקלות יחסית זאת לעשות אפשר. שם השוואה ולעשות חיצוני

match_yara_rules לבדיקת והשנייה החוקים ומיפוי לטעינת אחת - חדשות פונקציות 2-ל והפיכתה 

 :עצמם החוקים

 

 הסיומת בעלי הקבצים את וטוענת כקלט שניתנה בתיקייה הקבצים כל את בודקת החדשה הפונקציה

 (.הראשונית לפונקציה בדומה) אותם ומקמפלת, המתאימה
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 לולאה כוללת אך הראשונית ציהבפונק הבדיקה לחלק מאוד דומה, החוקים בדיקת של, השנייה הפונקציה

 :נוספת

 

 (:שרוצים חוקים כמה לטעון ניתן בפועל) Test_v1 החוק מלבד נוספים חוקים 1 טענתי החוקים לתיקיית

 

 :וקפץ עבד החוק הפעם וגם
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 סיכום

Floss יצטרך שחוקר מבלי אובפוסקציה שעברו מחרוזות להוציא מרשימה יכולת עם יכולות רב כלי הוא 

 בעזרת, אובפוסקוציה-דה של פונקציות זיהוי באמצעות זאת עושה הוא. Code Inspection בעצמו צעלב

 להיות" ביותר מבטיחות"כ קבע שהוא לפונקציות אמולציה מבצע הוא. מתקדמות היוריסטיקות סדרת

 כלי ייחשב ןעדיי שהכלי וכדי, למחשב גישה מתוקף למנוע כדי, מבוקרת פייתון סביבת תחת, פענוח פונקציות

 .סטטי

 פוגענים לחתום שנועדו, YARA חוקי עם FLOSS את לשלב ניתן, מחרוזות לחלץ שלו האדירה היכולת בעזרת

 .נוספים מודולים מספר בשילוב, yara-python המודול בעזרת להיעשות יכול שלהם השילוב. מחרוזות לפי

 

 

 על המחבר

 מנים לכתוב לי במייל:, לכל שאלה, תגובה או טענה, מוזהרמן יריןשמי 

yarinherman05@gmail.com 

 
 

 מקורות

https://cloud.google.com/blog/topics/threat-intelligence/automatically-extracting-obfuscated-strings/ 

https://cloud.google.com/blog/topics/threat-intelligence/floss-version-2/ 

https://www.youtube.com/watch?v=i2gDruusO3I&ab_channel=SANSDigitalForensicsandIncidentResponse 

https://github.com/vivisect/vivisect 

https://github.com/mandiant/flare-floss 

https://www.osdfcon.org/presentations/2017/Ballenthin-FLOSS-like-a-boss.pdf 

https://www.tevora.com/blog/strings/ 
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