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 הצפנות, לבה ומה שביניהם

 מאת שגיב ריכטר

 

 הקדמה

ההצפנות השונות מבוצעות על  נושא ההצפנות הינו עמוד תווך מרכזי בעולם הסייבר ואבטחת מידע.

על כל דבר שנשלח באינטרנט )כמובן בהנחה  -הודעות, סיסמאות, תכנים שונים וברמת העיקרון 

 (.שהפרוטוקולים בהם נעשה שימוש אבטחתיים 

(, כאןסימטרית בעלת שני מפתחות. אחד להצפנה ואחד לפענוח, עליה ניתן לקרוא עוד -)הצפנה א RSA-מ

ם סוגים ( קיימיכאן)הצפנה סימטרית בעלת מפתח אחד להצפנה ולפענוח, עליה ניתן לקרוא עוד  AESועד 

 רבים של הצפנות.

אולם, רוב ככלל סוגי ההצפנות מתבססים על "רנדומליות" מסוימת, מפתח רנדומלי מסוים אשר מספק 

לספק מפתח הצפנה באמצעות הנפקת הערך הרנדומלי, ההצפנה יכולה  אבטחה המונעת פיצוח הצפנות.

 המידע בצורה חזקה מספיק.)שבאופן אידיאלי( איננו ניתן לפענוח ולהשתמש בו כדי להצפין את 

במידה וקיימת הצפנה בעלת רנדומליות חלשה, גורם זדוני יוכל לפצח אותה בהינתן מספיק זמן, דבר 

 שכמובן לא נרצה כאפשרות.

היא הינה הבסיס של עמוד התווך, נרצה להבין כיצד בדיוק הנפקת  -מאחר והרנדומליות כל כך חשובה 

לא בדיוק(, ובהתאם  -ים באמת רנדומליים או שמא לא? )אתן רמז ערכים רנדומליים עובדת, האם הערכ

לכך, מה אפשר לעשות? כיצד אפשר להיות בטוחים שעמוד התווך נשאר חזק ורנדומלי מספיק להגנת 

 המידע שלנו?

במאמר זה נסקור בקצרה מה הם סוגי הרנדומליות, האם כל סוג באמת רנדומלי ומספיק להצפנה, 

 ושימושיים להנפקת אותם הערכים.ופתרונות יצירתיים 

 

 

https://www.digitalwhisper.co.il/files/Zines/0x19/DW25-4-MathBaseRSA.pdf
https://www.geeksforgeeks.org/advanced-encryption-standard-aes/
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 סוגי הרנדומליות

לכל סוג יתרונותיו וחסרונותיו ואלו  באופן כללי כאשר אנו מדברים על רנדומליות, ישנם שני סוגים מרכזיים.

 הם:

True randomness 

True Randomness או ,Physical Randomness תהליכים , הוא סוג רנדומליות שמופק מרכיבים פיזיים או

דוגמה לכך יכולה להיות דברים כגון: דעיכה רדיואקטיבית, רעש תרמי ואפילו  שבאופן טבעי חסרי וודאות.

מהדברים הללו )שאיני בעצמי מבין עד הסוף(, אפשר להפיק רנדומליות אמיתית, אשר  תנודות חשמליות.

 .TRNGs True Random Number Generators:נקראת 

על ידי מדידת התהליך הרנדומלי באמת, והמרה של אותן מדידות למספרים  התהליך בכלליות מתבצע

מבוסס על תהליכים ורכיבים פיזיים רנדומליים באמת, הוא מנפיק ערכים  TRNGs-מכוון ש רנדומליים.

רנדומליים באמת שיכולים לשמש אותנו לדברים רבים ושונים. )שם נוסף להנפקה של ערכים רנדומליים 

 HRNGs-, אך מאחר שHRNGs: Hardware-Based Random Number Generatorsמרכיבים פיזיים הוא 

 כשם כללי יותר(. TRNGsיים באמת, אני מחבב יותר מנפיקים ערכים רנדומל

 

Pseudo-Randomness 

סוג הצפנה זה הינו סוג המבוסס על תוכנה, או אלגוריתמים שונים. אלגוריתם ותוכנה פועלים בצורה מאוד 

זרע או מצב התחלתי, מחילים את הלוגיקה  -מכנית וברורה, הם מקבלים איזה שהוא נתון התחלתי 

 ך מנפיקים סדרה של מספרים שנראים לנו כרנדומליים.שלהם עליו וכ

מדוע אני אומר "נראים לנו כרנדומליים"? מכוון שאם הנתון ההתחלתי ידוע, אפשר להחיל את הלוגיקה של 

 :PRNGsאותו אלגוריתם, ולגלות בדיוק את סדרת המספרים שמונפקת בתהליך הנפקה זה אשר נקרא 

Pseudo-Random Number Generator. 

עלולה אולי להיראות רחוקה ומסובכת, אולם, כפי  Pseudo-Randomnessפענוח הצפנה שמבוססת על 

ודורש מידע )הוא עדיין קשה לביצוע  , תהליך זה בהחלט אפשרי ומעניין במיוחדכאןשניתן לראות במאמר 

 מאוד ספציפי על מנת לעבוד, אך הוא כן אפשרי כפי שהודגם במאמר לעיל(.

 

PRNGs VS TRNGs 

לאחר הבנה של שני הסוגים, ניתן בוודאי לחשוב שטוב להכיר את שניהם בשביל ידע כללי, אבל שתמיד 

 . TRNGs-נרצה להשתמש ב

https://digitalwhisper.co.il/files/Zines/0xA5/DW165-5-BreakingPRNG.pdf
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מנפיקים רצף רנדומלי לחלוטין, ולאחר שהבנו כמה הרנדומליות חשובה,  TRNGs ולמה שלא נחשוב כך?

, בהחלט יותר קל PRNGs? אפילו אם קשה לפענח את התוצאה הסופית של PRNGsלמה שניקח סיכון עם 

-! )הפענוח אפשרי אך לא קל, אך לשם המאמר נניח שTRNGsלפענח אותה מהתוצאה הסופית של 

PRNGs יש להשתמש באינם אבטחתיים כלל ושTRNGs- .)על מנת להיות בטוחים באמת 

עלולים  TRNGs . אמנם, ברור שהדברים אינם כל כך פשוטים.TRNGs-ולכן מעתה והלאה, נשתמש רק ב

 להיות איטיים ואף יקרים להנפקה.

אם נתחיל עכשיו WhatsApp. -נראה דוגמה: יש צורך במפתח הצפנה רנדומלי על מנת לשלוח הודעה ב

דעיכה רדיואקטיבית על מנת להפיק את המפתח, ההודעה תישלח בסופו של דבר בצורה לפענח 

 מאובטחת ביותר, אך עלול לקחת זמן רב עד שתצא כך שכבר לא תהיה רלוונטית.

 כעת, אנו מבינים שדרך זו אינה רלוונטית באמת בצורת ביצוע זו. לכן, נעבור לסוג הבא.

ינו רנדומלי באמת, יש לו חוקיות אותה ניתן לפענח באמצעות הידע הוא א -חיסרון מרכזי ובולט  PRNGs-ל

המתאים. ובכל זאת, באפליקציות רבות כן נעשה שימוש בסוג זה בעקבות יתרונות השיטה הזו 

 היא מהירה וזולה. -)והחסרונות של השיטה האחרת( 

לשיטה כך שבמידה , כאשר משתמשים בסוג זה, נוספת סיבוכיות PRNGsבעקבות החיסרון המרכזי של 

וחלק מהרצף נחשף, עדיין יהיה קשה עד בלתי אפשרי לגלות את ההצפנה. השיטה עם הסיבוכיות 

 .CSPRNGs: Cryptographically Secure Pseudo-Random Number Generatorsהנוספת נקראת 

CSPRNGs  משתמשים בטכניקות מתמטיות מתקדמות ומשלבים בתוכםTrue Randomness  על מנת

שונות או  HASHיכולים להשתמש בפונקציות  CSPRNGsלהגביר את הסיכוי לחוסר עקביות. למשל, 

, על מנת להבטיח חוסר יכולת להנדס לאחור את התוצר הסופי בלי המידע AESבאלגוריתמי הצפנה כגון: 

 הנדרש )הזרע או המצב ההתחלתי(.

 עדיין עומד איתן, והמידע שלנו בטוח. לאחר הבנה זו אנו יכולים להיות יותר רגועים, עמוד התווך

 01-אולם, למרות כל מנגנוני האבטחה, תמיד קיים סיכון לחשיפה ופענוח, ואם רף הדאגה ירד כרגע ל

והדרך  LavaRand -וכאן נכנס מרכז המאמר, פתרון מגניב לבעיית הרנדומליות  אחוזים, הוא עדיין קיים.

 בלב רגוע. CSPRNGs-ב בה אפשר להשתמש

  



 
 

 הצפנות, לבה ומה שביניהם
www.DigitalWhisper.co.il 

 4  2024 דצמבר ,168 גליון
 

LavaRand 

LavaRand חברה  היא מערכת מעניינת להנפקת מספרים רנדומליים שנוצרה באמצע שנות התשעים, ע"י

)חוסר  לאנטרופיה " ומשתמשת בתמונות של מנורות לבה, כמקורSilicon Graphics, Inc. (SGI)בשם "

 :כן, מנורות לבה כמו זו שניתן לראות בתמונה הסדר והעקביות(.

 

 ]אתר וקיפידיהנלקח מתוך [

 

 מנורות לבה ואנטרופיה

מנורות לבה ממבט ראשון נראות כחפץ פשוט, הרי ניתן  המדע שנכנס מאחורי מנורות לבה, מעניין ביותר.

( באמצעות מדריך אפילו להכין מנורה כזו במטבח הבית )פעילות נחמדה וכיפית ביותר מניסיון אישי 

 .שאפשר למצוא באינטרנט

כל מנורת לבה מורכבת משני  אך המדע מאחוריהן די מגניב )ניכנס אליו בכלליות לשם הבנה מינימלית(.

 חומרים מרכזיים:

 נוזל מבוסס מים. .0

 נוזל מבוסס ווקס )"הלבה"(. .2

שני חומרים אלו הם חומרים שלא מתערבבים, קרובים זה לזה ברמת הצפיפות ובעלי תכונות תרמיות 

בבסיס המנורה ישנו מקור חום )בדרך כלל מנורה פשוטה המפיצה אור וגם חום(, וכלל החומרים  שונות.

 אחד. נמצאים יחדיו בתוך מיכל

  

https://davidson.weizmann.ac.il/online/askexpert/physics/%D7%9E%D7%94%D7%99-%D7%90%D7%A0%D7%98%D7%A8%D7%95%D7%A4%D7%99%D7%94?gad_source=1&gclid=Cj0KCQiArby5BhCDARIsAIJvjITdG4YXRmqGr1UEIhsx3uSIS0Zzv1jaLkUvBixZPK3o-DBwlpUpbowaAmRgEALw_wcB
https://davidson.weizmann.ac.il/online/askexpert/physics/%D7%9E%D7%94%D7%99-%D7%90%D7%A0%D7%98%D7%A8%D7%95%D7%A4%D7%99%D7%94?gad_source=1&gclid=Cj0KCQiArby5BhCDARIsAIJvjITdG4YXRmqGr1UEIhsx3uSIS0Zzv1jaLkUvBixZPK3o-DBwlpUpbowaAmRgEALw_wcB
https://he.wikipedia.org/wiki/%D7%9E%D7%A0%D7%95%D7%A8%D7%AA_%D7%9C%D7%91%D7%94
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 וזה התהליך:

 .נורת הבסיס נדלקת ומתחילה להפיק אור וחום 

  כאשר המנורה מתחממת, נוזל הווקס )שכרגע נמצא בתחתית מנורת הלבה(, מתחיל לשנות את

ס.   צפיפותו ומתחיל לְהִמַּ

בסופו של דבר צפיפותו נהיית קטנה יותר מהנוזל המבוסס מים שנמצא מסביבו, והוא מתחיל לעלות 

 חלקו העליון של המיכל.כלפי 

  הוא הופך להיות יותר צפוף  -בעוד נוזל הווקס עולה כלפי מעלה, הוא מתקרר, והתהליך מתהפך

 עד שצפיפותו עולה על צפיפות נוזל המים, והוא שוקע חזרה מטה.

 .וחוזר חלילה 

 

  בשרטוט הדבר נראה כך:

 

 התהליך מתבסס על שני דברים מרכזיים:

1.  Convection-  של אנרגיית חום דרך נוזל.המעבר 

2. Buoyancy - .כוח הציפה שמאפשר לחומרים קלים יותר לצוף כלפי מעלה 

השילוב בין הדברים הללו מאפשר תנועה מתמדת של הנוזל בתוך מנורת הלבה, שהופכת אותה למה 

ל הטמפרטורה המדויקת, צורתו של נוז -תנועת נוזל הווקס מושפעת מאוד מגורמים קטנים כמו  שהיא.

 .TRNGs-כך שיש אנטרופיה ודרך ל הווקס ואפילו זרמים בנוזל.

 

  

 חום

  ירידה
  בצפיפות

  נוזל
 הווקס

  נוזל עליית
 הווקס

התקררות  
 נוזל הווקס

עלייה  
בצפיפות  
 נוזל הווקס
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Cloudflare's LavaRand 

Cloudflare .מהסתכלות באתר החברה ניתן לראות את התיאור הבא: הינה חברת טכנולוגיה גדולה ביותר 

"Cloudflare is one of the world’s largest networks. Today, businesses, non-profits, bloggers, and 

anyone with an Internet presence boast faster, more secure websites and apps thanks to 

Cloudflare. Millions of Internet properties are on Cloudflare, and our network is growing by tens 

of thousands each day. Cloudflare powers Internet requests for millions of websites and serves 

63 million HTTP requests per second on average." 

 [Cloudflareאתר החברה ]מתוך 

כלומר: זוהי חברה גדולה המספקת שירותי אינטרנט רבים לאנשים רבים. בעקבות גודלה של החברה 

שרבות מהאפליקציות השונות יכולות.  אחוזים כפי 01ושירותיה, היא איננה יכולה להסתפק ברף דאגה של 

וכלו לספק עשו(, על דרך בה י.Silicon Graphics, Inc -חשבה )בהתבססות על מה ש Cloudflareלכן, 

 .LavaRandלמוצרים שלהם רנדומליות מספיקה להגנה אותה הם מבטיחים. והיא, ניחשתם נכון: 

הדבר הראשון שרואים הוא קיר ענקי של נורות לבה )אף פעם לא  Cloudflareכאשר נכנסים לבנייני חברת 

ולהתפעל הן מהמחזה מבקרים יכולים לעצור, לקחת תמונות  (. הייתי אך שמעתי שהמחזה די מדהים

 הנחמד והן משימושו המדהים.

 

 [reddit]מקור התמונה: 

  ברה. שימושו כמובן, הוא הנפקת רנדומליות אמיתית שתשמש את הח

https://www.cloudflare.com/learning/what-is-cloudflare/
https://www.reddit.com/r/interestingasfuck/comments/vhknj8/cloudflare_has_a_wall_full_of_lava_lamps_they/#lightbox
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 תהליך ההנפקה מורכב מכמה שלבים המתוארים בשרטוט הבא )אל דאגה, אסביר כל שלב(:

 

 [Cloudflareמבלוג ]נלקח 

כפי שאנו קראנו לזה. שלב זה  True Randomnessאו  True Entropyהשלב הראשון הוא הנפקת  .0

 מבוצע על ידי מנורות הלבה.

לא מסתפקת רק במנורה אחת או אפילו שתיים, היא  Cloudflare)על מנת להגדיל את האנטרופיה, 

 מנורות לבה, מה שמעלה מאוד את האנטרופיה כאשר משלבים הכול יחד(. 011-מסתפקת ב

הלבה ותנועות נוזל הווקס בתוכן ומוסיפה רבדים כעת, ישנה מצלמה שמתעדת את מנורות  .2

אנשים שמהלכים בלובי החברה ואפילו רעשים קטנים במנגנוני  -נוספים התורמים לאנטרופיה 

 החישה של המצלמה עצמה כדי ליצור מקורות אקראיים נוספים.

 ישנו שרת אשר מתחבר למצלמה.  Cloudflareבמשרדים של  .3

רנדומליים באמצעות המנגנונים שקיימים לרשותו, לוקח את  אותו השרת מנפיק בעצמו ערכים

הערכים שהתקבלו מהמצלמה ומשלב אותן בערכים שלו וכך יוצר זרם חדש לגמרי של אנטרופיה על 

 מנת להגדיל אף יותר את האקראיות.

באחד ממרכזי המידע של החברה ישנו שירות אשר מתחבר לשרת מהשלב הקודם ומקבל את  .4

 הזרם ממנו.

עושה אותה פעולה כמו השרת, לוקח ערכים שהנפיק בעצמו ומשלב אותם על מנת ליצור זרם  הוא

 אנטרופיה חדש פעם נוספת.

הזרם הזה נשלח ללקוחות השונים של החברה אשר יכולים להשתמש בו בתור "הזרע" ולהנפיק  .5

 הצפנות חזקות ובטוחות ביותר.

שעדיין קיימות מתקפות שונות היכולות להשפיע  איפה רף הדאגה שלכם כעת? שלי ירד בהרבה... כמובן

 הלקוחות בקצה.על 

https://blog.cloudflare.com/lavarand-in-production-the-nitty-gritty-technical-details/
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 אם נמנה את חלקן:

  באופן פיזי, תוקף יכול להקטין את הרנדומליות על ידי כיבוי של המנורות שיגרום להפסקת תנועת

הווקס והשפעה על חיישני המצלמה באמצעות שליטה על מה שהם רואים )חסימה של המצלמה 

 פיקסלים באמצעות אור שיואר עליה(.או שליטה על 

  באופן תוכנתי, תוקף יכול "לשבת" על המצלמה או על השרת במשרד ולשלוט במידע שהם

 נותנים או מקבלים כדי להקטין את הרנדומליות.

מתקפות אלו יכולות להשפיע על מה שהלקוח יקבל, אך לא יעזרו במיוחד לתוקף לגלות את הפלט הסופי 

 שנכנסים זרמים נוספים בתהליך שתיארנו(. של התהליך )מכוון

 LavaRand -אם תוקף ירצה לדעת מה יוצא ללקוח עצמו הוא יצטרך "לשבת" על השלב האחרון בתהליך 

Service .ולראות מה יוצא ללקוח עצמו 

 

התהליך מתואר בכלליות. בגלל חשיבותו קשה לדעת מה בדיוק קורה מאחורי הקלעים של התהליך  חשוב לציין:

 מפאת חוסר מידע זמין. אפשר להניח שאולי נעשות עוד פעולות מתמטיות ואלגוריתמים שונים.

 Key Derivation-ואז נכנס ל HASHעובר  TRNGs -לדוגמה: לפי מקורות המידע השונים, הרצף הרנדומלי שמונפק ב

Function  אוKDF  פונקציה קריפטוגרפית שמטרתה להפיק מפתחות הצפנה בצורה בטוחה. שימושים נפוצים של(

פונקציות אלה כוללים יצירת מפתח הצפנה מסיסמאות או "מזרעים" כדי שיהיו חזקים ומאובטחים מספיק לשימוש 

אך התהליך המדויק לא מפורסם  CSPRNGs.-שומש בבהצפנה( על מנת להנפיק "זרע" רנדומלי באמת שיוכל להיות מ

 במלואו ואת זה חשוב לזכור.

 

 ?LavaRandרק 

LavaRand  היא הדרך היותר מוכרת שלTRNGs הסיבות לכך מגוונות. ראשית, מנורות לבה הינן חפץ .

 שכיח שאנשים רבים מכירים ולכן, כאשר רוצים להדגים את מה שהדגמנו זו דרך נוחה לעשות כן.

ולכן אנשים יותר  Cloudflareהיא השיטה בה משתמשים במשרדים המרכזיים של  LavaRandשנית, 

מכירים את הדוגמה הזו. אולם, זו בהחלט איננה הדוגמה היחידה להנפקת ערכים רנדומליים אמיתיים על 

 ידי שימוש בחפצים פיזיים. 

 , בעולם באופן כללי...(.דוגמאות נוספות יכולות להימצא במשרדי החברה השונים )וכמובן
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למשל במשרדי החברה בלונדון ישנו קיר של מטולטלות כפולות אשר עושה את אותו הדבר כמו מנורות 

 הלבה:

 

 ([Cloudflare-]נלקח מ

זרמי אוויר ומפיקים רנדומליות. לא רק זאת, אלא ובמשרדיה בטקסס יש להם מוביילים הנעים באמצעות 

, ERNIE :Electronic Random Number Indicator Equipmentבשם  TRNGsנוצר מנגנון  0556-שכבר ב

של ממשלת  Premium Bonds-על ידי ה ERNIE-עליו אפשר לעשות מאמר שלם )בקצרה, נעשה שימוש ב

בריטניה על מנת לבצע בחירה אקראית של מספרי אגרות חוב. הוא עבר שיפורים ושינויים והתעדכן עם 

 . ממש לא מזמן(.2105השנים כך שגרסתו המאוחרת ביותר מתועדת בשנת 

ואולי אף המוכרת ביותר, אך קיימות TRNGs -היא בהחלט אפשרות מעניינת ביותר ל LavaRandכלומר, 

 ת שונות ומגוונות.אפשרויו

אני מזמין אתכם לחקור על האפשרויות השונות ואולי אפילו למצוא כמה פתרונות בעצמכם. אשמח לשמוע 

 על הרעיונות השונים שיעלו!

 

  

https://x.com/eastdakota/status/1589630110113574913
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 סיכום

נושא הרנדומליות הינו נושא חשוב, מעניין ולעיתים מבלבל. ישנם סוגים שונים של רנדומליות, דרכים 

שונות להשתמש בהם בהצפנות. במאמר זה נגענו בקצה הקרחון של "העולם  שונים לממש אותם ודרכים

כדוגמה לכך. סקרנו בקצרה פתרונות נוספים ובעיקר LavaRand -ובTRNGs -הרנדומלי" ובעיקר התמקדנו ב

 נהנינו. לא כך?

ן כפי שציינתי בהקדמת המאמר, נושא הרנדומליות הוא עמוד התווך של עולם הסייבר ההולך וגדל ולכ

 כדאי ללמוד עוד על הנושא ואולי אף לחדש בו נקודות שונות משלנו.

 

 על המחבר

 .שמי שגיב ריכטר. אני אוהב את עולם הסייבר ומתעניין מאוד בעולם ההצפנות ואבטחת המידע

 sagivrichter@gmail.comלהערות והארות מוזמנים לפנות במייל: 

 

 מקורות מידע

 https://thermtest.com/examples-of-convection-heat-transfer 

 https://www.twingate.com/blog/glossary/random-number-generator 

 https://blog.cloudflare.com/lavarand-in-production-the-nitty-gritty-technical-details/ 

 https://science.howstuffworks.com/innovation/science-questions/how-does-lava-lamp-

work.htm 

 https://www.darkreading.com/remote-workforce/creating-security-through-randomness 

 https://www.khanacademy.org/science/ap-college-physics-

1/xf557a762645cccc5:fluids/xf557a762645cccc5:buoyant-force/a/buoyant-force-and-

archimedes-principle-article 
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