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Lateral Movement - Azure Edition 

 רועי רחמים מאת

 

 הקדמה

Entra ID (הישן בשמו או ,Azure Active Directory )ב שירות הינו-Azure את רשת למנהלני מספק אשר 

 .בענן Access Privileges-ו User Identities לנהל היכולת

 עקב) ארגונים של Azure Active Directory-ב להופיע שעלולות נפוצות קונפיגורציות-במיס עוסק זה מאמר

 וקטור את ונממש אמיתי ממקרה שנלקח מציאותי תקיפה בתרחיש נתמקד(. אבטחתית מבחינה לקוי קינפוג

 למטרות אותה לנצל ניתן וכיצד בעייתית היא מדוע נבין, Misconfiguration כל עבור. במלואו התקיפה

 .שכתבתי חדש כלי באמצעות וגם מוכרים כלים באמצעות גם יתבצע התרחיש מימוש. זדוניות

 תרחיש ולממש הקיימות על להסביר אלא, חדשות תקיפה טכניקות להציג מתיימר לא המאמר :הערה

 הסברים להוסיף אנסה אך Azure Active Directory על מקדים ידע טיפה מצריך המאמר, בנוסף. אמיתי

 .הניתן ככל אותו ולפשט רלוונטיים ורפרנסים

 

 Azureעל  קצת

 המאמר בזה לא אבל המאמר את להבנץ נחוציםה בסיסיים מושגים מספר על( מאוד) בקצרה פה אכתוב אני

 אשמח. האלה מהמושגים אחד כל על מושלמת בצורה שמסבירים אחרים מאמרים הרבה ויש עוסק שלי

 .לדעת צריכים שאנחנו מה כל על מפרט אשר שגיא רועי של מדהים למאמר אתכם להפנות

 (:עליהם סיסייםעוד יותר ב והסברים) בסיסיים מושגים כמה הנה, זאת בכלו

 Subscription - ה בתוך ליצור ניתן אשר לוגית יחידה-Tenant לגבי לנו שרלוונטי מה. שלנו 

Subscription ,בתוכו ליצור יכולים שאנו אוה ,זה אובייקט של מהתפקיד שחלק הוא Resource Group .

 מאוחר שנראה כפי) ים-Subscription על שונים ים-Role שלנו בארגון למשתמשים להעניק ניתן, בנוסף

 (.יותר

https://orca.security/resources/research-pod/azure-identity-access-management-iam-active-directory-ad/
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 Resource Group - משאבים בתוכו להקים יכולים שאנו מקום זה, בפשטות (Resource-ים .)ניתן 

 .Subscription על כמו בדיוק, זה לאובייקט שונים ים-Role למשתמשים להעניק

 Resource - וירטואלית מכונה זה אם בין. עצמו המשאב ,Function App ,Logic App להעניק ניתן. ועוד 

 .זה לאובייקט גם שונים ים-Role למשתמשים

 Logic App - ב משאב-Azure אוטומטית בצורה ולבצע ליצור לנו מאפשר אשר Workflow-שונים ים .

 ספציפית לתיקייה מועלה חדש שקובץ פעם כל מסוימת לכתובת מייל לשלוח רוצים שאנו נניח, לדוגמה

 את ונבחר", When a file is created" של מסוג Trigger ניצור זה את לעשות בשביל. OneDrive-ב

 מקבל את ונגדיר" Send an email" של Action נבחר מכן לאחר. OneDrive-ב הרלוונטית התיקייה

 .הועלה הקובץ אליו והנתיב השעה, הקובץ שם של הודעה ונוסיף המייל

 זה אבל זדוניות יותר קצת הן אלא OneDrive-ל קובץ העלאת על להתריע לא הן שלנו שהמטרות כמובן

 .זה ר'פיצ של הלגיטימי השימוש

 Application (App Registration) - ב אפליקציה המייצג אובייקט-Azure Active Directory. 

 Service Principal - ב אפליקציה כל עבור-Azure Active Directory קיים Service Principal (באותו 

. Enterprise Application הוא Azure Active Directory-ב Service Principal שמייצג האובייקט(. השם

 Service-ל אותן ניתן אנו, Azure Active Directory-ב לאפליקציה כלשהן הרשאות לתת רוצים אנו כאשר

Principal מסוג אובייקט: הבאה בצורה זה על לחשוב ניתן. אותו המייצג App Registration את מייצג 

 האפליקציה שאיתה הזהות את מייצג לאפליקציה שמשוייך Service Principal-וה עצמה האפליקציה

 מאמרים צירפתי, אופקים להרחיב לכם בא אם. שלנו בארגון האפליקציה של ההרשאות ואת רצה

 ה שבסוף המאמר.בביבליוגרפי זה לנושא קשורים

 

 :שבהם המרכזיים שני. HTTPS-ב מתקשרים אנו שאיתם שונים ים-Resource-ל ים-API מספר יש Azure-ב

 Graph API - API מפתחים \ למשתמשים הבאות הפעולות את לספק אחראי זה: 

o (קבצים, שנה לוחות, אימייל) משתמשים של למידע גישה 

o של לשירותים גישה Microsoft 365 

o קבוצות, משתמשים של ניהול ,SPN-ב אלו כל של וההרשאות אפליקציות, ים-Microsoft 

Teams ב או-Azure Active Directory 

 הקלעים ומאחורי, הרבה הכי בו להתעניין לנו שגורם מה הוא Graph API-ה של השלישי הייעוד

  .זה API ידי על לנו מונגשות לקבוצה Member והוספת SPN-ל Secret הוספת כגון פעולות

 Resource Manager API - API מול שנבצע פעולות על חראיהא Resource-ב ים-Azure (Subscription-

 או Resource Group / Subscription יוצרים אנו כאשר למשל(. Resource Groups ,Resources, ים

 .זה API דרך דבר של בסופו מתבצע זה( למשל) Subscription על למשתמש מסוים Role מעניקים
 

 אם ולכן Azure על מאפס להסביר רוצה לא אני, שאמרתי כפי. לדעת שנצטרך בסיסיים מושגים כמה היו אלה

 .ל"הנ המאמר את לקרוא מאוד מומלץ(, יותר ולהבין) יותר להתעמק תרצו
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 תרחיש

 ואת Tenant-ה את יצרתי, השם על לי תסלחו) royraham1gmail.onmicrosoft.com הנקרא Tenant קיים

 לגלות מנת על כלים במגוון נשתמש אנו(.  מאמר לכתוב הולך שאני שידעתי לפני הנחוצות הקונפיגורציות

 .Global Administrator-ל הרשאותינו את ולהסלים Tenant-ב אבטחה בעיות ולנצל

 Access Token \ Refresh Token \ התחברות פרטי להשיג מנת על Phishing מתקפת שביצענו נניח

 :Weak User נקרא המשתמש. Tenant-ב חלש למשתמש

 

 .AzureHound המפורסם הכלי את נריץ, כעת

 

Enter AzureHound 

 זה כלי .BloodHound הכלי את מכיר, Red Teaming-ה בעולמות ניסיון כבר לו שיש מביניכם שמי מאמין אני

 חוץ מידי יותר לדעת צריך לא. Neo4j במנוע שימוש בעזרת גרף בצורת AD-ב תקיפה נתיבי הצגת על אחראי

 כדי לקבל צריך שהוא המידע את אליו לטעון צריכים, היוזרים, שאנחנו אציין אך, עצמו BloodHound על מזה

 .של יהונתן אלקבץ בנושא מעולה מאמר, למי שלא מכיר, מוזמנים לקרוא אגב. התקיפה נתיבי את להציג

 הכלי) זה מידע את להשיג מנת על SharpHound בכלי נשתמש, Active Directory תוקפים אנו כאשר

 לא זה אך, המידע את משיג וכך LDAP פרוקוטול באמצעות שלנו Domain-ב Domain Controller מתשאל

 (.מזה יותר ארחיב ולא עצמו למאמר רלוונטי

-ב גם תקיפה נתיבי להציג היכולת את Bloodhound-ל הוסיפו( אותי מטעה אינו זכרוני אם) שנתיים לפני

Azure. 

https://www.digitalwhisper.co.il/files/Zines/0x8C/DW140-5-BlueBlood.pdf
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Azure Active Directory מ אחרת בצורה בנוי-Active Directory גם יצרו, לכלי זו יכולת את להוסיף כדי ולכן 

Collector הנקרא חדש AzureHound. את מתשאל זה כלי Azure בפרוטוקול HTTPS קובץ לנו ומוציא 

Output ל נטען שאותו-BloodHound ב תקיפה נתיבי בפשטות ולהציג לחפש נוכל וכך-Azure. 

 

Enumeration 

 :הבאה הפקודה בעזרת AzureHound את נריץ כעת. Weak User המשתמש את השגנו, כאמור

./azurehound -u "weak_user@royraham1gmail.onmicrosoft.com" -p "Qupu7929!" list -tenant 
"royraham1gmail.onmicrosoft.com" 

 :הבא הפלט את ונקבל

 

 החלש המשתמש של Security Context-ה תחת שלנו Tenant-ה את לסרוק יכולים אנו זו פקודה באמצעות

"Weak User "קונפיגורציות-מיס למצוא ולנסות. 
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 :פעולות שתי ונבצע BloodHound לכלי AzureHound-מ שקיבלנו output-ה קובץ את נעלה

 ל הרשאות להסלמת אפשריים נתיבים תחילה נבדוק-Global Administrator - ה-Role ב גבוה הכי-

Azure: 

 

 רוצים שאנו התקיפה נתיב בתחילת עליו שהשתלטנו המשתמש את בחרנו הכחולה המסגרת בתוך 

. Global Administratorשל Role-ב בחרנו התקיפה נתיב סוף נקודת את. קיים הוא אם לבדוק

BloodHound ההודעה כתובה האדומה במסגרת) עבורנו כזה נתיב למצוא הצליח לא Path not 

found.) 

 אומר זה אין, מתאים תקיפה נתיב מצא לא Bloodhound-ש למרות, בהמשך שנראה כפי :הערה

 הרשאות בעל משתמש של Context-מ AzureHound את שהרצנו להיות מאוד יכול. קיים לא שהנתיב

 תמונת את ולראות Tenant-ב הרלוונטי המידע כל את לקרוא יכול לא שהוא כך Tenant-ב נמוכות מאוד

 נתייאש לא לכן. המלאה התמונה את לחשוף אולי נוכל שנתקדם ככל. שלנו בארגון השלמה האבטחה

 .השנייה לפעולה ונעבור
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 ש האינפורמציה על ונסתכל שהשגנו המשתמש של האובייקט את נחפש-Bloodhound עליו לנו מוציא: 

 

 לאחר. אחרים אובייקטים על הרשאה יש שלנו שלמשתמש בתמונה האדומה במסגרת לראות ניתן

Owner (AZOwns ) הוא Weak User המשתמש - נוסף מידע לראות יכולים אנו זה כפתור על שלחצנו

 .Super Secure Application הנקרא Tenant-ב App Registration על

 :Super Secure Application האפליקציה של האובייקט את נבחן בואו. אבוד לא עדיין המצב אז, אוקיי

 

 Service"-ה הוא זה נתון. מהשאר יותר בעין לנו לבלוט שצריך אחד נתון קיים, לנו שמוצגים הנתונים כל מבין

Principal ID "ה מה לנו מראה אשר-Service Principal האפליקציה של Super Secure Application ב-

Tenant. 
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 מכן ולאחר Secret לה להוסיף יכולים אנו, Azure-ב( App Registration) אפליקציה על ים-Owner אנו כאשר

 Security-ב פעולות ולבצע זו לאפליקציה שמשוייךService Principal (Enterprise Application )-ל להתחבר

Context של Service Principal זה! 

 באפליקציה משתמשים אחרים ים-Tenant-ש כך שלנו Tenant-ב App Registration קיים שאם ואגיד ארחיב

 שהוספנו Secret-ב להשתמש יכולים אנחנו(, האפליקציה את שמייצג Service Principal-ב שימוש ידי על) זו

 אחר Tenant-ב נמצאים בכלל שהם למרות אלו Service Principals בתור להתאמת מנת על לאפליקציה

 .ככה גם מידי ארוך הוא כי זה במאמר קדימה נקפוץ לא בואו אבל, מעניינת בהחלט יכולת זוהי. לגמרי

-ה בתור Azure-ל להתחבר יכולים שאנו למסקנה והגענו Service Principals על בפשטות שהבנו אחרי

Service Principal האפליקציה של Super Secure Application (נקרא הוא שגם Super Secure 

Application ,)בעזרתו לעשות יכולים אנו מה נבדוק: 
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-ב הקבוצות לכל ותכלס) ל"הנ הקבוצות לכל Member להוסיף הרשאה יש שלנו SPN-ל לראות שניתן כפי

Tenant .)לנו אלה קבוצות של הרלוונטיות מידת את שלהן השמות לפי ונתעדף הקבוצות על נסתכל .

 !אליו להתקדם צריכים שאנחנו הראשון המקום כמו נראית Devops הקבוצה

 ?עכשיו עד לנו יש מה אז

 

 ?זה את ננצל איך

 נשיג Access Token ל-Graph של והסיסמה המשתמש שם באמצעות Weak User 

 נוסיף Secret ל-App Registration הנקרא Super Secure Application 

 נשיג Access Token ל-Graph ה באמצעות-Object ID וה-Client Secret (הקודם מהשלב לנו שיש )של 

 Super Secure Application הנקרא Service Principal-ה

 באמצעות נוסיף Super Secure Application את Weak User ל-Member-הקבוצה של ים Devops. 
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 כלים קצת עוד

 :ייחודיים כלים בשני נשתמש כך לשם. הסדר לפי מצאנו שעכשיו קונפיגורציות-המיס את ננצל בואו

 BARK 

 Glibby 

 

BARK (BloodHound Attack Research Kit)  

 פעולות של מימוש היא ומטרתו Powershell-ב Andy Robbins והיחיד האחד ידי על שנכתב CLI כלי הינו

 פקודת פשוט יש, לשימוש פשוט די הכלי. אוטומטית בצורה Azure Active Directory-ב התקפיות

Powershell לבצע שנרצה פעולה לכל. 

Glibby  

 Azure-ב התקפיות פעולות של מימוש היא ומטרתו Python-ב , אני, והיחיד השני ידי על שנכתב כלי הינו

Active Directory אותו של הדבק העתק עשיתי אפילו, מאוד נכון? דבר אותו נשמע. אוטומטית בצורה 

 :הכלי את כתבתי שבגללן סיבות כמה יש עדיין אך, המשפט

 איך על יותר טוב ללמוד Azure Active Directory עובד. 

 גדולים תקיפה תרחישי פשוטה בצורה לממש. 

 ה מול עובדים אנו כאשר, בהמשך שתראו כפי-API ה שירות של-Graph ה או-Resource Manager ,יש 

. ים-UUID בצורת( Subscription ID-ו Tenant ID למשל) השדות רוב את לספק דרישה המקרים ברוב

 Developer Tools-ה עם קצת לשחק אף ואולי Azure של בפורטל לנווט פעם כל מאיתנו מצריך זה דבר

 שמבצעים פקודות כמה שאחרי היא בזה הבעיה. אלו ים-UUID את למצוא מנת על שלנו בדפדפן

 לכן. מתיש מאוד זה חדש אובייקט של UUID לחפש פעם וכל UUID-ל UUID בין להתבלבל מתחילים

 UUID-ב ולא עצמם האובייקטים של בשמות מולו להשתמש היכולת את, Glibby, שלי בכלי מימשתי

 .ביניהם ההמרות את לבצע ידאג כבר והוא שלהם

 Glibby מיס לנצל לנו עוזרות אשר בהמשך עליהן שנדבר ייחודיות פונקציות מספר מכיל-

  BARK-ב נמצאות שלא Azure-ב קונפיגורציות

 

 היא שלכם המטרה אם. שלכם התקיפה נתיב ובגודל שלכם במטרה תלוי, שונים יתרונות מספק כלי כל

 אך, BARK-ב להשתמש תעדיפו אתם יחסית קצר שלכם התקיפה שציר או ,שתיים או אחת פעולה לבדוק

 כנראה יהיה הכלי הנכון בשבילכם. Glibby פעולות יותר מצריכה שלכם שהמטרה ככל
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 למעשים זמן

 את שמבצע Glibby-ב שמתשמש סקריפט אכתוב השלבים כל את שנסיים ולאחר BARK-ב אבצע שלב כל

 .פעולות אותן

 ידי על שלו והסיסמה המשתמש שם בעזרת Graph API-ל Weak User המשתמש עבור Access Token נשיג

 :Get-MSGraphTokenWithUsernamePassword בפקודה שימוש

 

 שהפקודה לראות ניתן. מידי יותר עליהם להסביר צורך ואין מאליהם מובנים זו פקודה של הפרמטרים כל

 .שקיבלנו Access Token-ה ואת עבדה

 :Super Secure Application הנקרא App Registration-ל Secret נוסיף כעת

 

  .בהצלחה התווסף Secret-שה לראות ניתן

 בתור Access Token להשיג מנת על Get-MSGraphTokenWithClientCredentials בפקודה נשתמש כעת

 :Super Secure Application שנקרא Service Principal-ה

 

 . Devops הקבוצה של ים-Member-ל Weak User את להוסיף רק לנו נשאר רק עכשיו, מעולה
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 Weak של Access Token-ה את לה ונספק Add-MemberToEntraGroup הפקודה באמצעות זה את נעשה

User (של ולא Super Secure Application:) 

 

 השמות ולא אובייקטים של ים-UUID הם שניים או אחד פרמטר לפחות פקודה שבכל לב שימו ה:הער

 .אחר UUID לחפש ללכת פעם כל מעצבן שזה ספק אין. שלהם

 בשלב :BARK עם שביצענו פעולות אותן את לבצע מנת על Glibby בכלי שמשתמש שכתבתי סקריפט להלן

 Weak המשתמש עם להתאמת מנת על( 81 שורה) UserAuthHandler הנקרא Class-ב נשתמש הראשון

User ל-Azure .בפונקציה ספציפית נשתמש get_access_token (81 )ונקבל Access Token ל-Graph API 

 :Weak User המשתמש עבור

 

 Access-ב שימוש ידי על Weak User עבור GraphOperations הנקרא Class של Instance יצרנו מכן לאחר

Token (. 22) הקודם מהשלב 

 הפונקציה בעזרת אוטומטית בצורה Super Secure Application של Application ID-ה את נשיג כעת

id_from_name (22 )נוסיף מכן ולאחר Secret לאפליקציה חדשSuper Secure Application באמצעות 

 create_secret (03:) הפונקציה
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 Graph API-ל Access Token להשיג מנת עלSPNAuthHandler (37 ) הנקרא Class-ב נשתמש בשלב זה

 Super Secure Application (38:) הנקרא Service Principal-ה עבור

 

 נשתמש, לבסוף. Super Secure Application עבור GraphOperations של אובייקט יצרנו מכן לאחר

 מכן לאחר(. 44) אוטומטית בצורה Devops הקבוצה של ID-ה את לקבל מנת על id_from_name בפונקציה

 add_member (47:) הפונקציה באמצעות זו קבוצה של ים-Member-ל Weak User המשתמש את נוסיף

 

 :זה סקריפט של בהרצה הוציא Glibby שהכלי Output-ה להלן

 

 :צלחו אכן השלבים שכל בפורטל לוודא ניתן

 

 השלבים שכל אומר זה. Devops הקבוצה של Members-ב נמצא Weak User המשתמש שאכן לראות ניתן

 .הנכונה בדרך ואנחנו הצליחו
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Phase 2 

-ל להגיע היא שלנו המטרה אך, Devops בקבוצה חברים עכשיו אמנם אנחנו? לנו עזר בדיוק זה כל איך

Global Administrator. 

 שאנו אחרי שכעת ונקווה Weak User המשתמש מאותו AzureHound הכלי את פעם שוב להריץ ננסה

 שלנו Tenant-ה על מידע עוד לקבל ונוכל רחבה יותר קריאה יכולת לנו יש, Devops בקבוצה חברים

 .בו הנמצאים והאובייקטים

 :הקודמת בפעם כמו הפקודה באותה נשתמש

 

 לפני כבר, הראשונה מההרצה להודעות אותן ונשווה לנו הדפיס שהכלי ההודעות על מקרוב נסתכל אם

 מידע עוד התווסף כי בבירור לראות יכולים אנו BloodHound-ל החדש Output-ה קובץ את טוענים שאנחנו

 !טובה אינדיקציה בהחלט - כן לפני היה שלא
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 שלי ההסבר לפי) השתיים מבין הראשונה הפעולה את ונבצע כרגיל BloodHound-ל Output-ה את נטען

 :Global Administrator-ל הרשאות להסלמת אפשריים נתיבים בדיקת - (למעלה

 

 :אותה נסביר בואו! Global Administrator-ל דרך יש! הידד

 המשתמש Weak User בקבוצה חבר Devops. 

 הקבוצה Devops בעלת היא Role הנקרא User Access Administrator על Subscription הנקרא test-

subscription. 

 בתוך test-subscription קיים Resource Group הנקרא devops-rg. 

 בתוך devops-rg קיים Logic App הנקרא backup-logicapp. 

 ה-Logic App הנקרא backup-logicapp עם רץ Managed Identity הנקרא backup-logicapp. 

 ל-Managed Identity ה את להעניק הרשאות יש ל"הנ-Role של Global Administrator משתמש לכל. 

 

 טוב יום שיהיה", "הזה לחוג נרשמתי לא?", "האלה האובייקטים כל זה מה" לעצמכם אומרים כרגע אתם אם

 השלבים את נבין שכולנו כך מהם אחד כל על מידי עמוקה לא ובצורה לאט אסביר אני, תדאגו אל" לכולם

 .הבא Section-ל לדלג חופשי תרגישו, Azure-ה בעולמות ותיקים יותר כבר אתם אם. ל"הנ

 משתמשים של הגישה את לנהל למשתמש מאפשר User Access Administrator שנקרא Role-ה, תחילה

 המשאב על למשתמשים ים-Role להעניק היתר ובין, Subscription / Resource Group / Resource-ל

 מוענק( זו בקבוצה שחברים Security Principals-ה לכל כלומר) Devops לקבוצה, שלנו במקרה. הרלוונטי

Role ה על זה-Subscription שנקרא test-subscription .שהמשתמש היא זה מכל לנו שרלוונטית המסקנה 

Weak User לעצמו להעניק יכול Role של Owner על test-subscription. 
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-ה לכל יחלחלו שלנו החדשות ההרשאות, עובד Azure RM-ב ההרשאות שמנגנון ומאיך מכך כתוצאה

Resource Group-וה ים-Resource-תחת שנמצאים ים test-subscription. 

 קיים devops-rg בתוך. devops-rg הנקרא Resource Group קיים, האלה ים-Resource Group-ה כל בין

Resource הנקרא backup-logicapp מסוג Logic App (הפתעה איזה .)...ש היא זה של התוצאה-Weak 

User להיות הופך Owner של גם backup-logicapp. 

, Logic App-ה את לערוך יכול הוא backup-logicapp על Owner הוא Weak User-ש משום, מכן לאחר

 Managed Identity-ב משתמש זה Logic App-ש מהסיבה? לנו עוזר זה למה. אותה ולהריץ אותה לשמור

 לסכם שיכולים טובים ממש מאמרים כמה יש אך, Managed Identity על גם פה אסביר לא! רץ הוא כאשר

 מאוד ברמה הנושא על ומלמדים ממש מובנים הם כי אותם גם לקרוא מאוד ממליץ, שוב. זה נושא על לכם

. Managed Identities של הזה הראשון הוא של ספיר פדרובסקי המאמר של הוא הראשון המאמר. גבוהה

 Andyשל הוא השני המאמר של הוא השני המאמר. Azure על שלה במאמרים זהב תמצאו אתם כללי באופן

bbinsoR על Managed Identities ב קונפיגורציות-מיס ניצול של בהקשר ובפרט-Logic Apps, Function 

Apps, Automation Accounts הציר של השני החלק את טוב מאוד מסביר שלו המאמר, תכלס. ועוד ,

 .אליו נגיע שעכשיו

 Workflow-ה את נערוך אם ...?ו נו, Managed Identity-ב משתמש הוא. backup-logicapp-ל נחזור אז

 Managed-ה של Access Token-ה את לגנוב נוכל אנו, משלנו זדוני Workflow-ל Logic App-ב הלגיטימי

Identity ה שאיתו-Logic App רץ (כן גם הנקרא backup-logicapp!) 

 API יש backup-logicapp הנקרא Managed Identity-ל. מאוד קצרה Global Administrator-ל הדרך, משם

Permission נקרא אשר RoleManagement.ReadWrite.Directory לכל להעניק יכול הוא מכך וכתוצאה 

 API זה מה ותסביר תעצור, רגע רגע רגע. Global Administrator של Role-ה את בארגון משתמש

Permission. 

 פעולות לבצע כדי כעיקרון. זה נושא על שמסביר מוצלח למאמר רפרנס ואתן בפשטות אסביר הפעם גם

 מנגנון ישנו. זה את לנו המאפשר Role-ב להחזיק צריכים אנחנו( Azure Active Directory-ב למשל)

 API-ל הרשאה Service Principals-ל לתת יכולים אנו ובעזרתו API Permissions נקרא אשר נוסף הרשאות

 ועל זה מנגנון על לעומק יותר קצת ומסביר Andy Robbins של פעם שוב הוא בנושא מפורט מאמר. ספציפי

 רב כוח בעלות API Permissions מספר שיש הוא זה במאמר בפרט לנו שחשוב מה. בו והסיכון הבעייתיות

 יותר או באחת מחזיק הוא אם( לזה קרוב ממש להגיע או) הארגון על להשתלט לתוקף המאפשרות

 .אלו מהרשאות

 מאפשרת זו הרשאה. RoleManagement.ReadWrite.Directory ההרשאה את כעת לנו יש, שלנו במקרה

 מסוכנת הכי API Permission-ה בערך זוהי. שלנו בארגון משתמש לכל רוצים שאנחנו Role איזה להעניק לנו

. שלנו בארגון מרכזי לנכס מיידית בצורה הופך זו הרשאה את שמקבל Service Principal וכל שקיימת

https://digitalwhisper.co.il/files/Zines/0xA7/DW167-1-ManagedIdentitiesAzure.pdf
https://posts.specterops.io/managed-identity-attack-paths-part-2-logic-apps-52b29354fc54
https://posts.specterops.io/managed-identity-attack-paths-part-2-logic-apps-52b29354fc54
https://posts.specterops.io/azure-privilege-escalation-via-azure-api-permissions-abuse-74aee1006f48
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 את לנטר יש, בנוסף. הצורך במידת ורק שפחות כמה זה API Permission-ב להשתמש היא ההמלצה

 המסוכנות ההרשאות וביתר) זו בהרשאה שמחזיקים Service Principals עבור שלנו והתשתית הסביבה

 (.Andy Robbins של במאמר ומפורטות פה עליהן דיברתי שלא

 .Glibby באמצעות מכן ולאחר BARK באמצעות פעם שוב אותה נממש, הדרך כל את שהבנו אחרי כעת

 

 2למעשים  זמן

 .בעבודה ונמשיך Powershell -ה את שוב נפתח

 Access Token להשיג מנת על  Get-AzureRMTokenWithUsernamePasswordבפקודה נשתמש תחילה

 :RM-ל בקצרה או, Azure Resource Manager-ל Weak User המשתמש עבור

 

 יתאים לא והוא RM-ל ולא Graph API-ל היה Weak User עבור שהשגנו הקודם Access Token-ה :לב שימו

 להעניק צריכים אנחנו שלנו השלבים שלפי משום זאת. לבצע רוצים שאנחנו לפעולות הרשאות מבחינת

 Resource-ה מול מתבצע וזה test-subscription על Owner של Role-ה את Weak User למשתמש

Manager API. 

-test על Owner Role-ה את Weak User-ל להעניק בשביל שקיבלנו Access Token-ב נשתמש כעת

subscription .הפקודה באמצעות זה את נעשה New-AzureRMRoleAssignment: 

 

 הנחוצים הפרמטרים השגת של הקושי את שוב אדגיש הזדמנות באותה! עבדה שהפקודה לראות ניתן

 הפרמטר של הערך את ידנית בצורה לחבר ואז בדפדפן Developer Tools לפתוח צריך הייתי. לפקודה

AzureRMRoleID - בשלושה משתמש אני, בנוסף. נוח לא UUID-פקודה באותה שונים ים. 
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 :הפורטל דרך שלנו ההתקדמות את נוודא בואו

 

 .למעלה ימין בצד הצהובה במסגרת לראות שניתן כפי weak_user בעזרת לפורטל התחברנו, ראשון דבר

 על ונסתכל למטה test-subscription-ב נבחין אם אך, ים-Subscription מיני כל על Reader הרשאת לנו יש

 .Owner לנו שיש נבחין עליו שלנו ההרשאות

. backup-logicapp ועל devops-rg על Owner גם לנו יש, test-subscription על Owner לנו שיש מפני, כעת

 :backup-logicapp על כעת נסתכל

 

 אנו כאשר מסוימת לכתובת HTTP בקשת שולח פשוט הוא, מעניין דבר שום עושה לא backup-logicapp-ה

 הבנתי אבל לדברים Backup עושה שאשכרה מרשים יותר קצת Workflow ליצור תכננתי) מייל מקבלים

 (.המסביב על מאשר המאמר על שלי הזמן את להשקיע שעדיף

 את שמייצג מאחורה JSON יש יום של בסופו אבל יפה זרימה תרשים בצורת מוצג שהכל יופי, דבר של בסופו

 . הזה הדבר כל
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 :המדובר JSON-ה את לראות נוכל אנו ”Logic App Code View“ של לחלונית נלך אם

 

 על שלנו הניהול יכולות את ננצל איך לדעת כדי הכרחי זה אבל מעניין דבר שום פה אין, להתעמק מה אין 

backup-logicapp. 

-backup על הבאות הפעולות את לבצע מנת על Weak User של Owner-ה ביכולות נשתמש אנחנו

logicapp: 

 ה אובייקט את ונעתיק נקרא-JSON (.הלגיטימי) הנוכחי 

 ה אובייקט את נדרוס-JSON באובייקט אותו ונחליף הלגיטימי JSON שמבצע זרימה תרשים שמייצג 

 :פעולות

o בקשת לקבל מחכה HTTP ל-URL מסוים. 

o פעולה תתבצע, כזו בקשה מתקבלת כאשר (Action )בקשת שליחת של HTTP לכתובת 

 .מראש שהוגדרה מסוימת

 את ונריץ נשמור backup-logicapp (זה בשלב זדוני להיות שהפך.) 

 ה את נקבל-Output. 

 ה אובייקט את נדרוס-JSON ה אובייקט עם בחזרה הזדוני-JSON באף יבחינו שלא כדי זאת. הלגיטימי 

 .שינוי
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-backupש URL-ה מה יודעים אנחנו כי ?זדוניות הן למעלה בקו שסימנתי הפעולות שתי למה - להבין חשוב

logicapp ה את לבחור יכולים ואנחנו בו מאזין-URI אליו backup-logicapp בקשת ישלח HTTP. 

 מכך וכתוצאה לגנוב רוצים אנו שאותו Managed Identity עם רץ זה Logic App קודם שאמרנו כמו, בנוסף

 Managed של Access Token-ה גם יופיע (שנבחר URI לאותו) ישלח backup-logicapp-ש HTTP-ה בבקשת

Identity ה של הזהות את לגנוב נוכל כך. זה-Managed Identity שנקרא backup-logicapp לשלב ולעבור 

 Azure-מ הבקשה תישלח אליו נבחר URI איזה - אחרונה אחת שאלה רק לנו יש! שלנו בתרחיש האחרון

 את נעשה. בעצמנו ונאזין HTTP Listener נפתח. פשוטה התשובה? המדובר Access Token-ה את שכוללת

 .BurpSuite הכלי באמצעות זה

 זה כל את ולממש Glibby-ב להשתמש הוא הקל הפתרון. אלה פעולות את שמבצעות פקודות אין BARK-ל

 דרך נעבוד אז BARK-ב רק משתמשים אנחנו לבינתיים. מעט עוד שנעשה מה בדיוק וזה אחת קוד בשורת

 :ידני באופן הפורטל

 ה את נעתיק-JSON בצד ונשמור הקיים. 

 הכלי את נפתח BurpSuite הנקרא ר'בפיצ ונשתמש Collaborator לנו ליצור מנת על URI ש-Burp מאזין 

 :בו
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 :הבא URI-ה על מאזין Burp כעת

https://gscsy20gevaig3a7zxpyo6rqbhh85ytn.oastify.com 

 ניצור Logic App ונשמור( למעלה שתיארתי הפעולות את שמבצע) זדוני: 

 

 שאליו URI-ה את שהגדרנו למעלה ימין בצד לב שימו. שלנו הזדוני Workflow-ה של תמונה זוהי

 Authentication לבצע Logic App-ל הגדרנו למטה ימין בצד. שלנו Listener-ל HTTP-ה בקשת תישלח

-שה כדי Audience-ה בתור Graph-ב בחרנו, לבסוף. אליו שמקושר Managed Identity-ה בעזרת

Access Token ל יהיה שנגנוב-Graph API. השתיים מבין העליונה הקוביה על נלחץ: 

 

 HTTP בקשת שלנו Listener-ל תישלח דקה כל ולכן דקה כל מתבצע Trigger-שה לראות יכולים אנו

 .backup-logicapp הנקרא Managed Identity-ה של Access Token-ה את המכילה

https://gscsy20gevaig3a7zxpyo6rqbhh85ytn.oastify.com/
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 ה את נריץ-Logic App ה על ונסתכל-Collaborator ב-BurpSuite בקשת קיבלנו אם ונסתכל HTTP מ-

Azure: 

 

 !HTTP בקשת שקיבלנו Collaborator-ב לראות ניתן

 Managed-ה של Access Token-ה את שקיבלנו לראות נוכל, הבקשה של ים-Header-ב נסתכל אם

Identity שנקרא backup-logicapp. 

 ה את נדביק, לבסוף-Workflow באמצעות שביצענו בקלות יראו שלא כך המקורי Logic App פעולות זה 

 .זדוניות
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 שגנבנו Managed Identity-ל שיש API Permission-ב ונשתמש האחרון השלב את נבצע, כעת

(RoleManagement.ReadWrite.Directory )למשתמש ונעניק Weak User ה את-Role הנכסף - Global 

Administrator .עם זו פעולה את לבצע ניתן BARK הפקודה בעזרת New-EntraRoleAssignment: 

 

 !Global Administrators אנחנו, המשתתפים לכל טוב מזל! הצלחנו

 

 .Glibby הכלי באמצעות גם ל"הנ השלבים כל את כעת נבצע

 המשתמש עבור RM API-ל Access Token לקבל מנת על get_access_token בפונקציה נשתמש תחילה

Weak User וניצור Instance של Class הנקרא RMOperations בעזרת Token זה: 

 

subscription_id_from_name (18 .) הפונקציה ע"י אוטומטית test-subscription של ID-ה את נשיגמכאן, 

 get_role_definition (12 .) הפונקציה בעזרת Owner Role-ה של ID-ה את גם נשיג
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 grant_iam_roleהפונקציה בעזרת Weak User-ל test-subscription על Owner Role-ה את נעניק, לבסוף

(11:)  

 

-backup על למעלה שהסברנו המניפולציה כל את לבצע מנת על inject_logic_app בפונקציה נשתמש כעת

logicapp (אחת בשורה .)!!ש הכתובת את סיפקתי השלישי שבפרמטר לב שימו-BurpSuite נול החזיר: 

 

 Access Token-ה נמצא ושם BurpSuite-ל בקשה הגיעה פעם ששוב נשבע אבל מיותר מסך צילום אוסיף לא

 מנת על זה Token-ב ונשתמש האחרון השלב את נבצע(. Managed Identity-ה) backup-logicapp של

 בפונקציה שימוש ידי על זה את נעשה. Global Administrator של Role-ה את Weak User-ל להעניק

assign_role_to_object (77:) 

 

 :זה סקריפט של בהרצה הוציא Glibby שהכלי Output-ה להלן

 

 

 סיכום

-ב להופיע שיכולות סייבר וצוותי IT צוותי, מנהלי רשת של אפשריות קונפיגורציות-מיס על למדנו זה במאמר

Azure .הבנו חדירות ובודקי אבטחה חוקרי בתור, מכך חשוב יותר. אותן לנצל ואיך אותן למצוא איך למדנו 

 הארגוניים הנכסים על להגן וכך ובמהירות בקלות Azure Active Directory-ב רוחבית תזוזה לבצע ניתן כיצד

 !הקריאה על רבה תודה .יותר טובה בצורה שלנו
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 על המחבר

, Active Directory ,Internals Windows ,Web-ה בתחומי סייבר חוקר אני, (0xRoyR) רחמים רועי שמי

AAD ,AWS .אני  ,המאמר על שלכם הפידבק ואת דעתכם את לשמוע מאוד אשמח. הראשון מאמרי זהו

, או לעקוב אחרי בלינקדאיןתרגישו חופשי לפנות אלי  .שניים או דבר לכם שנהינתם ושחידשתי מקווה

  .טוויטרב
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