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Cyber Threat Intelligence 

 שטיינברג נדב מאת

 

 ההקדמ

. ב"בארה מדיה חברת במשרדי רגיל עבודה יום בעוד מוקדמת בוקר שעת היא השעה, 4102 לנובמבר 42

 .החברה עובדי של המחשב מסכי על ארוכות אצבעות עם אדום שלד של תמונה עולה לפתע

 :אזהרה הודעת מכן ולאחר" Hacked By #GOP: "הכותרת מופיעה התמונה על

 של הפנימי המידע כל את לקחנו. דרישתינו על שתענו עד נמשיך. הההתחל רק וזאת, אתכם הזהרנו"

 מה תחליטו. העולם לכל למטה המוצג המידע את נשחרר, לנו תצייתו לא אם. סודי מידע כולל, החברה

 ".GMT 00:11 בשעה לנובמבר 42-ה עד לעשות

 ובכך ורגיש פנימי עמיד של בייתים-טרה על בייתים-טרה לגנוב, החברה לרשת לחדור הצליחו התוקפים

, חלקכם בוודאי .הימים באותם החברה עמלה שעליו קומדיה סרט בגלל והכל, המדיה חברת את הכניעו

 קוריאנית הצפון( APT group) התקיפה לקבוצת ששוייכה התקיפה על שמדובר יודעים כבר, הקוראים

"Lazarus ,"חברת רשתות את הקבוצה תקפה בה Sony Pictures ,רטהס בעקבות "The Interview ,"

 את לראיין טסים( פרנקו יימס'וג רוגן' סת של בגילומם) אמריקאים עיתונאים שני איך( קומי באופן) המתאר

 .CIA-ה לבקשת, בו להתנקש, הדרך על, וגם( Kim Jong Un) און ונג'ג קים קוריאני-הצפון השליט

 את המספר", The Lazarus Heist" אהנקר BBC-ה של המרתק בפודקאסט הפרקים 4-ל להאזין מוזמנים

 :Lazarus קבוצת של סיפורה

S01E01 - Hacking Holliwood 

S01E02 - Disaster Movie 

 של פנימיות תכתובות גם אלא, יצאו לא שעדיין וסרטים עובדים של רגיש מידע רק לא חשפה הזו התקיפה

 .לסוני היקפים רחב תדמיתי לנזק שגרם מה, החברה

 של חשיבותו את ומדגישה כמיםמתוח בסייבר הגנה לאמצעי הדחוף הצורך את מציגה סוני על התקיפה

 .תוקפים נגד בהגנה Cyber Threat Intelligence-ה חוקר תפקיד

https://podcasts.apple.com/gb/podcast/s1-1-hacking-hollywood/id1561990291?i=1000517674531
https://podcasts.apple.com/gb/podcast/s1-2-disaster-movie/id1561990291?i=1000518588001
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 Cyber Threat Intelligence-ה מקצוע

 והפצת מחקר, ניתוח, איסוף לתהליך מתייחס( בקיצור CTI חוקר או) Cyber Threat Intelligence התפקיד

 .מסויים סקטור/ארגון של הדיגיטלי המרחב על אקטיבית התקיפ או פוטנציאלי לאיום הקשור ומודיעין מידע

 למעשה בה, ריאקטיבית הגנה על הפוקוס את שמים אשר", קלאסיים" cybersecurity מתפקידי בשונה

 - משמע, פרואקטיבי תפקיד הינו CTI-ה תפקיד, שהסתיים לאחר ואף שהתחיל לאחר סייבר לאירוע מגיבים

 .התקיפה לפני הינה עבודתו מרבית אשר תפקיד

 והתהליכים( Techniques) טכניקות(, Tactics) הטקטיקות, המניעים את להבין הינה CTI-ה תפקיד מטרת

(Procedures ,)בקצרה או TTPs ,תקיפות ולמנוע לצפות לארגונים עוזרים אלה מחקרים. התוקפים של 

 .בפרט מהותי נזק או בכלל נזק שנגרם לפני פוטנציאליות

CTI שונה מטרה משרת אחד כל מודיעין סוג כל כאשר, מודיעין סוגי מספר בתוכו כולל אשר דתפקי הינו 

 :פירוט של שונות רמות ומספק

 האיומים משטח אודות על-מבט מספק - אסטרטגי מודיעין (threat landscape ,)למקבלי העוזר דבר 

 את להשקיע כדאי היכן ביןלה עוזר זה מסוג מודיעין. וסיכונים טווח-ארוכי טרנדים להבין ההחלטות

 .להשקיע נוספות הגנה אסטרטגיות באילו וכן ולהטמיע לבדוק צריך אבטחה נהלי אילו, הפיתוח משאבי

 לתהליכי העוזר דבר, שלהם והקמפיינים תוקפים על תובנות מציג זה מודיעין - אופרטיבי מודיעין

Incident Response .התקיפות וונתכ את להבין האבטחה לצוותי עוזר זה מידע. 

 חולשות, תקיפה וקטורי אודות מידע מספק, הגנה ואסטרטגיות מיידיים באיומים מתמקד - טקטי מודיעין 

 (.mitigation techniques) מיגור וטכניקות מנוצלות

 תקיפה מזהי אודות טכני מידע מפרט זה מודיעין - טכני מודיעין (Indicators of Compromise ו-

Indicators of Exploitation ,)כתובות לרבות IP ,כתובות URL ,האשים (hashes )חתימות, קבצים של 

 לפני אותה למנוע אף ואולי מתבצעת שהיא בזמן התקיפה את לגלות עוזר זה מודיעין. ועוד קבצים של

 .קורית שהיא

 שלב כל. הוהפצ ניתוח, עיבוד, איסוף, והכוונה תכנון: מרכזיים שלבים מספר משלב CTI של החיים מעגל

 CTI-ה אנליסט על, כן-על. שונים תוקפים י"ע שונים מסוגים לתקיפות הארגון בהכנת קריטי תפקיד משחק

 .לארגון שימוש-ובר רלוונטי, מדויין מידע הינו הרלוונטיים הגורמים לידי ומובא שנאסף שהמידע לוודא
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 המודרני Cybersecurity-ה בעולם CTI-ב הצורך

 נעשים הסייבר שאיומי ככל. מופרז להיות יכול לא המודרני cybersecurity-ה בעולם CTI-ב הצורך

 להלן .מפניהם להגן כדי( לרוב) מספיקים אינם כבר מסורתיים אבטחה אמצעי, יותר ומתמשכים מתוחכמים

 :הנוכחי cybersecurity-ה בעולם CTI-ה תפקיד של חיונותו את המציגות נקודות מספר

 פתחמת הסייבר איומי משטח

 מנגנוני לעקוף שונות שיטות מאמצות תקיפות כאשר, ולהתפתח לגדול הזמן כל ממשיכים הסייבר איומי

 מעודכנים להישאר יכולים סקטורים ואף ארגונים, CTI בעזרת .XDRs-ו firewalls, WAFs, EDRs לרבות, הגנה

 .מתהווים איומים אודות עדכני מידע קבלת י"ע, אלה בשינויים

 

 המתעצמות התקיפות מרתוחו תדירות

 ותקיפות נזק רבות חדירות .ובחומרתן התקיפות בתדירות משמעותית לעלייה עדים אנו האחרונות בשנים

ransomware יותר ופרואקטיבים יותר חזקים הגנה לאמצעי הצורך את הדגישו. CTI לארגונים מאפשר 

 ובפרט בכלל תקיפות של לצליחתן וןהסיכ את להפחית ובכך, יותר יעילה בצורה לאיומים ולהגיב לזהות

 .לארגון גישה לקבל הצליח באם תוקף של היכולות צמצום

 

 התקיפות מורכבות

 זה דבר. פחות מורכבות ותקיפות יותר מורכבות תקיפות יש. מורכבות להיות יכולות מודרניות סייבר תקיפות

 מתוחכמות טכניקות בתוכם יהוו אשר, שלבים מספר ישלבו לרוב מודרניות תקיפות .ומניעיו תוקף תלוי הינו

 וכלים שיטות על מפורט מידע דורשת אלה תקיפות הבנת .מתוחכמות ויותר יותר להיות, הזמן עם, שיהפכו

 להטמיע לארגון לעזור וכן, זה מודיעין לספק, היתר בין, הוא CTI-ה תפקיד. תוקפים י"ע בשימוש הנמצאים

 .מספקות הגנות

 

 רגולציה דרישות

 מכירים אנו .cybersecurity-ה לעולמות הקשור בכל, קפדניות רגולציה דרישות חלות רבות שיותתע על

 :לדוגמת, כאלה מסוגים רגולציות

 GDPR - המידע פרטיות הגנת 

 HIPAA - הבריאות בתחום רגולצייה 

 PCI-DSS - אשראי נתוני לאבטחת בינלאומי תקן 

 על ודיווח מיגור, לזיהוי הרלוונטי המידע סיפוק י"ע, אלו ישותבדר לעמוד לארגונים לעזור CTI-ה של ביכולותיו

 מידע וניתוח באיסוף הצורך מודגש ISO-42114:4144 בתקן, כן כמו .דומיו או לארגון הנוגעים סייבר איומי

 להקצות ובכך, שלו האיומים משטח את יותר טוב להבין לארגון לעזור מנת-על, פוטנציאליות תקיפות אודות

 .מתאימות הגנות לפיתוח מתאימים משאבים
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 משאבים ניהול

 CTI-ה תפקיד. וטכנולוגיה אדם כח, תקציבים של במובנים, משאבים ניהול עם להתמודד צריכים ארגונים

 ובכך, הנוכחית בעת בפוטנציאלים התוקפים של העניין תחום מה להגיד יכול הוא שכן, פה גם לעזור יכול

 .הנוכחיים האיומים כנגד הגנה לצורך, יותר רבה ביעילות הקיימים המשאבים את להקצות יוכל הארגון

 

 Sony Pictures חברת על בתקיפה CTI-ה תפקיד ניתוח

 לפני לעשות צריך היה CTI-ה שחוקר מה את כעת אציג, הבדיעבד חכמת ובשם במאמר מעגל סגירת לשם

 .4102-ב Sony Pictures חברת על התקיפה ולאחר התקיפה בזמן, התקיפה

 היא בהן העיקרית כאשר, דרכים במגוון קוריאה צפון לאיומי מודעת הייתה סוני חברת, התקיפה לפני עוד

 השלטון מצד הוגדר ואף הסרט גונה בהן, KCNA, קוריאה צפון של החדשות בערוץ פומביות הצהרות

 היה כך על נוסף (.חופשי תרגום. ישיר ציטוט) 1"רחמים חסרת תגובה"ל יזכה אשר" מופקר טרור מעשה"כ

 שחרור של מהשלכות ומזהירה הסרט על קוריאה צפון מתלוננת בו, ם"לאו קוריאה מצפון שנשלח מכתב

 .זה איום על CTI כחוקרי שלנו העבודה להתחלת טובה נקודה הינה זו נקודה .2הסרט

 

 והסיכונים הגיאופוליטי ההקשר הערכת

 Sony-ל קוריאה צפון בין המתח עליית, מעורבת התהי Lazarus שקבוצת בהתחלה ברור היה שלא למרות

Pictures הסרט עקב The Interview ה לצוות להתריע צריכה הייתה-CTI ש-Sony ערך בעלת מטרה מהווה 

 להראות צריך היה הקודם והניסיון, אפשרית שנקמה לכך ברור סימן היו קוריאה מצפון האיומים. גבוה

 .בעבר בו השתמשה הקוריא שצפון כלי הן סייבר שתקיפות

 קוריאה שצפון לנקמה הפוטנציאליות השיטות כל בזיהוי להתמקד צריך היה CTI-ה חוקר :פרואקטיבי צעד

 את להעריך להתחיל צריך היה החוקר, זה בשלב. ריגול או סייבר תקיפות כולל, בהן להשתמש עשויה

 כמו. קוריאה בדרום פיננסיים ומוסדות מדיה על תקיפות בעיקר, קוריאה צפון של הקודמות הסייבר פעילויות

 משוייכות תקיפה קבוצות אילו וכן השונים וארגוניה המדינה מבנה את ללמוד להתחיל היה החוקר על, כן

 ומשם סוכנות כל תכלית מה להבין רוצים היינו גם זה בשלב, זמן מספיק בהינתן(. bureau) סוכנות לאיזה

 .סוכנות כל תחת התקיפה קבוצות של כולותיהןוי מטרותיהן, תכליותיהן את גם נגזור

  

                                                           
 

 4102יוני  - 'N. Korea slams Kim assassination comedy as 'act of terrorמתוך הפרסום ביאהו 1 
 rogen-seth-interview-the-un-korea-https://www.theguardian.com/film/2014/jul/10/northThe Guardian-על המכתב מתוך מאמר 2 

franco-james 

https://sg.news.yahoo.com/n-korea-slams-kim-assassination-comedy-act-terror-224012816.html
https://www.theguardian.com/film/2014/jul/10/north-korea-un-the-interview-seth-rogen-james-franco
https://www.theguardian.com/film/2014/jul/10/north-korea-un-the-interview-seth-rogen-james-franco
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 קוריאה צפון של הסייבר יכולות זיהוי

 בעיקר, ידועה הייתה סייבר בלוחמת קוריאה צפון של ההיסטוריה, Lazarus לקבוצת ברור קשר ללא גם

 קוריאה צפון של יכולותיה את הראו אלה התקפות. 4102-ב קוריאה בדרום מוסדות על התקפותיה לאחר

 תקיפת על להצביע צריך היה הזו ההיסטוריה ניתוח, CTI כחוקר. פוליטית כנקמה סייבר בתקיפות השתמשל

 .סבירה כתגובה סייבר

 קבוצת אם גם, קוריאה מצפון ידועים סייבר שחקני על מודיעין לאסוף צריך היה החוקר :פרואקטיבי צעד

Lazarus דוחות על להסתמך יכלו הם. עדיין זוהתה לא CTI מודיעין וסוכנויות סייבר אבטחת חברותמ 

 .קוריאה צפון של סייבר פעילויות אחרי שעוקבות

 

 TTPובניית פרופילי  (IOCs)מעקב אחרי אינדיקטורים לפגיעות 

 באינדיקטורים להשתמש יכול היה CTI חוקר, מעורבת תהיה Lazarus קבוצת אם ברור היה שלא למרות

 נוטה קוריאה שצפון ידוע היה, לדוגמה. להתכונן כדי קוריאה פוןלצ המקושרות קודמות סייבר מהתקפות

 .נפוצות תוכנה במערכות פגיעויות ולנצל שלה קיימת C4 בתשתית להשתמש

 ,MD5, SHA1) שלהם והמזהים הכלים הם מה, בשימוש היו אשר TTPs-ה הם מה להבין נרצה אירוע מכל

SHA452 )כתובות, בתקיפה בשימוש היו אשר IP חוקי וכן יניםודומי YARA של שונות גירסאות זיהוי לצורך 

 .הכלים אותם

 אחרות מערכות מול שימוש לשם, ייעודיות במערכות מאורגנת בצורה ונשמור נסדר הזה המידע כלל את

 .בארגון

 :צריך היה החוקר :פרואקטיבי צעד

 ולהצליב לאסוף IOCs קוריאה צפון לקבוצות המיוחסות קודמות מהתקפות. 

 של הרשתות אחר לעקוב Sony ה את המזכירה פעילות לכל-TTPs ידי על קודמות מהתקפות הידועים 

APTs מפעילות ישירים סימנים הופעת לפני אפילו, קוריאה לצפון המיוחסים Lazarus. 

 עשתה קוריאה צפון בהם כלים מתגלים היו, קוריאה צפון של עבר תקיפות על המחקר בזמן :בדיעבד חכמה

 בעקבות אליה ומשוייכים קוריאה צפון בשימוש היו אלה כלים. DarkSeoul-ו Destover בינהם, בעבר שימוש

 נאספות היו, כן כמו. בסוני האירוע לפני כשנה, 4102-ב ופיננסים מדיה מוסדות על בתקיפות שלהם שימוש

 בעיקר היו TTPs-ה, לבסוף. סוני על בתקיפה בשימוש יהיו ולעתיד, קוריאה לצפון המשוייכות IP כתובות

 lateral ביצוע לאחר זה וכל, wipers-ב שימוש מכן ולאחר( spear-phishing) מטורגט פישינג מייל שליחת

movement ממנו רגיש מידע והוצאת הארגון ברשת .TTPs ולקבוצת בכלל קוריאה לצפון משוייכים אלה 

Lazarus בפרט. 
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 חיצוניות CTI קהילות עם פעולה שיתוף

 בצפון ספציפית לקבוצה שיוך היה לא אך, החברה על בפומבי איימה קוריאה צפון, סוני תקיפת לקראת

 Information Sharing andלדוגמת תעשייתיות CTI פלטפורמות לנצל צריכים היו CTI חוקרי. קוריאה

Analysis Centers  בקיצור)או: (ISACs ה כמו לאומיים סייבר אבטחת ארגוני עם פעולה לשתף או-FBI ה או-

NSA ,קוריאה צפון של הסייבר פעילויות על במודיעין והחזיקו שייתכן. 

 מוקדמות התרעות מקבלים היו סוני של והחוקרים ייתכן, חיצוניות CTI קהילות עם בעבודה: פרואקטיבי צעד

 .שותףמ מודיעין סמך על סוני של ההגנות את ומכינים( קוריאה דרום על התקפות כמו) דומות עבר ממטרות

 

 SOC-ו Threat Hunting הפעלת

 הניטור את הן לשפר כדי SOC-ה וצוות Threat Hunting-ה צוות עם יעיל באופן פעולה לשתף יכול CTI חוקר

 .מקיפה סייבר להגנת קריטי הוא הללו הגישות שתי בין ההבדל. איומים של הפסיבי הניטור את והן האקטיבי

 מערכות כמו, קיימים אבטחה מכלי והתראות רשת תעבורת, logs של מתמשכת סריקה כולל פסיבי ניטור

SIEM .ל ממתינה זו שיטה-IOCs מוגדרים כללים על המבוססות התראות להפעיל מנת על חריגה לפעילות או 

 מתפתחים איומים לזהות יוכל SOC-ה צוות, CTI-ה מחקר שילוב ידי על. איומים מודיעין והזנות מראש

 .CTI-ה חוקרי ידי-על שנאספו חתימות וא לדפוסים המתאימים

 חיפוש מצריך(, Threat Hunting) איומים ציד קרובות לעיתים המכונה, אקטיבי ניטור, זאת לעומת

 יכול Threat Hunting-ה צוות, כאן. מסורתיות התראות הפעילו שטרם נסתרים איומים אחר פרואקטיבי

 לאויבים המשויכות( ופרוצדורות טכניקות, תטקטיקו) TTPs-ב להתמקד כדי CTI-ה במחקר להשתמש

 אנומליות, חריגות התנהגויות פעיל באופן לחקור יכול Threat Hunting-ה צוות. Lazarus קבוצת כמו, מוכרים

 .מתפתחת או מתוחכמת מתקפה על לאותת שעשויים ברשת חשודים אינדיקטורים או

 מערכות כגון) הפסיביות שההגנות להבטיח יכול CTI-ה חוקר, TH-וה SOC-ה צוותי עם קו יישור ידי על

 לחקור, לזהות מנת על בהרמוניה יפעלו( ידני איומים ציד כגון) הפעילים והמאמצים( אוטומטיות התראות

 .ביותר העדכני המודיעין על בהתבסס איומים ולמנוע
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 TTPs בסיס על לאירועים תגובה תוכניות פיתוח

. יעילה הגנה אסטרטגיית להנחות יכולים היו קוריאה צפון של TTPs-ה, ןעדיי זוהתה לא Lazarus-ש למרות

 רגיש מידע ובחילוץ( Destover הכלי עם שנצפה כמו) הרסניות זדוניות בתוכנות בשימוש ידועה הקבוצה

 .פומביים איומים פרסום לפני

 התגובה צוות עם דלעבו היה יכול CTI-ה חוקר, הפוטנציאליים TTPs-ה מיפוי ידי על: פרואקטיבי צעד

 :כדי לאירועים

 קריטיים נכסים לבודד כדי הרשת את לחלק. 

 מידע חילוץ ניסיון כל לזהות כדי יותר חזק ניטור וליישם הגיבויים את להגדיל. 

 

 האפלות ברשתות ומעקב OSINT-ב שימוש

. התקפהל מוקדמים סימנים לזהות כדי האפלות ברשתות ומעקב OSINT-ב להשתמש גם יכלו CTI חוקרי

 .שונים בפורומים מתקרבות להתקפות להתייחס או לפרסם נוהגות קוריאה צפון קבוצות

 כוונה כל לגבי תובנות לספק יכול היה marketplaces-ו איומים פורומי של רציף ניטור: פרואקטיבי צעד

 .קוריאה מצפון לשחקנים הקשור כלי כל או סוני את לתקוף

 

 ספציפי שיוך לפני יתפרואקטיב הגנה: התפקיד סיכוםל

 היה יכול CTI חוקר, Sony Pictures על להתקפה אחראית תהיה Lazarus קבוצת כי ברור היה שלא למרות

 והמתח קודמות התקפות, קוריאה צפון של הידועות הסייבר ביכולות מיקוד ידי על פרואקטיבי באופן להיערך

 סוני של ההגנות וחיזוק, מודיעין קהילות עם ולהפע שיתוף, IOCs אחר מעקב באמצעות. הגובר הגיאופוליטי

 של ההשפעה את משמעותי באופן לצמצם יכול היה החוקר(, TTPs) מוכרות וטכניקות טקטיקות סמך על

 .התרחשה זו כאשר ההתקפה

 ניתוח, קודמים CTI מחקרי, ידועה אינה התוקף זהות כאשר שאפילו ממחישה הזו הפרואקטיבית הגישה

 אסטרטגיות להנחות כדי ערך בעלת מוקדמת אזהרה לספק יכולים סייבר פעילות אחר עקבומ גיאופוליטי

 .הגנה
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 Lazarus-שיוך התקיפה ל

 מספר ידי-על נעשה השיוך. קוריאנית צפון תקיפה קבוצת, Lazarus לקבוצת התקיפה שוייכה לבסוף

 :מאפיינים

 על בתקיפות שנצפה לאחר, FBI-ה ידי-על רהית בין, 4102-ב עוד לקבוצה שוייך זה כלי :Destover הכלי .0

 .קוריאה בדרום שונים מוסדות

-על רק ששיוך למרות. הקבוצה ידי-על בשימוש נמצאת כי ידועה זו טכניקה :spear-phishing-ב שימוש .4

 .לקבוצה לשיוך הסבירות את מעלה כן זה מאפיין, לקבוצה" חזק" שיוך מהווה לא זה מאפיין סמך

 אשר, IP כתובות במגוון סוני על בתקיפה השתמשו Lazarus :לקבוצה המשוייכות IP בכתובות שימוש .2

 .קודמות מתקיפות לקבוצה שוייך חלקן

. רבה בקלות שונות תקיפה קבוצות בין לעבור יכולות IP כתובת :לקבוצה המשוייכים בדומיינים שימוש .2

 נעשה, סוני על בתקיפה. מתמסויי תקיפה לקבוצת יותר" חזק" שיוך בעלי הם דומיינים, זאת לעומת

 .בעבר לקבוצה שוייכו אשר דומיינים במספר שימוש

 .Lazarus-ל התקיפה את, עוררין ללא כמעט באופן, משייכים אלה מאפיינים

 

 התקיפה השלכות

", Operation Blockbuster" השם את קיבלה ולימים, להימנע יכולה הייתה נכון בתפקוד אשר, התקיפה

 :אלו שבהן המרכזיות אך, מרובות תהשלכו עם הסתיימה

, חסויים אימיילים היתר בין, סוני עובדי אלפי עשרות של ואישי רגיש מידע של TB000 מעל גניבת .0

 .ועתידיות נוכחיות עסקיות ותוכניות פיננסי מידע, שוחררו שטרם סרטים

 כולל זה נזק. דולר מליון 011 עד 25-בכ מוערך לסוני שנגרם הכלכלי הנזק הערכות - כלכליים נזקים .4

 .החברה עובדי של עבודה זמן והפסד, משפטיות הוצאות, יותר ומגנות חדשות מחשוב רשתות הקמת

 משמעותיות דמויות על דובר בהם, החברה של הפנימיים המיילים חשיפת בעקבות - תדמיתי נזק .2

 .שלה הציבור וביחסי בתעשייה אנוש תדמיתי מנזק סבלה החברה, בהוליווד

, שבוצעו" עבירות" יםרהמתא מסמכים נמצאו, שהודלפו הרגישים המסמכים בין - העובדים מול נזק .2

 של תדמיתי לנזק גרמה אלה מסמכים הדלפת. פרטיהם כל כולל, בחברה עובדים ידי-על, לכאורה

 קיום על ידעו ולא בכלל שביצעו ידעו שלא" עבירות"ל קושרו שמותיהם שכן, לחברה מחוץ העובדים

 על לסמוך יכלו לא עד התקשו סוני עובדי(. מחשב עכבר" גנבה"ש עובדת: דוגמה) ןשלה התיעוד

 .נזוקה ותדמיתם יותר החברה
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 סיכום

 ותובנות מודיעין, מידע הבאת י"ע, המודרני Cybersecurity-ה בעולם מרכזי תפקיד משחק CTI, לסיכום

, האיומים מרחב וגדילת התפתחות עם. יברסי ואיומי תקיפות למנוע ואף למגר, לצפות עוזר ובכך, לארגונים

 בעזרת. חזקה סייבר אסטרטגיית בכל הכרחי למרכיב אותו ההופך דבר, תעלה רק CTI-ה תפקיד השפעת

, מציע זה שתפקיד היתרונות ואימוץ היום של הדיגיטלי בעולם בו הצורך זיהוי, ויכולותיו התפקיד הבנת

 .הדיגיטליים נכסיהם על יותר טובה בצורה להגן יכולים ארגונים

 לשיפור רב ערך בעל לכלי אותו הופך, מעשי מודיעין לספק היכולת בשילוב, CTI-ה של אקטיבי-הפרו הטבע

 ודרישות בתנאים עמידה וידוא וכן, שלו Incident Response-ה יכולת שיפור, ארגון של האבטחה עמדת

 קריטי אף להיות יהפוך CTI-ה תפקיד, יותר מתוחכמים והופכים הולכים הסייבר שאיומי ככל. רגולטוריים

 .הארגון של הדיגיטליות התשתיות על בשמירה יותר

 

 על הכותב

 Avnet Cyber & Information בחברת לשעבר PT צוות ראש, מידע אבטחת מומחה הינו שטיינברג נדב

Technologies ,בחברת לשעבר בכיר חולשות חוקר Salseforce ,במספר והאקינג מידע לאבטחת מרצה 

 .הלאומי הסייבר במערך בכיר CTI כחוקר מתפקד וכיום( ITSafe מכללת בינהן) בארץ מכללות
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