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 DynamicMethods בעזרת פונקציות הצפנת

 גמליאל אסיף מאת

 

 הקדמה

של  Reverse Engineering-ה אתגרי סדרת) 2222 של Flare-On-ה בתחרות השמיני האתגר פתרון במהלך

 מעניין מאוד בקונספט לראשונה נתקלתי, NET.-ב כתוב שהיה(, FireEyeשל  Malware Analysis-צוות ה

 לפתור כדי DynamicMethods על ידע הרבה דרש לא האתגר. DynamicMethods :כן לפני ראיתי שלא

 .בנושא בזמנו כך כל התעמקתי לא ולכן, אותו

 לשתף הדרך ועל) הסוף עד אותו להבין הולך אני שהפעם והחלטתי, בנושא שוב להיתקל לי יצא לאחרונה

 (.שלמדתי מה את

 שלמות פונקציות הצפנת/החבאת לטובת אותן לנצל אפשר ואיך, DynamicMethods על אסביר זה במאמר

 NET. קוד בו האופן על פרטים כמה ?DynamicMethod בכלל זה מה :הבסיס בהבנת נתחיל .שלנו בקוד

 ביצירת אפשריים בקשיים נדון בהמשך. ריצה כדי תוך יחסית פשוטה פונקציה וניצור, ומורץ מקומפל

DynamicMethods ,ל שנרצה פונקציה כל להמיר נוכל שאיתה" תשתית" וניצור, עליהם להתגבר ניתן איך-

DynamicMethod. 

 המאמר כתיבת במהלך לכן, פרקטית בצורה איתם להתעסק היא דברים ללמוד טובה הכי שהדרך מאמין אני

 שיודע - פה כתבתי עליהם הנושאים של להבנה מאוד לי שעזר -( DynamicAgent) ופשוט קטן PoC כתבתי

 DynamicMethod ממנה וליצור כזאת מחרוזת לקחת או, JSON מחרוזת ממנה ולהכין פונקציה לפרק

 .GitHub-ב אותו לבדוק מוזמנים. אותה ולהריץ

 

 בסיסיים מושגיםקצת 

  תרגום של קוד הנכתב ע"י המתכנת, שיכול להשתמש בשפות תכנות שונות,  -קומפילציה/קימפול

לקוד שמובן למחשב ולמערכת ההפעלה )קוד זה מכונה גם "שפת מכונה", והוא לא ממש נוח לקריאה 

 לבני אדם(.

https://github.com/AsifGamliel/DynamicAgent
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 .NET - תכנות שפות של משפחה (C#, F# ו-VisualBasic ,)קוד" של סוג לאותו מתורגמות כולן אשר 

 (.בהמשך בהרחבה יוסבר) NET. של הריצה מנוע ידי על מכונה לשפת שמתורגם", ביניים

 Decompiler - קריא לקוד חזרה אותו ומתרגמת, מכונה לשפת קומפל שכבר קובץ שמקבלת תוכנה 

 .אדם לבני

 Opcode - ה משמעות, לדוגמה. למעבד מסוימת הוראה המייצג מסוים מספרי ערך-opcode - 0xC3 

 (.return) מהפונקציה יציאה היא( באסמבלי)

 עורך Hex - את המרכיב הבינארי המידע את לשנות/לבחון למשתמש ומאפשרת קובץ המקבלת תוכנה 

 .הקובץ

 

.NET ו-DynamicMethods - בסיסית הבנה 

 ?DynamicMethod זה מה

DynamicMethod בשפות הקיימת מחלקה היא .NET חדשות פונקציות - ריצה כדי תוך - ליצור שמאפשרת 

 בנויה בכלל איך להבין כל קודם נצטרך, בה ולהשתמש טובה בצורה כזאת פונקציה ליצור כדי .אותן ולהריץ

 NET. של המנוע בתוך מורצת היא ואיך אותה מרכיב מה - NET. בשפת פונקציה

 NET.-ב" קומפילציה"

 שנכתב קוד המרת תהליך הוא קימפול"(, בסיסיים מושגים" תחת, למעלה שכתבתי וכפי) סטנדרטי באופן

 NET. בשפת שנכתב קוד כשמקמפלים אך .לבצע ויכול מבין המחשב שאותה לשפה כלשהי תכנות בשפת

 Common Intermediate" שנקראת -" ביניים שפת"ל אלא, כלל כבדרך מכונה לשפת מתקמפל לא הוא

Language" - CIL ,המילה גם לכן) הקימפול מתהליך שהתקבל הבינארי בקובץ נשמר הקוד וככה 

 (.בגרשיים תחומה" קומפילציה"

dnSpy 

 שיודע, NET. לשפות decompiler זהו - dnSpy שנקראת בתוכנה פעמים מספר אשתמש המאמר לאורך

 CIL-ה קוד את לנו להציג פשוט או - C# / VB - לבחירתנו NET. לשפת חזרה CIL קוד טובה בצורה לתרגם

 .ונוחה ברורה בצורה

 .GitHub-ב אותו למצוא ואפשר, פתוח dnSpy של הקוד

  

https://github.com/dnSpy/dnSpy
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 :בפעולה נראה הוא כך

 [dnSpy-ב קובץ של לפריסה ]דוגמה

 טבלאות כמו - אותנו לשמש שיכולים מידע של סוגים עוד ולהציג NET. קבצי לפרסר יודע dnSpy, בנוסף

 .חשוב זה למה נראה בהמשך. עליהם metadata-ו, שלנו בתוכנית אחרים ואובייקטים פונקציות שמתארות

 

Metadata Tokens 

 שהיא) אסמבלי קוד לבין בינו דמיון קווי לכמה לב לשים נוכל, dnSpy-ב פונקציה של CIL קוד על כשנסתכל

 העיקרי ההבדל. שונים לאובייקטים references-ו opcodes של משרשור בנוי הוא גם -( מכונה שפת לגמרי

 זיכרון כתובות לעומת) השונים לאובייקטים כהפניה מיוחדים" מספרים"-ב השימוש הוא לאסמבלי CIL בין

 .Metadata tokens-ה הם אלו -( אסמבלי בשפת

, המחלקה בתוך שדה, מחלקה לכל - NET. בתוכנית אובייקט לכל שיש ייחודי מזהה הוא כזה טוקן כל

 כדי, לדוגמה - אובייקט לאותו להפנות כדי. משלו ייחודי מזהה טוקן יש אחד לכל -' וכו פונקציה, מחרוזת

 (.בייט-4) ביט-32 הוא סטנדרטי באופן כזה טוקן כל של הגודל. שלו בטוקן להשתמש צריך - לפונקציה לקרוא
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 של היא הראשונה :דוגמאות שתי סימנתי בו, פונקציה של CIL קוד dnSpy-ב לראות ניתן הבאה בתמונה

opcode 0 - בודדx02 ,מסמל הוא הוראה ואיזו - ldarg.0 (load argument.) קריאה של היא השנייה 

 4 בעוד מלווה הוא כי לראות וניתן, callvirt היא opcode - 0x6F-ה של המשמעות: ווירטואלית לפונקציה

 ":()System.String::get_Length" הפונקציה של הטוקן זהו - 1000000A - בייטים

 

 של הטוקן, למעשה, לכן - little-endian הוא CIL קוד של מערך בתוך טוקנים של endianness-ה :לב שימו

"System.String::get_Length() "0 הוא לעיל בדוגמהx0A000010. 

 

The Just In Time compiler (JIT)  

 איך אז- ביניים שפת לאיזושהי אלא - מכונה לשפת מתקמפל באמת לא שלנו NET.-ה שקוד מקודם אמרנו

 יצירת של הקונספט את מאפשר שבעצם ומה) המגניב הקטע זה ?שלנו במחשב רץ הוא דבר של בסופו

 תוך מכונה לשפת CIL-ה קוד את להמיר שאחראי NET. של במנוע רכיב יש -( ריצה בזמן חדשות פונקציות

 .JIT-ה זהו - ריצה כדי

 הקוד כל את להמיר כדי מהמחשב ומשאבים זמן לבזבז במקום, הרצה לשם לזיכרון נטענת NET. כשתוכנית

 הזה הקוד את ושומר - נצרך כשהוא רק - הקוד של אחר חלק פעם כל ממיר JIT-ה, מכונה לשפת שלה

 .התוכנית י"ע עתידית גישה בשביל בזיכרון

 עוד כל. הראשונה בפעם נקראת כשהיא רק מכונה לשפת מתורגמת פונקציה כל, בסיסי שבאופן ככה

 .לפונקציה קריאה כל על משאבים עוד לבזבז לא כדי, בזיכרון מכונה כשפת יישאר הקוד - חיה התוכנית
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 ? פונקציה מרכיב מה

 ואילו, כללי באופן בנויה פונקציה איך להבין כל קודם נצטרך, איתן לעבוד ואיך DynamicMethods להבין כדי

 .תקינה פונקציה להיות כדי לה שיהיו חייבת היא metadata-ו מרכיבים

 כך אחר) תקינה לפונקציה אותה שהופכים המרכיבים לכל אותה ונפרק הבאה הפונקציה את לדוגמה ניקח

 (:DynamicMethod ממנה ניצור גם

public static int HelloWorld(string str) 
{ 
  Console.WriteLine(str); 
  return str.Length; 
} 

 :הסבר והינה

1. Access attributes - אובייקט. לפונקציה לקרוא אפשר צורה ובאיזו מאיפה שמגדירים מאפיינים אלו 

DynamicMethod יהיו אלו שמאפיינים חייב public ו-static. public לפונקציה לקרוא שאפשר אומר 

 בה המחלקה של אובייקט ליצור מבלי לפונקציה לקרוא שאפשר אומר static-ו, אחר אובייקט כל מתוך

 .נמצאת היא

2. Return type - מחזירה הפונקציה אותו הערך סוג (זו בדוגמה - int.) 

3. Parameter types - מקבלת שהפונקציה הפרמטרים כל סוגי (זו בדוגמה - string.) 

4. Local variables signature - של והסוג, בפונקציה הלוקאליים המשתנים מספר את המייצגת חתימה 

 .LocalVarSig נקראת לרוב - מהם אחד כל

5. Maximum stack size - ה על להיות שיכול המקסימלי המשתנים מספר-Stack נקרא לרוב. נתון ברגע 

MaxStackSize( .הערך רק - 1 הוא הזה הערך זו בדוגמה 'str.Length 'ל נדחף-Stack ריצת במהלך 

 (.התכנית

6. Method body - ה קוד-CIL של משרשור המורכב, הפונקציה של עצמו opcodes של כמערך) וטוקנים 

 (.בייטים

 

 

 בסיסית DynamicMethod יצירת

DynamicMethods כטכניקת סתם או, אותן להצפין, פונקציות להסוות כדי חזק כלי להיות יכולותanti 

debug. קוד מורץ בו האופן של בסיסית הבנה לנו כשיש עכשיו .NET כל על, תקינה פונקציה לבנות ואיך 

 .DynamicMethods-ל רגילות פונקציות של" המרה"-ל השונים באופנים לדון נוכל - מרכיביה

 או מחרוזות כמו, לפונקציה חיצוניים באובייקטים שימוש הוא DynamicMethod כשיוצרים הגדול אתגרה

, מצטער. resolve מהמילה) שלהם הטוקנים את לרזלב צריך בהם להשתמש שכדי מכיוון, שונות פונקציות
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 תוך, פשוטה יחסית DynamicMethod ניצור הבאה בדוגמה (.בעברית מדויקת מספיק חלופה מצאתי לא

 והאמת - למעלה מהדוגמה הפונקציה שעושה מה בדיוק שתעשה, משתמשת היא בה הטוקנים ריזולב

 בשלב. עושים אנחנו בדיוק מה שצריך כמו נבין דרכה אך - יעילה כך כל לא בצורה זה את נעשה גם שכרגע

 יותר פונקציות להמיר גם לנו שתאפשר, ויעילה אוטומטית יותר לשיטה נעבור במאמר יותר מאוחר

 .מסובכות

 כמה כולל - אחת ליצור כדי מרכיבים הרבה לספק נצטרך, למעלה?" פונקציה מרכיב מה" תחת שלמדנו כמו

 לשרשר רוצים היינו לא שגם וכמובן - MaxStackSize או LocalVarSig כמו, למתכנתים מוכרים פחות שכנראה

opcodes ניצור, זה כל את לעצמנו לחסוך כדי. הפונקציה של הקוד את ליצור כדי ידנית בצורה וטוקנים 

 מה כל להעתיק פשוט נוכל ואז - אותה ונקמפל לדינמית להפוך נרצה אותה הפונקציה את שמכילה תכנית

 .חדשה בתוכנית DynamicMethod אובייקט מזה וליצור צריכים שאנחנו

HxD 

HxD עורך הוא Hex תהליכים ואפילו דיסקים, בקבצים מידע לערוך בעזרתו שאפשר, לשימוש ונוח חינמי. 

 של הקוד את לערוך כדי או, מקומפל קובץ מתוך פונקציות של קוד להעתיק כדי בו אשתמש המאמר לאורך

 .כאלה פונקציות

 שלנו הראשונה DynamicMethod-ה

 צריכים שאנחנו מה כל ולהשיג, dnSpy-ב אותה לפתוח נוכל, שרצינו הפונקציה עם תכנית שיצרנו לאחר

 :DynamicMethod ממנה ליצור בשביל
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 ומה מהפונקציה החזרה ערך מהו בלהגדיר נתחיל .שלנו DynamicMethod-ה את להגדיר להתחיל אפשר

 (:כמובן מראש יודעים אנחנו אותם) מקבלת שהיא הפרמטרים סוגי

Type returnType = typeof(int); // The return type is 'int' 
// The parameters must be an array, but we use only one parameter - of type 'string' 
Type[] parametersTypes = new Type[] { typeof(string) };  

 מה כל. ”SignatureHelper“ שנקראת במחלקה נשתמש, הפונקציה של LocalVarSig-ה את לחשב כדי

 את לנו ותחזיר תחשב והיא, בפונקציה הקיימים הלוקאליים המשתנים סוגי את לה לתת הוא לעשות שצריך

 :בייטים של כמערךLocalVarSig -ה

SignatureHelper signatureHelper = SignatureHelper.GetLocalVarSigHelper(); 
signatureHelper.AddArgument(typeof(int)); 
byte[] signature = signatureHelper.GetSignature(); 

 למה מתכוון אני" מעטפת"ב) שלנו DynamicMethod-ה של המעטפת את להגדיר להתחיל אפשר עכשיו

 (:עצמו מהקוד חוץ, הפונקציה את ומגדיר שמתאר

DynamicMethod dynamicMethod = new DynamicMethod("", returnType, parametersTypes, true); 
DynamicILInfo dynamicILInfo = dynamicMethod.GetDynamicILInfo(); 
dynamicILInfo.SetLocalSignature(signature); 

 

 הקוד הגדרת

 המורכב, עצמו CIL-ה קוד את - שלה התוכן את להגדיר רק נשאר, לפונקציה המעטפת את שהגדרנו אחרי

-ב הפונקציה על שראינו והמידע Hex עורך בעזרת הקובץ בתוך אותו למצוא נוכל. וטוקנים opcodes-מ

dnSpy: 

 

 :שלנו לקוד בייטים של כמערך אותו ונכניס הקוד את נעתיק

byte[] methodBody = new byte[] { 0x00, 0x02, 0x28, 0xFF, 0xFF, 0xFF, 0xFF, 0x00, 0x02, 
0x6F, 0xFF, 0xFF, 0xFF, 0xFF, 0x0A, 0x2B, 0x00, 0x06, 0x2A }; 

-ב ואחד, methodBody[3]-ב אחד: שניים היו) 0xFFFFFFFF-ב בקוד שהיה טוקן כל שהחלפתי לב שימו

methodBody[10] )- ש מכיוון-DynamicMethods ל ייחודי טוקן יהיה אובייקט שלכל דורשות-Scope כל של 

DynamicMethod ,של המקומות באותם אותם ולהכניס הטוקנים את בעצמנו לרזלב שנצטרך ככה 

 .הקודמים הטוקנים
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: בהן משתמשת שלנו שהפונקציה פונקציות שתי של הם לרזלב צריכים שאנחנו הטוקנים

“System.Console::WriteLine(string)” ו-“System.String::get_Length()” .קודם נצטרך זאת לעשות כדי 

 :ךכ זאת לעשות ונוכל, מהן אחת כל שמייצג MethodInfo אובייקט להשיג כל

// We want to get the "WriteLine" method of the class "Console". 
// Because it has several overloads, we need to specify the overload we want to get, by  
// specifying the parameter types of the target method - in our case: the one which 
accepts only 
// a 'string' type. 
MethodInfo writeLine = typeof(Console).GetMethod("WriteLine", new Type[] { 
typeof(string) }); 
// "get_Length" has no other overloads, so we don't need to specify parameter types. 
MethodInfo getLength = typeof(String).GetMethod("get_Length"); 

 לאובייקט שמקושר DynamicILInfo-ה מאובייקט ,”GetTokenFor“ בפונקציה להשתמש נצטרך מכן לאחר

 הן בהן ולמחלקות, לפונקציות Handles-ב שתשתמש(, למעלה אותו יצרנו) שלנו DynamicMethod-ה

 :שלנו DynamicMethod-ה של Scope-ל טוקן למצוא כדי, מוגדרות

int tokenForWriteLine = dynamicILInfo.GetTokenFor(writeLine.MethodHandle, 
((TypeInfo)writeLine.DeclaringType).TypeHandle); 
int tokenForGetLength = dynamicILInfo.GetTokenFor(getLength.MethodHandle, 
((TypeInfo)getLength.DeclaringType).TypeHandle); 

 endianness-ה את להפוך לזכור וחשוב - הפונקציה קוד בתוך במקומם הטוקנים את" לשבץ" הוא שנותר כל

 :שלהם

// This loop just puts the tokens in place, converting their endianness to little 
for (int i = 0; i < 4; i++) 
{ 
 // Token for "WriteLine" 
 methodBody[3 + i] = (byte)(tokenForWriteLine >> (8 * i)); 
 // Token for "get_Length" 
 methodBody[10 + i] = (byte)(tokenForGetLength >> (8 * i)); 
} 

-ה את להגדיר, שלנו DynamicMethod-ה של כגוף methodBody את להגדיר רק לנו נשאר כעת

MaxStackSize ולהריץ שלה: 

dynamicILInfo.SetCode(methodBody, 1); 
// Invoking the method. 
// 'Invoke' returns an 'object', but we know the method should return 'int' so we cast 
it. 
// In order to pass parameters to the DynamicMethod via 'Invoke', we must pass them as 
an object array. 
int strLength = (int)dynamicMethod.Invoke(null, new object[] {"Hello DynamicMethod!"}); 
Console.WriteLine("The string length is: {0}", strLength); 
// Output: 
// Hello DynamicMethod! 
// The string length is: 20 

 בו, המעניין לחלק נעבור עכשיו - בה והשתמשנו לגמרי חדשה פונקציה, ריצה כדי תוך, בהצלחה יצרנו! וזהו

 .ויעילה אוטומטית יותר בצורה זה כל את לעשות ניתן איך נראה
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 טוקנים כשמרזלבים פוטנציאליות בעיות

 קבועים לא הטוקנים

 ורק, ייחודי metadata טוקן יש שלנו בתוכנית בו משתמשים/מגדירים שאנחנו אובייקט לכל, שאמרנו כמו

 מסוים טוקן יהיה מסוימת שלפונקציה כך על לסמוך נוכל לא אך. אובייקט באותו להשתמש נוכל בעצם איתו

 מכיוון וזאת - פונקציה אותה את ולהשיג לנסות כדי אחרת בתוכנית טוקן באותו ולהשתמש, שלנו בתוכנית

 :הבאה התוכנית את לדוגמה ניקח בואו .התוכנית של הקימפול בזמן נוצרים האלו שהטוקנים

static void Main() 
{ 
    string s1 = "Le string"; 
    Console.WriteLine(s1); 
} 

 של הטוקנים את היתר בין - עליהם ומידע בתוכנית אובייקטים סוגי של טבלאות לראות נוכל dnSpy-ב

 :משתמשת התוכנית בהן הפונקציות

 

 - התוכנית את נשנה אם .0x0A00000F הוא WriteLine הפונקציה של שהטוקן לראות ניתן ל"הנ בתמונה

 :כזה למשהו, נגיד - משמעותי באופן לא אפילו

static void Main() 
{ 
    string s1 = Console.ReadLine(); 
    Console.WriteLine(s1);  
    Console.ReadKey(); 
} 
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 :הקימפול לאחר שלה הטוקנים את ונראה

 

 ליצור כשנרצה, זו מסיבה .0x0A000010 הוא וכעת, שונה הפונקציה אותה של שהטוקן נראה

DynamicMethod מכיוון, מראש" יודעים" שאנחנו טוקנים להביא נוכל לא, שונים אובייקטים עבורה ולרזלב 

 .בעצמנו אותם למצוא ונצטרך, הקימפול לאחר תכנית לאותה ספציפי באופן שרלוונטיים טוקנים שצריך

 

 מסוים למודול ייחודיים אובייקטים

 DynamicMethod-ל אותה ולהמיר אחת בתוכנית שכתבנו פונקציה לקחת כשנרצה רק קיימת זו בעיה: לב שימו

 .כזה משהו נעשה לא כלל בדרך לכן, פרקטי ממש ולא מסובך די זה. אחרת בתוכנית

-ה שעושה מה כמו) DynamicMethod-כ אחרת בתוכנית אותה להריץ ונרצה מסוימת פונקציה נכתוב אם

PoC שכתבתי - DynamicAgent ,)שקיימים אובייקטים או פונקציות לרזלב בעיה לנו תהיה שלא כנראה 

 לגשת שניתן מכיוון, לדוגמה File.Open או, Console.WriteLine כמו - NET. של runtime-ה של במודולים

 שהגדרנו, לדוגמה, מסוימת מחלקה או במחרוזת שמשתמשת פונקציה נכתוב אם אך .תכנית מכל אליהם

 של הטוקן את לרזלב נוכל לא - אחרת בתוכנית DynamicMethod-ל אותה להמיר וננסה - שלנו בתוכנית

 בהן להשתמש היחידה הדרך. השנייה לתוכנית מוכרים יהיו לא פשוט שהם מכיוון, מחלקה או מחרוזת אותה

 .אותן לרזלב ודרכו, נכתבו הן בו המודול את לטעון תהיה
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 טוב הכי הפתרון

 למסקנה הגעתי( בהקדמה שהזכרתי Flare-On-ה מאתגר השראה ולקיחת) וטעיה ניסוי הרבה לאחר

: ככה בערך הולכת - לעיל המוזכרות מהבעיות הימנעות תוך - פונקציה להחביא/להצפין טובה הכי שהדרך

 את חזרה שתשיג - תכנית באותה -" תשתית" נכין, שלנו בתוכנית להחביא שנרצה הפונקציה את נכתוב

 את נצפין/נדרוס התוכנית של הקימפול ולאחר, DynamicMethod-ל אותה" תמיר"ו פונקציה אותה

 .הקובץ בתוך הפונקציה

 :למעלה שהוזכרו מהבעיות נימנע הזאת השיטה עם

 הזה הקוד את נדרוס אם. המקורי הפונקציה קוד את לשחזר דבר של בסופו אמורה שניצור התשתית .0

 .לתוכנית רלוונטיים יהיו מכיל שהוא הטוקנים כל, הקימפול לאחר

 בשאר להשתמש נוכל, חיצוני ממקום אותה נביא ולא, שלנו התוכנית בתוך הפונקציה את נכתוב אם .2

 .מחרוזות או מחלקות כמו - שלנו בתוכנית ויצרנו שהגדרנו האובייקטים

 :השיטה ליישום כדוגמה הבאה הפונקציה את ניקח המאמר לסוף ועד מכאן

public static string ToBeDynamic(string str) 
{ 
    StringBuilder sb = new StringBuilder(); 
 
    // A string defined in our program 
    string ctxFile = "context.bin"; 
 
    // MyContext is a struct defined in our program 
    // ParseContextFile is a method defined in our program 
    MyContext ctx = ParseContextFile(ctxFile); 
 
    byte[] data = Convert.FromBase64String(str); 
    byte[] xorKey = ctx.XORKey; 
 
    for (int i = 0; i < data.Length; i++) 
    { 
        sb.Append(Convert.ToChar(data[i] ^ xorKey[i % xorKey.Length])); 
    } 
 
    return sb.ToString(); 
} 

 

 התשתית יצירת

 איך אז. DynamicMethod-ל אותה ולהמיר לכתוב שנרצה פונקציה כל לקחת נוכל, הנכונה התשתית עם

 :הבאים לשלבים זה את נפרק? טובה תשתית עובדת

, חזרה ערך: מהקוד חוץ אותה שמגדיר מה כל, כלומר - שלה המסגרת את ונעתיק קיימת פונקציה ניקח .1

 '.וכו בפונקציה לוקאליים משתנים סוגי, פרמטרים סוגי

 .שהעתקנו מסגרת אותה את לו ונגדיר DynamicMethod אובייקט ניצור .2
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 .הפונקציה של המקורי CIL-ה קוד את נשיג .3

 .בקוד שקיימים הטוקנים כל את נרזלב .4

 .אותה ונריץ DynamicMethod-ה של כקוד התוצאה את נגדיר .5

 .שלב כל עושים בדיוק איך נראה ועכשיו

 

 המסגרת העתקת

 וממנו) שלנו המקורית הפונקציה את שמייצג MethodInfo אובייקט הוא שנצטרך מה כל הזה השלב בשביל

 אחרי גם נשמר מכיל הזה שהאובייקט המידע(. בהם להשתמש שנצטרך אובייקטים שני עוד להוציא גם נוכל

 אותו להוציא נוכל. המקום באותו שמורים לא שהם מכיוון, הקובץ בתוך הפונקציה של הקוד את שנדרוס

 :ככה( הנוספים האובייקטים שני ואת)

MethodInfo methodInfo = typeof(Program).GetMethod("ToBeDynamic"); 
MethodBody methodBody = methodInfo.GetMethodBody(); 
Type owner = methodInfo.DeclaringType; 

 :שלנו DynamicMethod-ה את להגדיר כדי צריכים שאנחנו הערכים כל את ונשמור

Type returnType = methodInfo.ReturnType; 
 
ParameterInfo[] parameterInfos = methodInfo.GetParameters(); 
Type[] parameters = new Type[parameterInfos.Length]; 
for (int i = 0; i < parameterInfos.Length; i++) 
{ 
    parameters[i] = parameterInfos[i].ParameterType; 
} 
 
SignatureHelper sigHelper = SignatureHelper.GetLocalVarSigHelper(); 
foreach (LocalVariableInfo localVarInfo in methodBody.LocalVariables) 
{ 
    sigHelper.AddArgument(localVarInfo.LocalType); 
} 
byte[] localVarSig = sigHelper.GetSignature(); 
int maxStackSize = methodBody.MaxStackSize; 

 

 DynamicMethod והגדרת יצירת

 :ערכים אותם עם DynamicMethod להגדיר נוכל, הפונקציה של המסגרת את לנו כשיש עכשיו

DynamicMethod dynamicMethod = new DynamicMethod("", returnType, parameters, owner, 
true); 
DynamicILInfo dynamicILInfo = dynamicMethod.GetDynamicILInfo(); 
 
dynamicILInfo.SetLocalSignature(localVarSig); 

 משתמשת שהפונקציה טוקנים לרזלב כדי בהמשך אותנו ישמשDynamicILInfo -ה אובייקט, מקודם כמו

 .שלנו DynamicMethod-ה של הקוד את להגדיר וכדי בהם
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 הפונקציה של המקורי הקוד השגת

 עם עושים אנחנו מה משנה ממש לא זה. שונות דרכים בהרבה אותו לממש ונוכל דינמי יותר קצת הזה החלק

 אותו לשחזר שנוכל לכך דואגים אנחנו עוד כל, הקימפול לאחר הקובץ בתוך הפונקציה של המקורי CIL-ה קוד

 להעתיק אפילו או, בקובץ המקום לאותו בדיוק ולהחזיר הקימפול לאחר אותו להצפין נוכל לכן. מדויק באופן

 . זבל עם הקובץ בתוך אותו ולדרוס, לגמרי אחר למקום אותו

 בדיוק להיות חייב הוא, בקובץ מקום לאותו אותו ומחזירים הקוד את מצפינים אנחנו שאם לב לשים צריך רק

 .ההצפנה לפני הקוד של גודל באותו

 ולהחזיר", LeSecretPass" סודי הסופר והמפתח RC4 הצפנת בעזרת הקוד את להצפין בחרתי שלי בדוגמה

 לקבל כדי דרך באותה ולפענח הפונקציה של הקוד את משם לקרוא נצטרך לכן. בקובץ המקום לאותו אותו

 :המקורי הקוד את

byte[] encryptedMethodBody = methodBody.GetILAsByteArray(); 
byte[] rc4Key = Encoding.UTF8.GetBytes("LeSecretPass"); 
byte[] decryptedMethodBody = RC4(encryptedMethodBody, rc4Key); 

 ומפנים לתוכנית רלוונטיים אכן מכיל שהוא והטוקנים, הפונקציה של המקורי CIL-ה קוד את ביד לנו יש כעת

 באובייקטים להשתמש כדי, הזה במאמר מתישהו הוזכר שכבר כמו. מספיק לא זה אך, הנכונים לאובייקטים

-ה של Scope-ל רלוונטיים שיהיו טוקנים ולקבל, אותם לרזלב נצטרך DynamicMethod-ה בתוך

DynamicMethod סיימנו לא עוד לכן - שלנו. 

 חזרה ונדביק( בו שיש הטוקנים את שנרזלב ולפני) עכשיו שפענחנו הקוד את ניקח אם - לציין שחשוב נקודה

 הקובץ את נפתח אם כרגיל הפונקציה את לראות נוכל, המוצפנת הפונקציה הייתה בו בקובץ המקום באותו

 הפונקציה את לשחזר קל יהיה לא בה בדרך לממש כדאי והפענוח ההצפנה את לכן. decompiler-ב

 (.תקשורת דרך ההצפנה מפתח את לקבל אפשר, לדוגמה)

 

 טוקנים של אוטומטי ריזולב

 ולאילו, נמצאים הם איפה בדיוק מראש שידענו הטוקנים את ריזלבנו, למעלה שעשינו הבסיסית בדוגמה

, גדולה פונקציה לנו כשיש זה את לעשות רוצים היינו ולא, מסורבל קצת, ידני היה זה. מפנים הם פונקציות

 .אוטומטי שיותר לכמה הזה התהליך את להפוך נרצה לכן - טוקנים בהרבה שמשתמשת

 ובהתאם, בו - opcode - בייט כל על לעבור, הפונקציה של CIL-ה קוד את לקחת נוכל זאת לעשות כדי

 עוברים אנחנו אם, לדוגמה .לרזלב שנצטרך טוקן אחריו לבוא אמור אם נדע - מייצג opcode שאותו לפעולה

 הם אחריו לבוא שאמורים הבייטים שארבעת נדע - call היא שלו שהמשמעות - 0x28 לבייט והגענו הקוד על

 .פונקציה של טוקן
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 לא הקוד על כשנעבור, שונים בגדלים( operands) אופרנדים מקבלים opcodes של שונים שסוגים מכיוון

 -( 0x28-ל ספציפית שווה באמת הוא אם נבדוק לא, לדוגמה) ספציפי לערך מתאים הוא אם בייט כל נבדוק

 .אחריו שבא האופרנד גודל מה נדע לכך ובהתאם, opcode-ה סוג את נבדוק אלא

 שהוא טוקן כל ושולחCIL (decryptedMethodBody ,)-ה קוד על הזאת האיטרציה את עושה הבא הקוד

 לנו ולהחזיר מסוים אובייקט של טוקן לקבל שאמורה - ResolveTokenForDynamicMethod לפונקציה מוצא

 (:כך אחר אותה ניצור) שלנו DynamicMethod-ה של scope-ל חדש טוקן

// Metadata tokens can be resolved by the 'Module' object that defines 
// the method that uses them 
Module module = methodInfo.Module; 
 
// List all .NET opcodes 
IEnumerable<OpCode> opCodes = typeof(OpCodes).GetFields().Select(opc => 
(OpCode)opc.GetValue(null)); 
int counter = 0; 
 
// Iterate CIL method body 
while (counter < decryptedMethodBody.Length) 
{ 
    OpCode mappedOpCode; 
    // The byte 0xFE indicates a 2-byte opcode (0xFE being the first of the two) 
    if (decryptedMethodBody [counter] == 0xFE) 
    { 
        counter++; 
        // In order to get the actual representation of the opcode in a 0xFE case, 
        // it must be 'calculated' like this 
        mappedOpCode = opCodes.FirstOrDefault(opc => opc.Value == (-512 + 
decryptedMethodBody[counter])); 
    } 
    else 
    { 
        // Get the opcode for current byte 
        mappedOpCode = opCodes.FirstOrDefault(opc => opc.Value == 
decryptedMethodBody[counter]); 
    } 
 
    if (mappedOpCode.OperandType != OperandType.InlineNone) 
    { 
        // Get the opernad used with current opcode. 
        // The size of the different operands is different, but most of them 
        // are 32-bit (4-bytes), so we'll start with this size as default 
        int byteCount = 4; 
        long token = 0; 
 
        switch (mappedOpCode.OperandType) 
        { 
            // These are all 32bit metadata tokens 
            case OperandType.InlineMethod: 
                break; 
            case OperandType.InlineField: 
                break; 
            case OperandType.InlineSig: 
                break; 
            case OperandType.InlineString: 
                break; 
            case OperandType.InlineType: 
                break; 
            // These are plain old 32bit operands 
            case OperandType.InlineI: 
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            case OperandType.InlineBrTarget: 
            case OperandType.InlineSwitch: 
            case OperandType.ShortInlineR: 
                break; 
            // These are 64bit operands 
            case OperandType.InlineI8: 
            case OperandType.InlineR: 
                byteCount = 8; 
                break; 
            // These are all 8bit values 
            case OperandType.ShortInlineBrTarget: 
            case OperandType.ShortInlineI: 
            case OperandType.ShortInlineVar: 
                byteCount = 1; 
                break; 
        } 
 
        // Retrieve the full operand 
        counter++; 
        for (int i = 0; i < byteCount; i++) 
        { 
            token |= ((long) decryptedMethodBody[counter + i]) << (8 * i); 
        } 
 
        // Try to resolve the operand as a token for the DynamicMethod.  
        // Because the tokens should be resolved to the specific scope of the 
DynamicMethod, 
        // we have to use it's 'DynamicILInfo' object, so we pass a ref to it to 
'ResolveTokenForDynamicMethod' 
        int tokenForDynamicMethod = ResolveTokenForDynamicMethod(module, ref 
dynamicILInfo, (int)token); 
 
        // Put the resolved token in it's place,  
        // changing it's endianness from big to little. 
        for (int i = 0; i < byteCount; i++) 
        { 
            decryptedMethodBody[counter + i] = (byte)(tokenForDynamicMethod >> (8 * 
i)); 
        } 
 
        // Move on 
        counter += byteCount; 
    } 
    else 
    { 
        counter++; 
    } 
} 

 של אובייקט, לרזלב יש אותו טוקן מקבלת הפונקציה: ResolveTokenForDynamicMethod לפונקציה נעבור

Module - ו, מייצג שהוא האובייקט על מידע ולקבל הטוקן את לרזלב נוכל שדרכו-reference ה לאובייקט-

DynamicILInfo ל שמקושר-DynamicMethod ל ספציפי טוקן נקבל שדרכו - שלנו-DynamicMethod. 

  



 
 

 DynamicMethods הצפנת פונקציות בעזרת
www.DigitalWhisper.co.il 

 06  2025 ינואר ,169 גליון
 

 מרזלבים - Constructors או רגילות פונקציות, מחרוזות כמו - שונים מסוגים שאובייקטים לב לשים רק צריך

 :שונה בצורה

private static int ResolveTokenForDynamicMethod(Module module, ref DynamicILInfo 
dynamicILInfo, int token) 
{ 
    MemberInfo memberInfo; 
    int tokenForDynamicMethod = 0; 
 
    // Tokens in this range are strings 
    if (token >= 0x70000000 && token < 0x7000FFFF) 
    { 
        tokenForDynamicMethod = dynamicILInfo.GetTokenFor(module.ResolveString(token)); 
        return tokenForDynamicMethod; 
    } 
 
    try 
    { 
        memberInfo = module.ResolveMember(token, null, null); 
    } 
    catch 
    { 
        // Why is there a try-catch block? 
        // Some operands are followed by 32-bit integers, or other values, and will get 
to this 
        // method for resolving as tokens. Because they're not really tokens, we will 
get an error trying 
        // to resolve them, so we'll leave them as they are... 
        tokenForDynamicMethod = token; 
        return tokenForDynamicMethod; 
    } 
 
    if (memberInfo.MemberType == MemberTypes.TypeInfo || memberInfo.MemberType == 
MemberTypes.NestedType) 
    { 
        tokenForDynamicMethod = 
dynamicILInfo.GetTokenFor(((TypeInfo)memberInfo).TypeHandle); 
    } 
    else if (memberInfo.MemberType == MemberTypes.Field) 
    { 
        tokenForDynamicMethod = 
dynamicILInfo.GetTokenFor(((FieldInfo)memberInfo).FieldHandle, 
((TypeInfo)((FieldInfo)memberInfo).DeclaringType).TypeHandle); 
    } 
    else if (memberInfo.MemberType == MemberTypes.Constructor) 
    { 
        tokenForDynamicMethod = 
dynamicILInfo.GetTokenFor(((ConstructorInfo)memberInfo).MethodHandle, 
((TypeInfo)((ConstructorInfo)memberInfo).DeclaringType).TypeHandle); 
    } 
    else // It's a method 
    { 
        tokenForDynamicMethod = 
dynamicILInfo.GetTokenFor(((MethodInfo)memberInfo).MethodHandle, 
((TypeInfo)((MethodInfo)memberInfo).DeclaringType).TypeHandle); 
    } 
 
    return tokenForDynamicMethod; 
} 
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 DynamicMethod-ה של והרצה הקוד הגדרת

 הפונקציה של הקוד את שהשגנו ואחרי, שלנו DynamicMethod-ה של המסגרת את שהגדרנו אחרי אז

 :אותה ולהריץ DynamicMethod-ה של כקוד הזה הקוד את להגדיר רק לנו נשאר - בו טוקן כל וריזלבנו

dynamicILInfo.SetCode(decryptedMethodBody, maxStackSize);  
string result = (string)dynamicMethod.Invoke(null, new object[] { 
"dUpdA1xaUGh8AEdfAVcGaAVBAGhlWwBocwBAQxA=" }); 
Console.WriteLine(result); 

. object הוא ממנה החזרה ושערך, object של כמערך לעבור חייבים DynamicMethod-ל שפרמטרים לב שימו

 אז, מחרוזת גם הוא שלה החזרה ושערך, כפרמטר אחת מחרוזת לקבל אמורה שהפונקציה יודעים אנחנו שלנו בדוגמה

 .החזרה לערך cast נעשה

 

 הקובץ בתוך הפונקציה הצפנת

 המפתח עם RC4 הצפנת שעבר לאחר הפונקציה קוד את לפענח אמורה שבנינו התשתית, שלנו בדוגמה

"LeSecretPass" .הפונקציה את נצפין - שנעשה מה בדיוק זה, שלנו הקוד את שקימפלנו לאחר אז. 

 את dnSpy בעזרת למצוא איך למדנו"( בסיסית DynamicMethod יצירת" תחת) במאמר יותר מוקדם

 רוצים שאנחנו הפונקציה אל נגיע דרך באותה. קובץ בתוך פונקציה של CIL-ה קוד של המדויק המיקום

 (:שלה header-ה את גם מעתיקים שלא לב לשים) שלה הקוד את ונעתיק להצפין

 

 . שצריך כמו אותה לפענח תוכל שלנו שהתשתית העיקר, נעשה איך חשוב לא ההצפנה את

  



 
 

 DynamicMethods הצפנת פונקציות בעזרת
www.DigitalWhisper.co.il 

 08  2025 ינואר ,169 גליון
 

 :CyberChef-ב אשתמש הדוגמה לשם

 

 :בקובץ המקום לאותו בדיוק ונחזיר נעתיק התוצאה ואת
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Profit 

 שהוא נראה, decompiler-ב התוכנית את כשנפתח ועכשיו, שלנו בקוד פונקציה בהצלחה הצפנו! הכול וזה

 :קריא דבר לשום הפונקציה את לתרגם יכול לא פשוט

 

 :שצריך כמו רצה והיא, מוזר דבר שום שאין נראה התוכנית את כשנריץ אך

 

 כנראה) הצלחתי ולא dnSpy-ב לתכנית debug כדי תוך המורצת הפונקציה של לקוד להגיע שניסיתי אציין

 (.עובד Invoke-ש איך בגלל
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 סיכום

DynamicMethod בעיקר - יראה אחר שמישהו נרצה שלא קוד כותבים כשאנחנו חזק מאוד כלי להיות יכולה 

 .הזה בכלי ולהשתמש לשלוט איך למדנו זה ובמאמר - NET. שפות כמו decompile להן לעשות שקל בשפות

 כל ואיך, NET.-ב בנויות פונקציות איך כללי באופן להבין צריך הזה הנפלא הדבר את לנצל איך להבין כדי

 ומקווה, הכל להבין כדי שצריך מה כל בדוגמאות וללוות להסביר ניסיתי זה במאמר. עובד הזה המנוע

 . לכתוב נהניתי שאני כמו אותו לקרוא ושנהניתם, טובה בצורה זה את שעשיתי

 

 המחבר על

 :לי לכתוב מוזמנים טענה/  שאלה ולכל, גמליאל אסיף שמי

 LinkedIn - linkedin.com/in/asif-gamliel 

 Email - asifgamliel@gmail.com 

 

 מידע מקורות

 https://learn.microsoft.com/en-

us/dotnet/api/system.reflection.emit.dynamicmethod?view=netframework-4.7.2 

 https://learn.microsoft.com/en-us/dotnet/standard/managed-code 

 https://learn.microsoft.com/en-us/dotnet/standard/managed-execution-process 

 https://stackoverflow.com/questions/9755991/what-are-dynamic-methods-and-how-is-

dynamicmethod-different-from-methodbuilder 

 https://learn.microsoft.com/en-us/dotnet/csharp/programming-guide/generics/generic-

methods 
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