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Catch Me If You Can 

 מאת תומר דהן

 

 הקדמה

 על רבות בשיטות נוקטים הצדדים שני, וההתקפה ההגנה עולם לש המתמשך העכבר החתול ממרוץ כחלק

 הזמן כל מבצע, העליונה על היד עם להישאר הזמן כל שמנסה ההגנתי הצד .השני הצד על להקשות מנת

 יותר כללית ברמה וגם, שלהן אמין זיהוי לאפשר מנת על שמפותחות חדשות וחולשות מתקפות אחרי מעקב

 חולשה ניצול איזושהי של דווקא ולאו גנרי באופן תוקפים של זדוניות הגותהתנ לזיהוי טכניקות מפתח

 .ספציפית

 מנת על .הקיימות ההגנה שיטות את שיעקפו חדשות מתקפות לפתח הזמן כל דואגים, מאידך התוקפים

 חדשות ושיטות חולשות למצוא היא מהן אחת. שונות גישות מספר קיימות, ההגנה מערכות מזיהוי להתחמק

 לחברות ידועה שלא חדשה קוד הזרקת שיטת י"ע להיות יכול זה. השונים המנגנונים על יערימו ראש

 הפעולות את לבצע מנת על כבר העמדה על קיימים אשר בלבד לגיטימיים בכלים שימוש או, האבטחה

 .Living Off The Land) של קיצור)LOTL  שנקראת במתודולוגיה הזדוניות

 ובכך האבטחה מוצרי של מלכתחילה השונים הניטור ממנגנוני התחמקות היא, בנרחי שעליה נוספת גישה

 .מתבצעות אשר שונות פעולות לגבי חשד להעלות מבלי מפוקח לא באופן לרוץ ניתן

 נוקטים שיטות או אמצעים ובאילו ניטור מנגנוני מאותם להתחמקות תוקפים של שונות טכניקות נסקור כעת

 .ותםא לזהות מנת על ים-EDR-ה

 סדר אך, במאמר מוצג אשר אופן באותו סיבתי או כרונולוגי באופן פותחו בהכרח לא עליהן שנדבר השיטות

 .זאת לפתור באה טכניקה או שיטה כל וכיצד צד כל של הבעיות את להבין עוזר זה
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 ריצה היוריסטיות-חתימות זמן

 הוא אחרת שכן) בוודאות עושה הוא מה ולדעת בינארי קובץ לקבל יכול לא אבטחה מוצר ששום מכיוון

 אשר מנגנונים קיימים, סטטיות חתימות לעקוף יכול פשוט קוד ערפול וכל(, העצירה בעיית את פתר כנראה

 .ריצה בזמן גם זדוניות פעולות מבצע הוא האם על מעידים ובכך הקובץ של פעולות על מנטרים

 רב חלק, שבכך והאתגר המורכבות עקב שכן מקריםב וגם, קרנלי רכיב מממשים האבטחה מוצרי כל לא כיום

 רץ אם גם, מוגבל ולכן המשתמש במרחב מתבצע לעיתים התהליכים של והניטור הנתונים איסוף של

 .גבוהות בהרשאות

על מנת להבין כיצד לנטר אחר פעולות שונות אשר קובץ הרצה מסויים מבצע, נצטרך להבין כיצד נראית 

שית, נתחיל בניטור פעולות בגרנולריות של פונקציה. לכל השלבים שיתוארו פעולה במערכת ההפעלה. רא

 .ישנן הסתייגויות במקרים מסוימים אך ככלל, התהליך הוא כפי שיתואר

 [syscalls-indirect-vs-ssyscall-https://redops.at/en/blog/direct]מקור: 

למשל, בדוגמא . ההפעלה במערכת נעזרת שלנו התוכנית, הקלעים מאחורי, מבצעים שאנו פעולות בהרבה

 מתעסק שכן גבוהות הרשאות שדורשת פעולה, זיכרון להקצאת בקשה נראית כיצד לראות ניתן שלעיל,

 .מההעצ ההפעלה מערכת י"ע מבוצעת כן ועל המחשב של הזכרון בניהול

 עצמה הפונקציה מימוש את כאשר VirtualAlloc-ב שימוש ייעשה המקרים שברוב להניח סביר, זו למטרה

 נעשות VirtualAlloc בתוך. נוח לשימוש לנו מספקת היא אשר ים-dll-ה בתוך ההפעלה מערכת עבורנו עושה

" הנמוכה" לפונקציה גיענ אשר עד שונות ופעולות בדיקות מבצעות אשר פנימיות לפונקציות קריאות מספר

 בתחילית יסומנו ולרובnative API  נקראות אלו פונקציות. ntdll.dll בספריית תהיה שלרוב בשרשרת ביותר

nt עצמה ההפעלה ה"מ עם ההתממשקות את מבצעות דבר של שבסופו. 

https://redops.at/en/blog/direct-syscalls-vs-indirect-syscalls
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 ירותיםש לבקש, אלו מקרים עבור בדיוק שנועד, syscall-ה בממשק שימוש דרך נעשית הבקשה זה במקרה

 רוצה הוא אשר( בייטים 7331) זדונית זיכרון הקצאת לבצע תוקף כי נניח, הדוגמא לצורך. ההפעלה ממערכת

 הבקשות כל אחר לנטר ניתן כיצד ראשית נבין להסתיר כיצד להבין כיצד. האבטחה ממנגנוני להסתיר

 .בקוד זכרון להקצאת

 

IAT Hooking 

 המוחלט ברוב .שלה בקוד VirtualAlloc בפונקציית שימוש מבצעת תוכנית כאשר, הפשוט במקרה נתחיל

 את מבצע אשר כאשר התהליך יגיע לקטע הקוד(, הקמפול בעת שבוצע linking-ה סוג תלוי) המקרים של

 :כך תראה הקריאה, VirtualAlloc-ל הקריאה

 
 [rikkss.github.io/posts/iat_hookinghttps://t]מקור: 

 

 

שמקבלת כפרמטר את הכתובת של הפונקציה  callבפועל, בקוד, הקריאה תבוצע באמצעות הפקודה 

שאליה רוצים לקרוא. כיצד הקוד שלנו יודע מה הכתובת של פונקצייה ששייכת לספרייה חיצונית? ע"י 

בלה הנמצא בזכרון של כל תהליך ומשמש אותו . זהו למעשה מבנה נתונים דמוי טIAT-גישה לטבלת ה

עבור פענוח כתובות של פונקציות בזמן ריצה. אותה טבלה למעשה מורכבת מרשומות שכל אחת מהן 

 מכילה כתובת של פונקציה שבה הקוד שלנו מבצע שימוש.

 החיצוניות תהספריו כל את גם עבורנו לזכרון ממפה, טובה חברה כמו, ה"מ, לזיכרון שלנו הקוד טעינת בעת

 המתאימות בכתובות IAT-ה טבלת את ממלאה מכן ולאחר שימוש בהן עושה הוא כי מצהיר שלנו שהקוד

 .פונקציה כל עבור

ואז למעשה, בריצה, כל קריאה אל פונקציה חיצונית נעשית באמצעות אותה טבלה, דבר אשר מאפשר 

 כתיבת קוד מינימלי וגמיש בין גרסאות שונות של מ"ה.

https://trikkss.github.io/posts/iat_hooking
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 הפונקציה של לכתובת לגרום נוכל VirtualAlloc-ל הקריאות כל אחרי לעקוב נרצה אם, המתבקש ופןבא, לכן

 זו טכניקה. המקורית הפונקציה אל ותקפוץ הקריאה את שתתעד שלנו פונקציה של כתובת להיות בטבלה

 החלפת או ישירות בטבלה הרשומות דריסת כמו זו שיטה לבצע דרכים מספר ישנם IAT Hooking נקראת

 תהא התוצאה דבר של בסופו אך, וכו משלנו מדומה ספריית של בכתובת הספרייה של הבסיס כתובת של

 באופן תתבצע לפונקציה הקריאה, הפעולה לאחר .שלנו לפונקציה תצביע בטבלה הפונקציה כתובת, זהה

 :הבא

 [syscalls-indirect-vs-syscalls-https://redops.at/en/blog/direct]מקור: 

 ובכך האבטחה מנגנון של התערבות מתבצעת הראשונה לפונקציה לקריאה בקפיצה לראות שניתן וכפי

 .בכך יבחין שלנו שהקוד מבלי פעילותינו תועדה

 

Dynamic API Resolution 

 מנת על IAT-ה בטבלת להשתמש במקום. פשוט טריק מבצעים התוקפים, IAT Hooking-מ להתחמק מנת על

 האלגוריתם .ריצה בזמן בעצמם פונקציה כל של הכתובת את מחשבים הם, חיצוניות לפונקציות לקרוא

 דרך זו ולכן מידי יותר להתאמץ צורך שאין כך באינטרנט רבים מימושים לו וקיימים ידוע הכתובת לחישוב

 פונקציה של ריצה בזמן כתובת שחישוב היא התוקפים עבור זו בשיטה נוסף יתרון .לשימוש וקלה נפוצה

ולכן השימוש ( בקוד אחר במקום בה שימוש אין שאכן בהנחה) הקומפיילר י"ע IAT-ל הוספתה תמנע מסוים

-ה על ידלגו התוקפים כך י"ע .בפונקציה אינו ידוע עד אשר באמת תעשה הקריאה עצמה בזמן ריצה

hooking מהניטור יתחמקו ובכך האבטחה מוצרי של. 

https://redops.at/en/blog/direct-syscalls-vs-indirect-syscalls
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Native API Hooking 

המתאימה  nativeעל הפונקציית  hooking-כדי להתמודד עם שיטה זו, אפשר בעצם לבצע את ה

(NtAllocateVirtualMemory( במקום על הפונקציה העילית שמשתמשים בה בקוד )VirtualAlloc לכן גם .)

, בסופו של דבר הפונקציה תבצע קריאה פנימית לפונקציית VirutalAllocשל  hook-אם תוקף ידלג על ה

 והתיעוד יתבצע. native-ה

 זה במקרה גם אך, לנטר שנרצה התנהגות לכל המתאימה native הפונקציית למיפוי מחקר דורשת זו פעולה

 .בהם להשתמש ניתןש בנושא שנעשו קודמים מחקרים של באינטרנט רב תיעוד וקיים השגה בר הינו המידע

  :native-ה לפונקציית hooking יבוצע כאשר VirtualAlloc-ל קריאה תראה כך

 [syscalls-indirect-vs-syscalls-https://redops.at/en/blog/direct]מקור: 

 בשליטתנו שאינו מכן לאחר שירוץ הקוד, הראשון בשלב hooking מכל התחמקנו שרכא גם כי לראות ניתן

 של המוחלפת לכתובת ויקפוץ ממנה להתחמק שניסינו התנהגות אותה את יבצע

ntAllocateVirtualMemory ה מתוך-IAT הקריאה לתיעוד שתגרום. 

 

Native API Programming 

 native פונקציות אילו והבין ההגנה לצוותי בדומה הזמן את השקיעו תוקפים, לעקוף מנת על, כאן גם

 native-ה הפונקציות אל השימוש את החליפו, המקורית בפונקציה להשתמש ובמקום API כל עבור נקראות

 .המתאימות

https://redops.at/en/blog/direct-syscalls-vs-indirect-syscalls
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 מסויימת עבודה ישנה ולכן שונות ה"מ גרסאות בין הרבה משתנות וכן מתועדות אינן רבות native פונקציות

 מגוון וקיימים הגלגל את להמציא צורך אין, הסייבר בעולם דבר כל כמו אך, זו פרקטיקה ימושבמ הכרוכה

 .התהליך על ולהקל לקצר שעוזרים ומחקרים כלים

 
 

 לא פונקציה שום Dynamic API Resolution-ה טכניקת עם ובשילוב יוחלפו בקוד הפונקציות למעשה כך

 ?האומנם. האבטחה מוצרי של function hooking-ה כל את נעקוף ובכך שליטתנו ללא IAT-מה תקרא

 

Inline Hooking 

, IAT-ב הכתובת את לדרוס במקום .אחרת טכניקה האבטחה מנגנוני מבצעים, זו שיטה עם להתמודד כדי

 התיעוד את שמבצע שלהם לקוד קפיצה ומבצעים בזכרון עצמה הפונקציה תחילת של דריסה מבצעים הם

 אל נקפוץ כאשר, בעצמנו הכתובת מציאת לאחר גם כך .הפונקציה של ריצהה להמשך חזרה וחוזר

 :כך בערך נראית הטכניקה. התיעוד את שיבצע EDR-ה של הקוד את נריץ עדיין הפונקציה

 
 [hooking-function-inline-implementing-injection/manually-https://blog.securehat.co.uk/process]מקור: 

 הפקודות כי הפונקציה בתחילת לראות ניתן. MessageBoxA הפונקציה עבור היא זו בדוגמא הטכניקה

 חזרה ונקפוץ דרסנו ראש המקוריות הפקודות יבוצעו ולבסוף, EDR-ה של הקוד אל בקפיצה יוחלפו שנדרסו

 .כלל בכך יבחין שהמשתמש מבלי כרגיל, הקוד המשך אל

 .מקרה בכל ינוטרו התוקפים פעולות, native פונקציות על זו שיטה יבצעו כאשר

  

https://blog.securehat.co.uk/process-injection/manually-implementing-inline-function-hooking
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Direct Syscall 

 Direct Syscall-לכן שיטת ה. חיצוני קוד שום על לסמוך אפשר אי מדוע לראות קל, שהוצגו השיטות לאור

 ישירות בעצמנו syscall-ל קריאות מימוש י"ע EDR של hooking-מ התחמקות ת הכאב ראש עבורחוסכת א

 רצון קצת עם אך, בעצמנו Syscall-ב השימוש ובפרט, native לפונקציות המעבר מורכבות על דיברנו. מהקוד

  בעצמו direct syscalls לממש יכול פיל גם יכולת וקצת

 תהיה המשתמש במרחב שתרוץ הלוגיקה כל למעשה, השיטה מימוש לאחר ,פילים אתם אכן כי בהנחה לכן

 ניטור ושללא כלשהו EDR של מלכודת בשום תיפלו שלא בטוחים להיות תוכלו בכך .בשליטתכם קוד של

 קשים חיים עשינו לפחות אז ליפול כבר אם שאומרים כמו. הקריאה אחר לנטר ניתן יהיה לא כלשהו קרנלי

 :הריצה בזמן כך להראות שלנו לקוד נגרום ובכך (.עליי תסמכו זה את מריםאו) האבטחה לחברות

 
 [syscalls-indirect-vs-syscalls-https://redops.at/en/blog/direct]מקור: 

 מערכת עם ונתקשר המשתמש במרחב הקריאה את לתעד שעלול בדרך שלב כל על שנדלג לראות ניתן

 עם יותר קל הפך, רבות תקיפה לטכניקות בדומה, כזה קוד של מימוש שגם כמובן .בעצמנו ישירות ההפעלה

 נוחה קוד תשתית מהווים אשר Hell’s gate-ו syswhispers כמו השימוש על שמקלים פומביים כלים

 אם. אחרת בעיה מעלה, הברורים יתרונותיו לצד, זו בשיטה ימושהש .ביעילות השיטה את לממש למפתחים

 קוראות לא תוכניות המקרים ברוב הרי. כזדונית שלנו התוכנית את יסווג זה, עצמה בשיטה השימוש את יזהו

 .הקוד מתוך בעצמן ים-syscall-ל

 קיום עצם שכן עצמו הקוד בהבנת צורך אין, בשיטה השימוש את לזהות ידע אבטחה מוצר אם לכן

, קובה כמו נראה זה אם", אמר פעם שמישהו כמו או. זדונית שהתוכנית כך על להעיד מספיק ההתנהגות

 ".!קובה זה כנראה - קובה כמו ומריח קובה כמו מרגיש

https://redops.at/en/blog/direct-syscalls-vs-indirect-syscalls


 
 

Catch Me If You Can 
www.DigitalWhisper.co.il 

 8  2025 ינואר ,169 גליון
 

Syscall Memory Space Validation 

 מאשר השיטה את לזהות קל יותר הרבה כי הבינו ההגנה בעולם גם, לשיטה פתרון למצוא כדי, שהבנו כפי

 מרחב מתוך מתבצעת syscall-ל עצמה הקריאה כי, לב לשים ניתן השיטה של מטבעה .איתה להתמודד

 הקריאות את לנו מממשות אשר המערכת ספריות של הכתובת מרחב מתוך ולא שלנו הקוד של הכתובות

 במערכת syscall-ל קריאה מייצגים אשר בקוד הבייטים את הדיסק על לזהות מספיק, כללי באופן ולכן בעצמן

 .בשיטה שימוש לסווג מנת על

 מרחב לאיזה(, אמרנו כבר קרנלי רכיב) עצמה הקריאה בעת לזהות ניתן, מעורפל עצמו הקוד בהם במקרים

 :להכריע ובכך הקריאה התבצעה בה אשר הכתובת שייכת זיכרון

 
 [syscalls-indirect-vs-syscalls-https://redops.at/en/blog/direct]מקור: 

 שהם 0f05 הבייטים ברצף להבחין קל ומיד זו שיטה מממש אשר תהליך של זיכרון קטע בתמונה לראות ניתן

בכל מקרה בעת , הריצה בזמן ופוענח שעורפל בקוד שמדובר במקרה גם. עצמו syscall-ל הקריאה למעשה

 של זכרון למרחב שייכת תהיה Thread אותו של Instruction Pointer-ב שתופיע הכתובת, המעבר למ"ה

 .חיצונית ספרייה של ולא התהליך

  

https://redops.at/en/blog/direct-syscalls-vs-indirect-syscalls
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Indirect Syscall 

 נוכל אז, עצמו syscall-ה נקרא ממנו הכתובות מרחב היא שלנו הבעיה אכן אם. פתרון נמצא לכך שגם, כמובן

 syscall-ה את שמבצעת הפונקציה אל לקפוץ פשוט נוכל, בעצמנו syscall-ה את להריץ במקום .לזה לדאוג

 NtAllocateVirtualMemory) זו נקציהלפו שקוראת לפונקציה או( לרוב KiFastSystemCall) ntdll-ה בתוך

 כאשר ובכך, שלנו לקוד תחזור שהפונקציה כדי המחסנית את לסדר שדאגנו לאחר כמובן(, שלנו במקרה

 לפתח ההגנה צוותי את שיאלץ מה, תקין יימצא הכל, הקריאה בוצעה שממנו הכתובות מרחב את יוודאו

 . לזיהוי אחרת טכניקה

 :כך תראה הקריאה בשיטה השימוש לאחר

 
 [syscalls-indirect-vs-syscalls-https://redops.at/en/blog/direct]מקור: 

 שלנו המחסנית בהתאמת שהוחלף syscall-ל הקריאה לחלק עד זהה שבוצע התהליך כי לראות ניתן כעת

 .עצמה הקריאה את לבצע מנת על ntdll.dll של הזכרון מרחקל וקפיצה

 

  

https://redops.at/en/blog/direct-syscalls-vs-indirect-syscalls
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Call Stack Fingerprinting 

 יספיק בטכניקה השימוש של זיהוי, הקודמת לשיטה בדומה שוב אך, במשימה עמדנו, אכן כי נראה אמנם

 של אילוו תופעת ההגנה צוותי מנצלים הזיהוי לצורך .מסריח שמשהו לזהות בשביל מספיק ההגנה לצוותי

 :כך שנראית, השיטה

 
 [https://media.defcon.org]מקור: 

 של ואחד( מימין) Indirect Syscalls-ב שמשתמשת תוכנית של אחד, Call Stacks שתי לראות ניתן בתמונה

 אותו של Call Stack-ה, ה"למ המעבר מתבצע כאשר .VirtualAlloc-ל לגיטימית קריאה שמבצעת תוכנית

Thread של מזה שונה יהיה, הקריאה צורת עקב, הקריאה את שביצע Thread באופן קריאה ביצע אשר 

 .לגיטימי

 רגע Call Stack-ה את ישחזרו אם, ntdll-ל ישירות וקפצנו בדרך פונקציות כמה על שדילגנו מכיוון, בפרט

-ה את ביצעה אשר זו והיא ntdll מתוך היא שרצה האחרונה הפונקציה כי לראות קל יהיה, הקריאה לאחר

syscall ,זועק הקובה של הריח, כאן גם .עצמו התהליך של לקוד שייכת אשר פונקציה ישיר באופן ולפניה 

 הפללת לצורך לנו יספיק אשר דבר, Indirect Syscall-ב שמשתמש זדוני בקוד מדובר כי לקבוע וניתן מהמסך

 .התהליך

 

Call Stack Spoofing 

 מכיוון .הקריאות את להסתיר כדי להשתמש יכולים תוקפים שבהן הטכניקות של Final Boss!-ל הגענו כעת

 לזייף לנסות הוא המתבקש הפתרון, שלנו Thread-ה של Call Stack-ה ניתוח על התבסס האחרון שהזיהוי

 .אחד

-ב שימוש, Stack Pivoting ,Stack Crafting כמו Call Stack Spoofing של למימוש רבות טכניקות קיימות

Callbacks שבעת לכך לגרום הן מטרתן כולן בכלליות, שיטה כל של והחסרונות ליתרונות להיכנס מבלי. ועוד 

 שהראינו Indirect Syscall של זו כמו חריגות אנומליות יופיעו לא, שלנו Thread-ה של Call Stack-ה פרימת

 .עתה זה

https://media.defcon.org/DEF%20CON%2031/DEF%20CON%2031%20presentations/Alessandro%20klezVirus%20Magnosi%20Arash%20waldoirc%20Parsa%20Athanasios%20trickster0%20Tserpelis%20-%20StackMoonwalk%20A%20Novel%20approach%20to%20stack%20spoofing%20on%20Windows%20x64.pdf
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 עבור לזייף נרצה שאותם Call Stacks-ה כל מיפוי לאחר וגם, העצמ בפני מורכבת משימה היא מחסנית זיוף

 תפריע לא שגם כך ריצה בזמן המתאימה המחסנית את שתרכיב אוטומטית שיטה ליצור נצטרך Syscall לכל

 .מכן לאחר התהליך של התקינה לריצה

 קיימים אך, בשיטה ויאליטריו בשימוש לנו לסייע שיוכל כלשהו אוטומטי כלי כיום אין, האחרות לשיטות בניגוד

 להגיע יכול משאבים מספיק עם דיו נחוש ותוקף, בהם להיעזר שניתן בנושא ומעניינים רבים מחקרים

 .יפות לתוצאות

 שיטה כל) בנפרד זיוף טכניקת כל של לחתימה פרט, בשיטה שימוש של מוחלט לזיהוי ידועה דרך אין כיום

 תיאורטית לבחון הוא שנותר מה כל לכן(. מסוימים במקרים לזהות שניתן שונות לוואי לתופעות מובילה

 :בשיטה שימוש על להעיד שיכולים פרמטרים מספר

 בפקודת שימוש יש חזרה כתובת כל לפני באמת האם - החזרה כתובות תוכן call ולא לצפות שניתן כפי 

 .מזויפת מחסנית ליצור שאיפשר כלשהו גאדגט איזשהו

 ה מספר-Clock Cycles - כל עבור תיעוד לבצע, שכזה מנגנון לבנות ניתן אם Thread ה מספר של-Clock 

Cycles ל עד עצמה התוכנית של לקוד ששייך קוד הרצת מרגע שעברו-syscall .הייתה והקריאה בהנחה 

 לספריות ששייך קוד הרבה הרצנו שכן יותר הרבה גדול יהיה Clock Cycles-ה מספר, לגיטימית

  .חיצוניות

 ב שהועברו רמטריםהפ-syscall - קידודים יבצעו מסויימות פונקציות ,allignments לפרמטרים ובדיקות 

 כל על ומקפידים לב שמים באמת אם אלא לכן. עצמו syscall-ל הקריאה שמבוצעת עד שמועברים

יכולות להיות בפרמטרים עצמם אנומליות  syscall-התהליך שעובר מרגע הקריאה לפונקציה עד ל

 רק בשימוש בשיטה. שיופיעו 

ניתן לראות שהשיטה די מורכבת, הן לשימוש והן לזיהוי, לכן כל מה שנותר הוא לאחל בהצלחה 

 למשתתפים ושהצד הנחוש ביותר ינצח.

 

 סיכום

במאמר זה הראינו את משחק החתול העכבר בין התקיפה וההגנה בעולם ההתחמקות ממנגנוני ניטור 

מה שקשור בעולם אבטחת המידע, גם כאן האתגר והנחישות הם מה ניתן לראות שכמו בכל  בזמן ריצה.

 שמוציא את הטוב ביותר מכל צד וגורמים לו להשתפר.

ככל שמתקדמות הטכניקות של התוקפים, כך גם משתפרות המגננות והיכולות של הצד של המגן, 

פים להתגבר על במשחק מתמשך שמוביל למחקרים ופיתוח יכולות חדשניות שגורם שוב למאמץ של התוק

 כך וחוזר חלילה.
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לצד  Indirect Syscallסוף המאמר הסתיים בשיטה המתקדמת ביותר שיש כיום למיטב ידיעתי שמשלבת 

Call Stack Spoofing.  עבור שני הצדדים כיום גם הצד המגן וגם הצד התוקף הטכניקות עדיין לא בשלות

 מחקר לעשות בנושא. מספיקות הן לזיהוי והן לשימוש נוח וקל כך שיש עוד

הדרך הטובה ביותר להבין את השיטות שתוארו הן לממש אותן בעצמכם, לכן אני ממליץ עבור כל מי 

 שרוצה להבין את השיטות לעומק וכיצד ניתן לזהות/לעקוף כל טכניקה לנסות "להתלכלך" בעצמו.

 

 קצת עלי

מאמר הוא למעשה אוסף של דברים שנים במגוון רחב של תחומים וה 6-אני נמצא בעולם האבטחה כבר כ

 שנתקלתי בהם לאורך השנים שסקרנו אותי מספיק כדי לחקור עליהם לעומק.

את רוב הטכניקות שיוצגו במאמר יצא לי לממש בעצמי בדרך כזו או אחרת והחלטתי שהגיע הזמן להרכיב 

זו בעיה היא באה מאמר שיחבר ביניהן למעין סיפור שיגרום להבנה של כל טכניקה, מה היא עושה ואי

כפי  Low Level-אבל חוזר מידי פעם לעולמות ה Web Security-כיום אני מתעסק בעולמות ה לפתור.

 שניתן לראות מהמאמר.
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