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 לא כל מה שלא נראה לא קיים 

 דור אליהו  מאת

 

 הקדמה 

 :הזה  הקטע את מכירים בטוח אתם

 

 

  עשרות   אותו  ראינו   כולנו.  באולפן  שלו   למרואיין  מאוד  רציני   אוגנדי  מראיין  של   לגיטימית  משאלה  מתחיל  הכל

 (. לכאן  ותחזרו  תראו,  הסרטון את  ראיתם  לא  אם. )הלאה  והמשכנו  צחקנו, פעמים

  להוסיף   בלי .  התמונה  בתוך  ממש ,  כן.  סודית  הודעה  בתוכו   החבאנו  -   לגמרי  אחר  משהו  איתו  עשינו ,  הפעם  אבל 

 . עצמם הפיקסלים בתוך.  אחד  אחוז  של שקיפות עם פינה באיזה  לכתוב בלי,  שכבות

 ״.Should I call you Mista״  -  לא  איך, שהוטמן  המסר

,  כן. התמונה מתוך תקפוץ ההודעה - בפייתון קטן סקריפט  עליה  כשנריץ אבל. לחלוטין  רגילה נראית התמונה

 .  סטגנוגרפיה  נקרא זה. קסם  לא זה, לא . אפשרי זה

https://www.youtube.com/watch?v=ooOELrGMn14
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   ההחבאה  אומנות - סטגנוגרפיה

  יחשוד   לא  אפילו  אחד  שאף  בצורה  -  איפשהו  משהו  להחביא  של  אומנות  זו(  יודע  אני,  מפוצץ  שם)  סטגונוגרפיה

 :מהצפנה שונה זה. קיים  שהוא

 .״ מה תבינו לא אתם אבל, משהו  פה יש: ״ אומרת הצפנה

 ?״ שיש או… כלום   פה אין: ״ אומרת   סטגונוגרפיה

 . משתפים שכולם תמונה בתוך ארוך  מכתב להחביא כמו

  את   גילח,  היסטיאיוס  היווני  הרודן  ס״ לפנה  5-ה  במאה  כבר,  למעשה.  חדש  אינו  מסרים  הסתרת  של  הרעיון

  עם ״  שליח״ כ  אותו  שלח   ואז  -  מחדש  יצמח  ששערו  חיכה,  שלו  הקרקפת  על  הודעה  קיעקע,  עבדו  של  ראשו

  העולם   במלחמת.  סודות  להחבאת  הדורות  לאורך  שימשו   סתר   וכתב  נראה-בלתי  דיו   גם .  החבוי  המסר

  הרעיון .  i  האות  מעל  נקודה  בגודל   זעיר  לסימון  מסר  כיווץ  -  דוט-המיקרו  שיטת  את  הגרמנים  המציאו  הראשונה

 . מלכתחילה תתגלה שלא  כך חשאית תקשורת  להגניב,  דומה  בכולם

  אחר   קובץ  בתוך   קובץ  או  תמונה,  טקסט  להסוות   ניתן .  אלקטרוניות  למדיות  עברה  סטגנוגרפיה,  הדיגיטלי  בדור 

  מכילות ,  מקום  בכל  נפוצות  למשל  תמונות.  רשת  תעבורת   אפילו   או  שמע   קובץ ,  תמימה  תמונה  בתוך  למשל  -

  ניצול ,  שנראה  כפי.  יורגש  לא  לרוב  בפיקסלים  זעיר  ושינוי,  האנושית  הראייה  מבחינת   מיותרים  נתונים  המון

  שהאדם   מבלי  ,תמונה  של ״  נמוכים״ ה  בביטים   מידע  להחביא   מאפשר   פרטים-לפרטי  העין   של  הרגישות   חוסר 

 . בהבדל יבחין

  תוכן   את  להצפין  רצוי   ואף  ניתן.  משלימה  גישה  אלא,  להצפנה  תחליף  אינה  סטגנוגרפיה,  להדגיש  חשוב

,  המוסתרים   הנתונים  את   ויחשוף  יחשוד   מישהו  אם  גם ,  כך.  תמונה  בתוך  אותה  להסתיר   מכן   ולאחר   ההודעה

  המרגלים .  ב״ בארה  רוסית  ריגול  רשת  חשף  FBI-ה,  2010-ב,  למשל.  סיסמה  ללא  אותם   לקרוא  יוכל  לא   עדיין  הוא

  שהועלו   תמימות  תמונות  בתוך  מסרים  החביאו  הם .  במייל  מוצפנות  בהודעות  ולא,  במכתבים  השתמשו  לא

 התוכנה   את  שהריצו  ברגע  אבל.  רגילות  תמונות  היו  הן,  אותן  שראה  למי.  בדיוק  טכניקה  אותה.  לפורומים

 . הפיקסלים מתוך צצו ההוראות - המתאימה

 

 ?  בפועל עובד זה איך

  כחול ,  ירוק,  אדום:  צבעים   משלושה  מורכב  מהם  אחד   שכל   קטנים  ריבועים  -  מפיקסלים  מורכבות   תמונות

(RGB  .)0  של  ספרות  8  שזה)   ביטים  8  כלומר  -  הצבע״  כמות״   את  שמייצג  255  עד  0-מ  מספר  הוא  כזה  צבע  כל  

  בלי (,  LSB = Least Significant Bit)   צבע   בכל   חשוב   פחות   הכי  הביט   את   לשנות  יכולים   אנחנו?  והקטע(.  1־ו

 .לעין נראה בלתי עד  מזערי  יהיה השינוי , בזה  תבחין אנושית  עין  ששום

http://www.digitalwhisper.co.il/
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  משלושת   אחד   לכל  ביטים  8  -  פיקסל  לכל   ביט   24  מקצות'(  וכד  BMP, PNG  פורמט)  הדיגיטליות  התמונות  רוב

  סיביות   8)   בינאריים  בערכים(.  R=142, G=85, B=200: ) נאמר,  כלשהו  צבע  עם  פיקסל   לדוגמה  ניקח.  הצבעים

 : יהיה זה( ערוץ  לכל

R = 142 = 10001110₂ 

G = 85 = 01010101₂ 

B = 200 = 11001000₂ 

  הוא '  s'  של   ASCII-ה  קוד"(.  should"  במילה   הראשונה  האות ' )s'  האות   את   להחביא   רוצים   שאנחנו  נניח ,  עכשיו

  בתוך   הללו  הסיביות  שמונת  את  לשמור  לנו  תאפשר  LSB  שיטת .  s    =01110011₂:  ביטי-8  בינארי  ובייצוג,  115

״ ערוץ״   בכל(  ביותר  הימנית)  האחרונה  הסיבית  את   לנצל  נוכל  פיקסל  בכל.  בתמונה  פיקסלים   של  LSB-ה  סיבי 

  רק  נשתמש אם(. צבע ״ ערוצי״  3  יש כי) חבוי מידע סיביות 3  תורם פיקסל כל, כלומר(. וכחול ירוק,  אדום) צבע

  מבחינת   מורגש  ובלתי  זניח   -   ערוץ  כל   של   בערך  1  הוא   בפיקסל  המקסימלי   השינוי ,  ערוץ  מכל   האחרונה  בסיבית 

 . צבע

  בסך   סיביות  9 שיספקו)  פיקסלים   3-ל נזדקק  ביטים  8 בן תו  להטמיע  כדי ,  סיביות  3 לנו  נותן   פיקסל  שכל  בגלל

  אותה   ונחליף,  שלהם  ערוץ  כל  של  האחרונה  הסיבית  את  נרשום.  עוקבים  פיקסלים  3  לקחת  נוכל,  לדוגמה(.  הכל

 :כך  יתבצע  זה, s   =01110011₂  עבור.  ההודעה של הבא בביט

 "(. 010"   הראשונים הביטים  שלושת) 1-ב  B של, 1-ב G של, 0  בערך R של LSB  את  נחליף: 1  פיקסל

 

 

 ". 010"  הבאים הביטים שלושת לפי   LSBs  נחליף: 2  פיקסל

 (.זה  במקרה מיותר התשיעי  הביט)  ונסיים"  00" הבאים  הביטים  שני לפי   LSBs  נחליף: 3  פיקסל

http://www.digitalwhisper.co.il/
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  1  פיקסל  אם,  למשל(.  ±1  צבע  ערוץ  כל)  ביותר  זעירים  בערכים  השתנו  הפיקסלים  שלושת,  השינוי  לאחר

 : שנדרש "  1" או " 0"  לביט בהתאם  LSB- ה החלפת  אחרי אז , בדוגמא  כמו( 142,85,200)  היה המקורי 

R (, שינוי נדרש ולא  0-ב  מסתיים היה כבר כי ) 142  ישאר 

G (, שינוי  נדרש ולא 1- ב מסתיים היה כבר  כי) 85  ישאר 

B 201- ל 200-מ יעלה . 

  3"  מקודד "  כעת   הפיקסל ,  כך.  ויזואלית  מורגש   ולא   מזערי   ההבדל   -(  142,85,201, )חדש  פיקסל   היא   התוצאה

 .  ארוכות הודעות  להחביא  מאפשרת רבים   פיקסלים פני על  הזה התהליך  על  חזרה. הסודית מהאות ביטים

 

 

  סיבית )  נסתר  מידע  של  ביטים  3  מכיל  כאמור  פיקסל  כל:  בתמונה"  שטח"   מספיק  דורשת  שהשיטה  להבין  חשוב

־ כ  עד  להכיל  תיאורטית  תוכל(  פיקסלים  480,000)   600× 800  בגודל  תמונה,  לכן(.  צבע  ערוץ  מכל  אחת

  מומלץ   בפועל,  זאת  עם (.  ASCII)  אחד   בייט   באורך  תווים   180,000־כ  כלומר  -   מידע   של   ביטים   1,440,000

.  לעין  נראים  ויזואליים  לשינויים  הסיכוי  את  לצמצם  כדי  -   מהקיבולת  חלק  רק   לנצל  כלומר  -  תווים  פחות   להחביא

 . עולה - מורגשים יהפכו  בפיקסלים שהשינויים   הסיכון  כך, מידע  יותר שדוחסים  ככל

  מעלה   זה  אך  ,הקיבולת  את  להכפיל  ניתן,  ערוץ  בכל   והשלישית  השנייה  בסיבית  גם  ומשתמשים  חורגים  אם

  המידע   מנפח  8  פי  לפחות   גדולה  כיסוי   תמונת  לבחור  הוא  ידוע  אצבע  כלל.  התמונה  באיכות  נראית  לפגיעה  סיכון

 . להסתיר רוצים  שאנו

http://www.digitalwhisper.co.il/
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,  הסודי  המסר  של  ביטים   בכמה   צבע   כל   של   האחרונה  הבינארית   הספרה   את   מחליפים,  LSB  בשיטת ,  לסיכום

  פיקסל   כל  כי)  למקור  זהה  נראית  התמונה  -  הצד  מן  הצופה  עבור.  משובץ  כולו  שהמסר  עד,  התמונה  לאורך

  לשחזר   כדי   מהתמונה  LSB-ה  סיביות   כל   את   לקרוא   די   -   המסר  קיום  על  שיודע   מי  עבור(.  מזערי  בערך   שונה

  את   בדיוק  שעושה  בפייתון  קוד  נכתוב  -  לפרקטיקה  נעבור,  התיאורטי  ההסבר   אחרי,  עכשיו .  הנסתר  המידע  את

 .זה

 

 בתמונה  הודעה נשתול בואו: הדגמה

  מגניבה  ספרייה נתקין, הפונקציה של למימוש  לצלול  במקום,  ועכשיו  כאן הכל רוצים ואנחנו זמן לנו  שאין בגלל

 : stegano שנקראת 

pip install stegano 

 

 : קצרצר  קוד נכתוב , ואז

from stegano import lsb 

lsb.hide("meme.png", "Should I call you Mista").save("secret_meme.png") 

 

 . מסר מסתירה  אבל -  המקור כמו בדיוק  שנראית  תמונה עכשיו  לכם יש . וזהו

http://www.digitalwhisper.co.il/
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 ? ההודעה את שולפים  איך

 : זה את  להריץ רק   צריכים השני בצד  החברים

from stegano import lsb 

  

msg = lsb.reveal("secret_meme.png") 

print("secret message is: ", msg) 

 

              !  שהחבאנו  הטקסט את בדיוק  ידפיס וזה

  המוחבאים   בנתונים  לשלב היא  המקובלות  אחת. שיטות  מספר  ישנן?  המוסתרת   ההודעה  סוף  איפה  נדע  איך

  הראשונים   הפיקסלים  32  את  נפנה.  לקרוא  תווים   כמה  מראש  נדע  הפענוח  בעת  וכך ,  ההודעה  אורך  על  מידע  גם

  כמובן   ונדאג  עצמה ההודעה  סיביות  את  נשרשר,  מכן   לאחר.  בינארית בצורה(  בבתים)   ההודעה  אורך  לתיאור

 . קוראת שהיא  לפני  זה את  תבדוק שהפונקציה

  מחרוזת   או  יבריש’ ג  כנראה  תקבלו,  חבוי  מידע  בה  שאין  תמונה  על   reveal  את  להריץ  תנסו  שאם  לב  שימו

  אקראי   מספר   אולי)   כאורך  כלשהן   ראשונות   סיביות  32  תפרש  הפונקציה  -  בקוד  מיוחד   טיפול  לנו  אין  לכך.  ריקה

  אפשרות .  מסר  מכילה   אכן  שהתמונה  מראש  לדעת   חשוב   לכן .  הזה  באורך ״  הודעה״   לקרוא   תנסה   ואז(,  גדול

,  מסר   שאין  נדע  מזוהה  לא  היא  שאם  כדי,  המוסתר  המידע  בתחילת  ידועה״  חתימה״   גם  לשתול  היא  אחרת

 .כאן לזה נכנס לא  אבל 

 

 ?"בוואטסאפ זה את שולח אני אם  אבל… רגע"

 . ונעלמים  נמחצים  איתם   ששיחקנו  הקטנים  הביטים  כל  -  קורה  וכשזה.  תמונות  דוחסת  וואטסאפ.  ששאלתם  טוב
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  אוטומטית   דחיסה   מבצעות (  ועוד  אינסטגרם ,  פייסבוק,  WhatsApp  כמו)  רבות  תמונות  שיתוף   פלטפורמות 

  JPEG-ל  BMP  או  PNG  בפורמט  תמונה  ממירה  תמיד   כמעט  WhatsApp,  למשל.  דרכן  הנשלחות  לתמונות

  משום ,  דרסטית  בצורה  התמונה  סיביות   את  משבשת  זו   פעולה .  בנפח  לחסוך  כדי   הרזולוציה   את  ומקטינה

  בביטים   הודעה  החבאנו  שאם  היא  המשמעות(.  Lossy)  נתונים  איבוד  עם  דחיסה   מבצע  JPEG  שפורמט

  או   לאיבוד   תלך  שההודעה  הסיכויים   רוב   -   רגילה  כתמונה  וואטסאפ   דרך  אותה   שלחנו  ואז   תמונה   של ״  נמוכים״ 

 . שמיש  לא  יבריש׳לג תהפוך

  מלכתחילה   כדאי,  שאמרנו   כפי.  JPEG-ל  המרה   שורדים  אינם   לרוב  בסיסיים   סטגנוגרפיה  מימושי .  ידועה  בעיה   זו

  שירות   דרך  התמונה  את   להעביר   חייבים   אם   מה  אבל(.  BMP, PNG)   נתונים   איבוד  ללא   פורמטים   עם   לעבוד 

 -  אפשריים פתרונות כמה יש? דוחס 

(  מסמך״ )Document״ -כ  התמונה  את   לצרף   תבחרו  אם ,  לדוגמה  WhatsApp-ב .  כתמונה  ולא   כקובץ  שליחה 

- ה  תמונת  כך.  שהם  כפי  הנתונים   על  וישמור ,  באיכות  או   בפורמט   ייגע   לא  השירות״,  Gallery Image״ -כ  ולא 

PNG  טריק   והיא  -  בוואטסאפ  הזאת   לאפשרות מודעים לא רבים.  ישרוד  החבוי   והמידע,  בשלמות  תגיע   שלכם  

- כשה  תמונות   לי  מעבירה  אשתי   ככה.  סטגנוגרפיה  בשביל   דווקא  לאו ,  מלאה  באיכות  תמונות   לשליחת   מצוין 

airdrop   עובד לא  . 

  כך ,  PDF  בתוך  התמונה  את   להטמיע   או,  ולשלוח  RAR  או   ZIP  קובץ  בתוך  התמונה  את   לדחוס   ניתן

 . מדחיסה ותמנע כתמונה  זאת תזהה לא  שהפלטפורמה

.  JPEG  כמו,  דחיסה  שעוברות  תמונות  בתוך  גם   מידע   להחביא   שמאפשרות   מתקדמות  טכניקות   גם  קיימות

  כשהוא   בהם"  נוגע"  פחות  JPEG־ש  באזורים  אותו  מסתירים,  בפיקסלים  ישירות  המידע  את  להחביא  במקום

  ככה  -  התמונה  בתוך  חכמים  מקומות   בכמה  המסר  את   מפזרים   שפשוט  אלגוריתמים   גם   יש .  הקובץ  את   מקטין 

  להטמין   יודע  OutGuess  כמו  כלי,  לדוגמה.  ההודעה  את  לשחזר  עדיין  אפשר,  נהרס  מהמידע  חלק  אם  שגם

  יותר "  בטוחים"  מקומות  מזהה  אפילו  והוא,  מתונה  ועריכה  לדחיסה  שעמידה  בצורה  JPEG  תמונת  בתוך  מסר

  לדעת   שווה  אבל,  לעומק   כאן  נכסה  שלא  יותר  מתוחכמות  שיטות  אלה.  הקובץ  של  הפנימי  המבנה  לפי  לשתילה

  פלטפורמה   כל   או  פייסבוק,  וואטסאפ  דרך  שלכם  ההודעה  את  לשלוח  מתכננים  אתם   אם   במיוחד  -  קיימות  שהן

 . רחמים בלי  קבצים  שמוחצת

  להימנע   חשוב   -  בתמונה  המידע   את  שהטמענו  מהרגע.  דחוסה- בלתי  שרשרת  על  לשמור   תמיד  נעדיף,  בעיקרון

  הם !  רגילה  תמונה  בתור  כאלו  לאתרים   סטגנוגרפיה   תמונת  תעלה  אל .  הקובץ  את  לשנות  שעלולה  פעולה  מכל

  עלולים   אלו  כל.  דאטה-מטא  מסירים  גם  ולעיתים,  פורמט  משנים,  דוחסים,  משלהם  דאטה-מטא  מחדירים

 .הנסתר  המידע  את להרוס  או לחשוף
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 טקסט רק לא, קובץ מחביאים 

 . הטקסט את  החביאו ואז  למשל  base64-ל אותו הפכו? שלם קובץ  להחביא רוצים 

from stegano import lsb 

import base64 

  

with open("secret.pdf", "rb") as f: 

    data = base64.b64encode(f.read()).decode() 

  

lsb.hide("cover.png", data).save("with_file.png") 

 

 : כששולפים ואז

from stegano import lsb 

import base64 

  

data = lsb.reveal("with_file.png") 

with open("recovered.pdf", "wb") as f: 

    f.write(base64.b64decode(data)) 

 

 (בסיסית הצפנה) סיסמה עם  משדרגים 

 :סיסמה   בלי אותה יבין  לא - ההודעה את  שמגלה מי  שגם כדי

from cryptography.fernet import Fernet 

  

key = Fernet.generate_key() 

cipher = Fernet(key) 

  

secret = cipher.encrypt(b"this is our secret message") 

 

 . לפענח  כדי key־ה את  כמובן תצטרכו השני בצד . בתמונה המוצפנת ההודעה את החביאו  פשוט ואז
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 AI באמצעות תמונות יצירת

  הפתרונות   אחד .  מהמשחק  חלק   תהיה  מלאכותית  בינה  שגם   מתבקש  רק   זה,  אליו  הולך   שהעולם  הכיוון   עם

,  לדוגמה.  האמיתי  בעולם   מקורות  לה  שאין  חדשה  תמונה  לייצר  כדי  generative AI- ב  להשתמש  הוא  היצירתיים

  התמונה :  היתרון.  טקסטואלי  תיאור  לפי  תמונה  ליצור  Stable Diffusion  או  DALL·E  כמו  כלי  בעזרת  ניתן

  לכלי  אותה  להזין כמובן אפשר אז.  חשד לעורר לא  כדי מספיק ורנדומלית,  יוצרים מזכויות " נקייה" המתקבלת 

,  תמונות   יצירת  של  למודלים  להתחבר  כבר  אפשר  היום  אבל.  המסר  את  בה  ולהחביא  שכתבנו  הסטגנוגרפיה

 .סודית הודעה בתוכה הוסתרה כבר  שבה  הגרסה את וגם  התמונה את  גם מיד  ולקבל  - פרומפט להם  לשלוח

  תמונות   על  שמבוססות  מוצפנת  תקשורת  מערכות  או,  אפליקציות,  כלים  לפתח  אפשר  -  הקרחון  קצה  רק  וזה

  watermark כמו)  בתמונות  נסתרים  מים   סימני   מטמיעים  AI  של  כלים   כמה,  אגב. אמת  בזמן   שנוצרו   אקראיות

  נמוכים   הכי  בביטים  נוגעים  לא  הם.  לרוב  מפריע  לא  זה  אבל,  ינרט׳ג  AI-ש  בתמונה  שמדובר  לדעת  כדי(,  דיגיטלי

(LSB ,) עובדת עדיין  שלנו שהשיטה כך . 

 

 כן המחשב אבל - שומעת  לא שהאוזן מה

  אמר   לא  בכלל  שהוא  משהו  אומר  מישהו  כאילו  שנראה  כזה  -  Deepfake  סרטון  דמיינו ?  באמת   להשתגע   רוצים 

  בצורה   מזויף  שהתוכן  רק  לא,  כלומר.  פריים  כל  של  בפיקסלים  סודיים  מסרים  מוחבאים  הזה  הווידאו  ובתוך  -

 . לב  ישים אחד שאף  בלי  מוצפן מידע מעביר גם  שהוא  אלא, משכנעת

  להחביא   אפשר  -  תמונה  בתוך  הודעה  להחביא  אפשר   אם.  תמונה  הוא  פריים  כל:  ככה  זה  על  תחשבו  עכשיו

  הזדמנויות   1,800  לך   נותן   דקה   של   סרטון,  בשנייה  פריימים   30  של   קצב   עם .  שלם  סרטון   לאורך   שלם   מסר

  כמעט   מידע   העברת   שיטת  מתקבלת ,  AI־ב  שנוצרו   פריימים   עם   חזקה  הצפנה  גם  משלבים   ואם .  מידע  להחביא

 . לזיהוי ניתנת בלתי 

  אבל (, ultrasound)  אנושית באוזן נקלטים שלא  ובתדרים  בעוצמות נסתרות פקודות להטמיע הצליחו חוקרים

  לפתוח ,  SMS  לשלוח   למכשיר  לגרום   למשל  אפשר  ככה.  קוליים  ועוזרים  טלפונים  של  מיקרופונים   י" ע  נקלטים  כן

,  כאן  זה  אבל , בדיוני מדע   כמו   נשמע  אולי זה.  משהו  שקרה   מבין  שהמשתמש  בלי  -  מיקרופון   להדליק  או,  לינק

  ברורות  פקודות  לקבל  במקום.  ברקע  שמאזינה  אפליקציה  אפילו  או ,  רובוט,  קולי  עוזר  לך  שיש  נניח.  עכשיו  וזה

  מוסיקלי   בבית,  נניח  -  תמים   שיר   בתוך  מוצפנת  פקודה  להטמיע   אפשר",  האור  את   תדליק ,  גוגל  היי "  כמו

 .בהתאם ותפעל  - האדם  לא   - הדפוס  את תזהה המערכת. ביוטיוב בקליפ  או  ברמקולים  שמושמע 

  אפילו   או   ריגול,  תקיפה  ממערך  חלק   להיות   יכול   זה".  תמונה  בתוך  מכתב "  רק   לא  כבר   סטגנוגרפיה   -  בקיצור 

 . פרוע יותר עוד ? והעתיד . למכונות  אדם בני  בין סודי ממשק

http://www.digitalwhisper.co.il/


 
 

 לא כל מה שלא נראה לא קיים
www.DigitalWhisper.co.il 

 10  2025 י ליו , 175  גליון
 

 סיכום 

  אפשר  איך  ראינו. דיוק   והרבה  יצירתיות  קצת  עם  שמתמזגים  וטכנולוגיה  מדע היא -  קסם לא   היא סטגנוגרפיה

  עקרון   את  למדנו.  ליישום  פשוטה   אך   מתוחכמת  בצורה  תמונות   בתוך (  שלמים  קבצים  ואפילו)  הודעות  להחביא

 . בפייתון  אמיתי בקוד והתנסינו הדחיסה מגבלות את הבנו, LSB־ה

  מוצפן  מידע  להעברת לאמצעי   תמים קובץ  כל להפוך  אפשר, יומיומי עניין  הוא תמונות שיתוף שבו   בעידן, כיום

  -   לגמרי  אחרת  לרמה  עוברות  היכולות,  מלאכותית  בינה  עם  זה  את   משלבים  ואם .  יחשוד  אחד  שאף   בלי   -

 . עקבות  להשאיר  בלי סודית  תקשורת ומובילות,  on the fly  שנוצרות  חדשות תמונות

.  ההגנה  למשחק  עומק  שמוסיפה  הסוואה  שכבת  היא  -  הצפנה  במקום  לא   היא  סטגנוגרפיה:  לזכור  חשוב  הכי

  כי .  לחפור  תמשיכו  -  מגניבים   גיקיים  טריקים  אוהבים  פשוט  או   פרטיות ,  מידע  אבטחת  של  בעניין   אתם   אם   אז

 .רואה  לא  אחד  שאף מילים גם לפעמים ... מילים אלף שווה באמת  תמונה כל

 

 מידע  מקורות

• https://www.blackhatethicalhacking.com/tools/crypto-steganography/  

• https://en.wikipedia.org/wiki/OutGuess  

• https://www.youtube.com/watch?v=ooOELrGMn14  

 

 

 

 

 

http://www.digitalwhisper.co.il/
https://www.blackhatethicalhacking.com/tools/crypto-steganography/
https://en.wikipedia.org/wiki/OutGuess
https://www.youtube.com/watch?v=ooOELrGMn14

