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|JA(4+) Is One  זיהוי אנומליה זדונית בתעבורת רשת

 מוצפנת )וגם לא( 

 שרון וילנסקי  מאת

 

 הקדמה 

  התעבורה   של  מוחלט  כשרוב,  כיום.  הרשת  תעבורת  של  התוכן  את  לבחון  יכלו   אבטחה  מערכות,  בעבר 

  HTTPS-ב  השימוש  שיעור,  גוגל  של  נתונים   לפי.  קיימת  ולא   כמעט  הזו  היכולת(,  TLS/SSL)  מוצפן  העולמית

 (: Chrome דרך   לגלישה  מתייחסים  הנתונים) מתמדת עלייה במגמת נמצא( מוצפנת תעבורה)

 
 [ Chrome דפדפן  דרך HTTPS עם שנטענו   העמודים אחוז -  1 איור]

 

  .מוצפנת  תעבורה בתוך מסתתרים המקוונים מהאיומים 87% מעל כי מצא  Zscaler חברת   של  מחקר

 

https://transparencyreport.google.com/https/overview?hl=en
https://ir.zscaler.com/news-releases/news-release-details/zscaler-finds-over-87-cyberthreats-hide-encrypted-traffic
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  להתמקד   חייבים  אבטחה  צוותי  ולכן(,  הנתונים,  הקבצים,  הפקודות)  המה  את  לראות  יכולים  איננו,  מכך  כתוצאה

 . התקשורת של  Metadata- ה בניתוח, כלומר - ומי  באיך 

  שימוש  בעקבות  הנחשפת  הסכנה  עם   להתמודד   תמאפשר   אשר   +JA4  החתימות  חבילת   את  אתאר  זה   במאמר

  תעבורת   לנתח  מנת  על   Malcolm  בכלי  שימוש  אעשה,  בנוסף .  מתוחכמים  תוקפים  י"ע   מוצפנת  בתקשורת  גובר

 . שאסקור מהדוגמאות כחלק ומוצפנת  זדונית רשת

 

 מבוא 

  תעבורת  על  המבוסס   חקירה  בתהליך   כחולים  צוותים  לשרת  יכולים  JA3/4  אלגוריתם  כיצד  אדגים  זה  במאמר

 . ציד\הניטור  יכולות  את   מעצים  אשר  +JA4  חתימות  חבילת  באמצעות   החקירה  יתרונות  את  אציג ,  בנוסף.  רשת

 : analysis-traffic-malware-ב  להוריד  שניתן הבאים מהארועים  ים-PCAP- ה את  אבחןלצורך ההסבר, 

1. EMOTET E4 WITH COBALT STRIKE 

2. EMOTET EPOCH 4 ACTIVITY 

3. Phishing Campain -Microsoft Teams  

 : והקשרם הממצאים על רקע לקבל מנת על   זו בתקופה  ההדבקה תהליך על  נוספת לקריאה

• A Comprehensive Look at Emotet’s Fall 2022 Return 

• Fake Teams page Delivering Malware -22/01/2025  -Unit 42  

 : הבאות הפתוחות בשאלות  יתמקד החקירה תהליך

 ? TLS  מבוססת בו התקשורת רוב אשר PCAP  לחקור  להתחיל  איך .1

 (? לא  וגם) מוצפנת בתקשורת אנומליות   לזהות  איך .2

 ? קלה  בצורה  PCAP-ה את  להבין מנת על Network Traffic Analysis  (Malcolm )-ב שימוש לעשות   איך .3

 : השאלות לשאלת אתייחס המאמר לאורך

 ? זדוניות פעולות +JA4 חתימות עם  לצוד איך

 

 

 

 

 

 

 

 

http://www.digitalwhisper.co.il/
https://malware-traffic-analysis.net/
https://www.malware-traffic-analysis.net/2022/03/24/index.html
https://www.malware-traffic-analysis.net/2022/04/20/
https://www.malware-traffic-analysis.net/2025/01/22/index.html
https://www.proofpoint.com/us/blog/threat-insight/comprehensive-look-emotets-fall-2022-return
https://x.com/Unit42_Intel/status/1882448037030584611
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 : עיקריים  כלים 3-ב שימוש  אעשה כך  לשם

1. Wireshark -  ה את  לבחון-Raw Packet .tshark)  גרסאת עבור CLI ) 

2. Zeek  - לניתוח מנוע  PCAP  מיצוי לצורך  Metadata  חשודות  ופעולות . 

3. Malcolm -   של סוג Wireshark סטרואידים על : 

  המפורסר   המידע  את  ומציג  ,(המאמר  בהמשך  אפרט  עליהם)  Zeek/Suricata  מנוע  עבורנו  מריץ •

 . לחוקר נוח ניטור בממשק

  מכל  מידע  איחוד   המאפשרת  בצורה  PCAP- ב  Sessions-ה  את  לבחון  לנו   מאפשר  Arkime-ה  ממשק •

 (.המאמר  בהמשך אפרט  עליו)  ואחיד ברור  בממשק המנועים

  

http://www.digitalwhisper.co.il/
https://zeek.org/
https://malcolm.fyi/
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 עיניינים  תוכן

 למאמר   תאורתית  סקירה -(?  TLS)  אני  מה(? JA3) אני  מי - בסיס

 .JA3 Imparsonating פוטנציאל ועל   JA3 פעולת אופן   על  זריזה סקירה -  JA3-ו מוצפנת תקשורת •

• JA3 VS JA4  - ב  הפערים סקירת-JA3  ב לשימוש  והמוטיבציה -JA4. 

• JA4+  -  זיהוי   המאפשרת  בחתימות  הרחבה  התמיכה  על  זריזה  סקירה  -  זדונית  תעבורה  לזיהוי  הבא  הדור  

 . JA3 פערי עם המתמודד  יותר מדויק

 Hands-On JA3 (EMOTET With CobaltStrike ) - בסיס

TLS  (MITRE  )  תקשורת  על  בעיקרו  המבוסס  PCAP  בחינת  -  JA3  עם  זדונית  תעבורה  לזיהוי  דוגמה •

 (. IoC) זדונית פעילות של JA3 Fingerprints-ל  המתאימות  IP כתובות הפללת באמצעות

 . Beacon הליך זיהוי  לצורך ראשוני  PCAP ניתוח  על  הדרכה  - בסיסיים  בכלים PCAP  ניתוח •

• Beacon Analysis  -  בכלי שימוש RITA  פוטנציאל לזיהוי  Beacon  מתוך logs-Zeek( .MITRE ) 

• Certificate Anomaly  - זדונית אנומליה  לזיהוי  תעודה  ניתוח . (MITRE ) 

 Hands-on Malcolm  (EMOTET Mail Spam ) - בסיס

 . Malcolm במערכת ההפללה אופן הצגת  - מתקדמים  בכלים PCAP  ניתוח •

 '. וכד פרוטוקולים , פעולות, תקשורות, התראות -  Dashboards בחינת •

 . Arkime-ו Zeek, Suricata  עם חקירה הליך הצגת •

 (. זמן הרבה - מידע קצת)  חשודה תעבורה DNS  (MITRE ,) -  אנומליות הצגת •

 ? +JA4 לי  למה אז  -  מתקדם

- ה  חתימות  באמצעות   זדונית   תעבורה   לצוד   מנת  על   Arkime-ב  לשימוש  דוגמה   -  +JA4  עם   לציד   דוגמה  •

JA4/JA4T/JA4H . 

 Hands-On JA4+  (Microsoft Teams Phishing Campaign ) -  מתקדם

• Microsoft Teams Phishing  - י "ע  שזוהה אירוע   של סקירה  Palo-Alto באמצעות  נוזקה להורדת  המוביל  

 .Microsoft  של  למוצר התחזות

 . Zeek/Suricata ממנועי ההתראות לאוסף  ניתוח - מתקדמים  בכלים PCAP  ניתוח •

.  הנוכחי  PCAP-ב  אנומליות  לבחון  מנת  על  שונים   Dashboards  בחינת  -  Malcolm  עם  אנומליות  ניתוח •

 . Suricata חתימות או +JA4-ב להשתמש   מבלי C2-ה שרתי  של IP-ה כתובות את  אפליל

 (: SPIView) החקירה ממשק  את  אבחן  -  Arkime עם  +JA4 ניתוח •

o ה למציאת  שתוביל  החקירה אפשרות את  אדגים-IoC (ה כתובות-IP  הזדוניות) . 

o חתימות  מאפייני  את  לצוד  נוכל  כיצד  אציג  JA4+  -  ה  חתימת  איך-Metadata  בהליך   תורמת  

 . מימדי-רב לניתוח אותו  והופכות

    Malcolm-ו מוצפנת  תקשורת, אנומליה - סיכום •

http://www.digitalwhisper.co.il/
https://attack.mitre.org/techniques/T1587/003/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1588/004/
https://attack.mitre.org/techniques/T1568/002/
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 למאמר  תאורתית סקירה -(? TLS) אני מה(? JA3) אני מי - בסיס

Cyber ו-JA3 

  פרטיות   על  לשמירה  חיונית  זו   הצפנה.  TLS/SSL  פרוטוקולי  באמצעות  מוצפנת  באינטרנט  התקשורת  רוב

 . אבטחה צוותי  עבור משמעותי  אתגר יצרה  אך , רגישים נתונים  על והגנה  המשתמשים

  לחפש   אותנו  שמאלץ  דבר,  ברשת  משאירים  שהם  העקבות   את   להסוות   מנת   על  זו  תקשורת  מנצלים  התוקפים 

,  מאוד  מורכב  הינו  TTP  ניתוח  תהליך.  מקור  -(  TTP)  ידועות  זדוניות  ופעולות  טקטיקות\טכניקות   לפי  אנומליה

 ( מקור) .המוצפנת התקשורת את  להפליל נוכל , תקיפה קבוצות  של   כלים לחתום  דרך   לנו תהיה  אם  ולכן

 . מוצפנת שהתקשורת   העובדה בשל,  Tools -   באתגר להתמקד   לנו  לאפשר   יוכל  JA3/S  כיצד נראה  הבא  בפרק 

 

 

 

TLS Vs JA3/S 

  :הבא בתרשים  מתואר TLS פרוטוקול פעולת אופן

 

http://www.digitalwhisper.co.il/
https://www.splunk.com/en_us/blog/learn/ttp-tactics-techniques-procedures.html
https://www.keysight.com/blogs/en/tech/nwvs/2024/06/26/ja3-randomization
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  והעברת(  Client/Server Hello)  הראשונים  התההליכים  4  כי  לב  לשים  לנו  חשוב  המאמר  המשך  עבור •

 .Plain-text  מידע הינם( Key/Cipher Suite) הדדי  המידע

 

  בשיטות   הפוגע   דבר  - "  שחורה  קופסה " ל  הופך  המידע,  רשת  בתעבורת   שיש  במידע   איום  אחר  מחפשים   כאשר

  שהיכולת   כך  -  זדוניות  פעולות  לזיהוי  בפאקטה  המידע  תוכן  ניתוח  על  מתבססות  אלו.  המסורתיות  הניטור

 . משמעותית פוחתת  לזדונית   לגיטימית תעבורה בין להבחין

  מידע (  Fingerprint)   לחתום   הוא   ייעודו  -  JA3-ה  אלגוריתם  Salesforce  י "ע  פותח,  זה  אתגר   עם   להתמודד  כדי

  סמך   על   TLS- ב  מתקשר  ומה   מי   לזהות   להצליח  היא   המטרה  .לשרת  לקוח  בין   הרשת   בתעבורת   הוצפן  שלא 

 .שרת-לקוח  בין ספציפית  תקשורת

 : הן  החתימות סוגי

• JA3  -  שיחת  תחילת  TLS  -  פאקטת  שולח  הלקוח  TLS Client Hello  ה  לאחר  מיד - 

TCP 3-way handshake. 

• JA3S - בפאקטת יגיב הוא האילוצים את  מקבל  והשרת במידה TLS Server Hello   

 (: Python עבור)  בלבד(  לקוח)  JA3 מזיהוי הנובעות ההתראות כמות את להמחיש   מנת על

 

 

  :להיחשף מתחילה האנומליה כי  לראות  נוכל ( JA3S) השרת  צד  של חתימה  גם ונשלב  במידה

 

  -   Python Client -ל  זהה  שחתימתה)  ההנוזקה  שמבצעת  Beacon-ה  תהליך   את  רואים   אנו   כי   להבין   ניתן   כך

 (. ייחודית JA3S חתימת בעל)  שלה C2-ה שרת  מול אל ( התראות המון  שמייצר  מה

http://www.digitalwhisper.co.il/
https://github.com/salesforce/ja3
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  .לשרת לקוח  בין קריפטוגרפי  מידע  העברת  הליך  את  לחתום מאפשר JA3S-ו  JA3  חתימת שילוב

  :Tor Browser  - לגיטימית   דוגמה

 

  :Trickbot/Emotet Malware -  זדונית דוגמה

 

 

 . אותה נבחן  ואיך  JA3 חתימת  נבנת כיצד נתאר הבא בפרק

JA3 - העמקה 

 : TLS  תקשורת של מוצפנים הלא לשדות לב  נשים  נקבעת  החתימה כיצד להבין  מנת על

 (. 1.0,1.1,1.2,1.3)  השונות הפרוטוקול גרסאות  -(  Version) הצפנה גרסאת •

  המידע   להצפנת  המשמשים  שונים  קריפטוגרפיים  אלגוריתמים  אוסף  -(  Cipher Suites)  הצפנות  חבילת •

 . בשיחה

 (. Extension Length) התוספות בתוך לנתונים כולל  גודל •

 (. Extension)  התוספות •

 .המתאימה המחרוזת על MD5 Hash  מתבצע JA3-ה חתימת  את לקבל   מנת על,  לבסוף

http://www.digitalwhisper.co.il/
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 :לדוגמה

 

 

   : MD5  ולאחר

 

 

 :מעניין  למשהו לב  נשים  בואו 

  : כך תראה התוצאה  TLS-ה הרחבות את  נוריד אם

 

 : הבאה התוצאה את  נראה מהמקור הנגישים מהמאגרים  באחד  אותה  נחפש אם

Mozilla/4.0 (compatible; MSIE 6.0 or MSIE 7.0; Windows NT 5.2; SV1; .NET CLR 
1.1.4322; .NET CLR 2.0.50727; .NET CLR 3.0.04506.648; .NET CLR 3.5.21022), 
Malware Test FP: angler-ek-malware-payload-sandbox-analysis-winxp, smoke-
loader-post-infection-traffic"  

http://www.digitalwhisper.co.il/
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 : מתחכמת שאלה נשאל בואו 

 ? מזיהוי להתחמק  כדי החתימה   ערכי עם לשחק פשוט  מתוקף מונע  מה

 . JA3 חתימת  חולשות  את  אציג  הבא בפרק

 ? JA3 ינצל תוקף איך

  לסדר   בהתאם  מחרוזת  עבורם  מייצר ו  Client Hello-ה  בפאקטות  שמופיע  המידע  את  לוקח  JA3  אלגוריתם

  : הופעתם

 

 

  .MD5  אלגוריתם  באמצעות נחתמת  ל"הנ המחרוזת

 

  (: מקור) מוכרת  שחתימתם Clients של  רשימת לייצר  אפשר   זה דבר

 

 

 . Client אותו עבור   שונות חתימות' למס  לב נשים

http://www.digitalwhisper.co.il/
https://raw.githubusercontent.com/salesforce/ja3/refs/heads/master/lists/osx-nix-ja3.csv
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  TLS-ה  הרחבות  של  לרנדומיזציה  שיטה  הציגה  שגוגל  לעובדה  להתייחס  האלגוריתם  יוצרי  נדרשו  מסוים  בשלב

 . השונות TLS-ה מגרסאות הנובעים  כשלים  למנוע   במטרה (.מקור )

  צצו ,  בנוסף .חתימות'  מס  להופיע  יכולות  תעבורה   לאותה  שכן,  JA3/S  מבוסס  ניטור   ביכולת   פגעה  זו  תמיכה

 . חתימה  מבוסס מניטור להיתחמק במטרה,  JA3 חתימות לחקות  לתוקף  שמאפשרים כלים

 Imparsonating JA3 Fingerprints -  מקור •

 Python Client- ב שימוש  לעשות למשל  -  פרקטיות דוגמאות •

 ? אותו  יחקו  שתוקפים  לכך  נועד JA3-ש  העובדה עם  להתמודד  עכשיו כבר נדע איך

 . שלהם התקשורת חתימתם את  מכירים שאנו  תהליכים של רשימה נתחזק •

  .JA3 Impersonating-כ חשודה פעילות -  בחתימה  שימוש שעושה  מוכר  לא תהליך  וקיים במידה •

 . +JA4-ב שימוש   י "ע  ל"הנ החולשה עם  להתמודד ניתן  כיצד  אציג  הבא בפרק

 

JA3 VS JA4 

JA3 לקוחות  לזהות לראשונה אפשר TLS  בהודעת ספציפיים  שדות חתימת י"ע.  פסיבי באופן ClientHello   של  

TLS באמצעות  MD5 . 

- ה  הרחבות  סדר  את   לערבב  החלו(  Chromium:  לדוגמה)  מודרניים  דפדנים(,  2017)   לראשונה  שהוצג  מאז

LST  (מקור  ,)ה  חתימת  על   שמשפיע  דבר-JA3  ( בסדר   תלוי   הוא   שכן  .)שונות   חותמות   הפיקה  לגיטימית   תעבורה  

 : למשל(. מקור)  הזיהוי ביעילות  וירידה רבים  שווא  לזיהוי שהוביל  דבר  -

  FP-ל להוביל  שעלול דבר - JA3 חתימת אותה להפיק לחלוטין  שונים Clients-ל גורם קטן פרמטרים אוסף •

  של   לזו  חתימתו  את  להתאים  יכול  תוקף,  בהתאם  .נוזקה  לשל  זהה  שחתימתם  לגיטימים  שירותים  בקרב

 (. JA3 Imparsonate) לגיטימי שירות

 . TLS- ב Hello  פאקטות לחתימת  רק מוגבל •

 .VPN דרך מתבצעת  התקשורת האם על   מידע לספק  מסוגל לא •

 . שהוצגו הפערים  בשל אמין   מאגר אין -  אחוד בסטנדרט   חוסר •

  -   לזהותם   מנת   על  מימדי-רב  ניתוח  לבצע   מאיתנו  נדרש ,  ל "הנ  החולשות   את  מנצלים  Botnets  בו   בעולם 

 . ומי  באיך להתמקד 

  +JA4-ה  מחבילת   כחלק   הציגו  אותו  -  JA4,  הבא  הדור  את  FoxIO-ב  פיתחו,  ל"הנ  הפערים   עם  להתמודד   מנת  על

  הניתוח   את  לתמוך  בכדי   -   שונים   לפרוטוקולים  יותר   וקריאות   חזקות  חותמות  לספק   היתה  מטרתם (.  מקור )

 . מימדי-הרב

 

 

 

http://www.digitalwhisper.co.il/
https://github.com/salesforce/ja3/tree/master/lists
https://medium.com/cu-cyber/impersonating-ja3-fingerprints-b9f555880e42
https://www.zenrows.com/blog/what-is-tls-fingerprint#python
https://hnull.org/2022/12/01/sorting-out-randomized-tls-fingerprints/
https://fingerprint.com/blog/limitations-ja3-fingerprinting-accurate-device-identification/
https://blog.foxio.io/ja4+-network-fingerprinting
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 : השיטות 2 בין ( +JA4)  היתרונות מול אל( JA3)  החסרונות עיקרי  את   לראות  נוכל הבאה בטבלה

 

 ([ מקור) עיקריים הבדלים- 1 איור]

 

 . רשת בתעבורת  למידע  החדשה החתימה מורכבת בו האופן ועל  +JA4 חבילת על אפרט  הבא בפרק

 

JA4+  - זדונית  תעבורה לחתימת הבא הדור 

FoxIO רשת   מתעבורת רב מידע להפיק   המאפשר חתימות  אוסף הציגו:  

 

 

  . ja4db.com באתר מתוחזק נמצא המוכרות החתימות מאגר

 

 

 

 

 

http://www.digitalwhisper.co.il/
https://hunt.io/glossary/ja4-fingerprinting
https://ja4db.com/
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 ':וכו  VPN\דפדפן\נוזקות  לזיהוי שונות בחתימות  לשימוש  דוגמה

 

 

 (: JA4X) תעודות לפי  C2 שרתי   זיהוי

 

 

 : JA4T חתימת , למשל 

 

 

  מחרוזת   לכדי  המידע  מתעבורת   ערכים   שילוב  אלא ,  התוכן  על  Hash  פעולת   איזושהי   פה   אין  כי  לב   נשים

 .אותה לתרגם   לנו  המאפשרת

http://www.digitalwhisper.co.il/
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  (: מקור) TCP חתימות   לתרגם נוכל

 

 

 

 .במקור או  +JA4  בחבילת ההרחבות בשאר הבא בפוסט להעמיק ניתן

  כיצד   נראה.  +JA4  בחבילת  המופק   המידע   של  מימדי-רב  ניתוח   המבוסס   לציד   דוגמה  אציג   המאמר   בהמשך

 . בפרקטיקה  ביטוי לידי  בא False-positives וצמצום אנומליה בזיהוי  +JA4 של היתרון 

  להפללת   אנומליה   וזיהוי   , JA3  חתימות  עם   עובדים  איך   לחוש   לנו   שיאפשר   Hands-On-ל  במאמר   נמשיך  כעת

 . IP כתובות

 

 

 Hands-On JA3 (EMOTET With CobaltStrike) - בסיס

  או )  מנהל  והוא  במידה  מתאימה  בצורה  אותה  לסווג  ואפילו  זדונית   תעבורה  לצוד   להתחיל  יכול  מאיתנו  אחד   כל

 (.זה במאמר כך  על  אפרט  לא  -  MISP  מבוסס למשל ) IoC מאגר  (לא

IoC  לפריצה  אינדיקטור  הינו   (Indicator of Compromise  .)יכול   חוקרים  אנו  אותה  בסביבה  שלו  הימצאות  

  מקור ב  לבדוק  ניתן  הכתובות  את  .זדוני(  IP/JA3  כתובת  למשל)   Metadata  או  זדוניות  לפעולות  אותנו  למקד

 . הבא מקורב החשודות  JA3-ה חתימות   ואת  IoC-ל הבא

 ? חדש  אירוע\(שרת\לקוח )  מוכרים לא  רשת ברכיבי  עוסקים אנחנו  כי במאגר מופיע  לא  JA3-ה אם נעשה מה

 

   .שנבחן PCAP- ב JA3-ה חתימות של  תדירויות  ניתוח באמצעות  להחשיד  נוכל כיצד  נראה הבא בפרק

 

 

 

 

 

 

http://www.digitalwhisper.co.il/
https://blog.foxio.io/ja4t-tcp-fingerprinting
https://x.com/4A4133/status/1887269972545839559
https://blog.foxio.io/ja4+-network-fingerprinting
https://threatfox.abuse.ch/browse.php
https://threatfox.abuse.ch/browse.php
https://sslbl.abuse.ch/ja3-fingerprints/
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 JA3 עם זדונית תעבורה לזיהוי דוגמה

  באמצעות .  IoC-ל  JA3  חתימות  שיוך   ידי  על  PCAP- ב  IP  כתובות   של  ההפללה  קלות  את  תראה  זו  הדגמה

Wireshark ב(  82%)  התקשורת רוב  כי לראות  נוכל-PCAP מבוססת TLS:  

 

 

  , ( שלהם  המופעים  כמות   כולל)  היחודיים  Fingerprints-ה  אוסף  את  שיציג  כך  הפלט  את  נפלטר  tshark  בעזרת

  (:שלה  C2-ה עם לתקשר   תרצה שנוזקה הנחה מתוך)  לתקשורת  היעד כתובת ואת

 . הבא מקורב JA3-ה חתימות  ואת  IoC-ל הבא  מקורב  לבדוק ניתן  הכתובות את

 

 

 . התאמות לחפש מנת על VT (VirusTotal  )-ב Fingerprints-ה את  לחפש אמליץ מתוחזק אינו  JA3- ש בגלל

 

139.60.160.8 (verofes.com )- כ ידוע-IoC: (ב קופצת  שלו החתימה-VT ) 

 

 

 : IoC-כ ידוע  - 70.36.102.35

 

 

 

http://www.digitalwhisper.co.il/
https://threatfox.abuse.ch/browse.php
https://sslbl.abuse.ch/ja3-fingerprints/
https://www.virustotal.com/gui/file/9fd30bda0edf3b10b326703303fa15995a688d200582822ef49422ebac87b7f7/behavior
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  :IoC-כ ידוע  - 144.202.49.189

 

 

  נמצאה   לא  להם  המשויכת  JA3-ה  וחתימת  Abuse.ch  לפי  IoC  כמו  נראות  לא  הנמוכה  השכיחות  עם  הכתובות

 . כזדונית

  כמות   שנראה  שכיח,  שלה  C2-ה  לשרתי  נגועה  עמדה   בין  תקשורות  של   רב'  מס  שבגלל   לב  לשים   שווה  •

  שלרוב   כתובות  מול  החתימות  לשאר  ביחס  וזה,  C2  לכתובות  זדוניות  JA3  חתימות  של  מופעים  של  גבוהה

 . TLS-ב  זדוניות  כתובות  אל  היא  התקשורת  עיקר  כי  להסיק  יכולים  אנו  כעת.  מופעים   של  נמוך'  מס  להן  יהיה

  שיוכן   עקב   שחורות  ברשימות   נמצאים   אשר   IoC   ((JA3/IP  חיפוש   על  היתבססה  זו   חקירה  כי  לב  נשים •

 . נוזקות\תקיפה קבוצות י "ע  לשימוש

  JA3-ה  חתימות   אחר  להתחכות   ובהתאם(  TTP)  הזדונית   ההתנהגות   את  לחקור   נוכל  כיצד  אציג   הבא   בפרק 

 . הזדוניות

 

 בסיסיים   בכלים PCAP-ה ניתוח

 : PCAP- ה על  כללי מידע  לקבל מנת על ראשוניות   פעולות' מס נבצע

 ? DNS-ה בקשות מיהן

 

 

 ? PCAP-ב  מתקשרות כתובות אילו

 

 

 . IoC בדיקת  לאחר -  C2 מול תקשורת גם  מהווה 138.197.90.158 הכתובת

 (. JA3 ערך  עבורה חושב לא  לכן)  TLS תקשורת Wireshark  י"ע  זוהתה לא  -  Wireshark- ב לעבודה חסרון •

http://www.digitalwhisper.co.il/
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 . מוצפנת ושיחה תעודה העברת לראות ניתן  TCP-ה תקשורת אחר במעקב •

  .C2-ה שרת  מול TLS תקשורת  התבצעה כי להסיק  ניתן  מכאן

 

 :שלנו  החשודות בכתובות נתמקד - בהן  שעבר  המידע  וגדלי  השיחות אורכי את  נבחן

  לשרת   המגיעה   התעבורה  את  לבחון  מנת  על   הזו  היעד   כתובת  לפי  Wireshark-ב  נפלטר  -   139.60.160.8

 : ל"הנ

 

 

 : TLS-ב  עובר המידע  רוב

 

 

 קבוע  הוא  שעובר המידע וגודל כמות •

 שניות  11 כל חוזרת התקשורת •

   22.4~22.1-כ הם השיחות אורכי  •

 הנגועה   מהעמדה 139.60.160.8 אל  צדדית  חד בצורה עובר  המידע •

 ( מקור. )Beacon תהליך  על  מעיד והחזרתי הקבוע   התעבורה דפוס

http://www.digitalwhisper.co.il/
https://www.activecountermeasures.com/blog-beacon-analysis-the-key-to-cyber-threat-hunting/
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 : TLS-ב  עובר  המידע רוב כי לראות נוכל  כאן גם  - 70.36.102.35

 

 

   מידע  יותר  עבר   ובהמשך  פאקטות   11- ב  התחילו   ביניהם   השיחה  שבתחילת  נראה  , 70.36.102.35  הכתובת   אל 

 . כן גם  צדדית חד בצורה -

 

        TLS-ב עבר המידע  רוב  בה  גם  - 138.197.90.158

   .ל"הנ לשרת   בתקשורת  דווקא עבר המידע  מרבית  כי להסיק  ניתן המידע מניתוח

 

Beacon Analysis 

  כלי   הינו Beaconing  .RITA  (Real Intelligence Threat Analytics  )  לתקשורת   סבירות  לנתח   שמאפשר  כלי

 . רשת  תעבורת גבי   על C2 אל  תקשורת של  זיהוי המאפשר

 . נוספות ואנומליות  Zeek   - Zeek Logs- ה ממנוע ,PCAP  על המופק במידע  שימוש  עושה הכלי

 ( מקור) :מביא  שהכלי עיקריים  ממצאים

 

http://www.digitalwhisper.co.il/
https://github.com/activecm/rita
https://www.activecountermeasures.com/free-tools/rita/
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 (. CLI- ב  הרצה) ידניים  בכלים Zeek  עם  העבודה אופן את  אציג  לא

 . Docker -  Zeek docker images  באמצעות  אותו הקמתי המאמר לשם

,  http,  תקשורות  -   רשת   תעבורת  לחקירת   שהכרחי  Metadata  מנתח  שהוא   זה  Zeek  על   להבין   לנו   חשוב 

 . UI-ב שלו   הניתוח את  מציג, לבסוף '. וכו Malicious Payloads,  תעודות

 . שונים בזמנים  תואמות תבניות   2 של   זיהוי -  Beacon מחזורי 2  זיהה הכלי •

 (. קצת  יחסית) מידע  שמעבירים( הרבה יחסית)  חיבורים 37 כ"סה •

 . 350KiB לפחות   עבר באחרים •

   .ההתקנה הליך על   להקל מנת על compose-Docker  באמצעות אותו להריץ בחרתי 

 

 

  המעיד   דבר   -  JA3- ה  בהליך  שזיהינו  הזדונית   לכתובת  המשויך  Domain-ה  את  הדגיש   הכלי   כי   לראות  ניתן

 . C2 לשרת Beaconing תעבורה PCAP- ב קיימת  כי 62.5% של   בדיוק

  היה   לא  סטטיסטי   ניתוח  בעזרת  לגבייהם  הוודאות  אך  ,IoC-ל  משוייכות  אכן  הנוספות  הכתובות  שאר,  כמוכן

  .JA3 Fingerprint על   מתבסס שלא   לניתוח חסרון  -  מספק

 

Certificate Anomaly 

  דרכים '  מס  קיימות(.  MITRE  פ "ע)   קנויות \גנובות   בתעודות   שימוש   עושים   תוקפים  בהם  מקרים  ידועים  כיום

 (: מקור " )לגיטימית "  תעודה להשגת 

 (. Let’s Encrypt  למשל)  חינמייםCA  (Certificate Authority ) בשירותי  להשתמש .1

a. CA  תעודות   לאמת  ניתן  באמצעותו.  דיגיטליות  תעודות  של  חתימה  על  האמון  מוכר  גוף  הוא  

 ". מאובטחת" גלישה  לשמר במטרה שונים רשת לשירותי  דיגיטליות

  משומשת   כ"שבד  שיטה .  CA  י" ע  חתומה  לא   אשר   תעודה(,  Self-signed)  עצמאית-חתומה  תעודה  יצירת  .2

 .אדומים  צוותים של   שונים  כלים או  Cobalt Strike כמו במערכות 

 . אמין CA-מ תעודה ולקנות מזויף לארגון  להתחזות .3

 

 

http://www.digitalwhisper.co.il/
https://hub.docker.com/r/zeek/zeek
https://github.com/activecm/rita/blob/main/docker-compose.prod.yml
https://attack.mitre.org/techniques/T1588/004/
https://www.nccgroup.com/us/research-blog/encryption-does-not-equal-invisibility-detecting-anomalous-tls-certificates-with-the-half-space-trees-algorithm/
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 ". אמינה" בתעודה שימוש העושה  בשיטה שימוש  היה Ryuk Ransomware של  במקרה

  :כך  להיראות יכולים(  Issuer Name-ה) CA-ה פרטי

 

 

 .ריק  נותרOU  (Organization Unit ) והשדה" lol" היה O  (Organization ) השדה •

 

  :fox-it.com של  לגיטימית  לתעודה  דוגמה הינה

 

 

 : שלנו  במקרה חשודות תעודות נצוד

 גבוהה   בסבירות  לזהות  לנו  המאפשר  מאגר  הינו  Threatview.io  של  Blacklist-ה  מאגר  -  Blacklist-ה  בגישת

 . CobaltStrike C2-כ הידועים  Domains- ל  המשויכות תעודות

 : ובמאגר Zeek  של x509.log-ה לוג   בתוך שהופיעו Domains-ה אוסף  על  התאמות לנו  מציג הבא הפלט

 

 

X509.log  ש  התעודות שדות על תיעוד  מכיל-Zeek הרשת בתעבורת זיהה . 

 : קודם  זיהינו  לא  אשר( IoC)  זדוני Domain המציגה הרשת בתעבורת נוספת תעודה קיימת   כי לראות  נוכל

 

 

 .DNS-ה בבקשות הנוספת Domain- ה כתובת את ראינו   לא  אך  ,IP-ה כתובת את  פספסנו לא

http://www.digitalwhisper.co.il/
https://www.gdatasoftware.com/blog/2019/08/35046-whats-all-the-buzz-about-looking-at-the-ryuk-ransomware-as-an-example
https://threatview.io/Downloads/High-Confidence-CobaltStrike-C2%20-Feeds.txt
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JA3 Lead 

 : Dridex-כ שזוהה  IoC-ה של התעודה את  נבחן

 

 

 (. Example.com... )לא  CommonName השדה אך " אמין "  נראה המידע רוב  אמנם

 :  כזדונית  שלו  הכתובת את שהכרנו  Domain- ה ובעבור

 

 

 . בסיסים בכלים  וזאת  -  TLS  מתעבורת מורכב ברובו  אשר   PCAP לחקירת   לגשת  איך למדנו זה בפרק 

  שיוך  י" ע  זדונית  תעבורה  זיהינו  באמצעותו.  מוצפנת  לתעבורה  JA3/S  חתימת   אלגוריתם  את  הכרנו •

 . זדונית פעילות על המעיד  דבר -  IoC-ל JA3 חתימות

 . JA3 - JA3 Impasonating  של העיקרי החסרון  את הכרנו •

 : Tshark/Wireshark באמצעות  PCAP- ה את ניתחנו •

o של דפוס   לזהות  למדנו Beacon. 

o RITA - כתובות  זיהינו IP  לתקשורת   פוטנציאל בעלות Beacon. 

o ב  התעודות את ניתחנו-PCAP  זדונית אנומליה  על  העידו אשר. 

o לחפש  ניתן כיצד ראינו  Domains תעודה  של במידע  אנומלים. 

 . PCAP-ב  המוכרים IoC-ה כלל את  להחשיד  הצלחנו  ל"הנ המתודולוגיה באמצעות

 .מתקדמים בכלים דומה  הליך לבצע מנת על  Malcolm- ב השימוש אופן את  אציג  הבא בפרק

 

 

http://www.digitalwhisper.co.il/
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 Hands-On Malcolm (EMOTET Mail Spam) - בסיס

 (EMOTET Mailspam Activity על דוגמה) מתקדמים בכלים PCAP ניתוח

 (. JA4 עוד לערב  מבלי)  Malcolmשל   לממצאים בהתאם  IP כתובות  של להפללה   דרכים' מס אציגכעת 

-docker  את   ולהריץ  git-repo-ה  את   להוריד   עליכם.  docker-compose  התבסס   המערכת  של  ההקמה  אופן 

compose.yml.  ה את  אחקור -PCAP  של  החקירה ממשק  באמצעות Malcolm. 

 

 . מריץ Malcolm- ש מהמנועים שמופק המידע  כל את  עבורנו מסדר  החקירה ממשק

  להפללת   עבורנו  המשמעותי  המידע  כל  אל  ,מנוע  של  מהתראה  להתקדם  נוכל  כיצד  נראה  הבאים  בחלקים

  אנומליה   חקירת לצורך  לנו  מנגיש  Malcolm- ש Dashboard-מה שיותר  כמה לההציג  אנסה , בנוסף.  IP כתובת

 . רשת  בתעבורת

 : עליהם  קצר ותיאור   מריץ Malcolm- ש המנועים

• Zeek  - עבורנו  מריץ Network Analysis  ציד\ לחקירה  רלוונטי מידע ומייצר . 

• Suricata   -  מנוע  Intrusion Detection System(IDS  )( מקור . )רשת  בתעבורת   ואנומליות  חתימות   המזהה 

• Arkime   -  ה  את  ומתכלל  מהמנועים  המגיע  המידע   כלל  את  המציג  ממשק-Sessions  ברורה   בצורה  השונים  

 . סטרואידים על  Wireshark-ה -  יותר

• Dashboards  -   י" ע  המונגשים  חקירה  ממשקי  Malcolm   למיצוי   מיטבית   בצורה  החוקר   את   לשמש  כדי  

 . השונות ההתראות

  :Overview Dasboard דרך   החקירה את  נתחיל

 

http://www.digitalwhisper.co.il/
https://github.com/cisagov/Malcolm
https://github.com/cisagov/Malcolm/blob/main/docker-compose.yml
https://github.com/cisagov/Malcolm/blob/main/docker-compose.yml
https://suricata.io/
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 : Dashboard  Suricata Alerts-ל  מעבר י" ע Suricata של ההתראות  את  נבחן

  ראינו   שכבר  כפי)  Dridex  הנראה  ככל  -  חשודים  JA3 Fingerprints  לזיהוי  מענה  לנו  מספק  המנוע  כי  לראות   ניתן

 .שזוהתה HTTP-ה  לבקשת  בהמשך  הנראה ככל  ,DLL  התקבל כי להבין  ניתן, בנוסף(  הקודם PCAP- ה בניתוח

 

 

 : ”Detect protocol only one direction“ בהתראת  להתבוננות נמשיך

  :Arkime-ה לממשק  אותנו  תוביל עלייה  לחיצה

 

 

 

 : שלהן  השיוך ואת ההתראות  את לראות  ניתן  כאן

 smtp -  פרוטוקול  •

 פורטים , כתובות •

http://www.digitalwhisper.co.il/
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  :בהתראות שזיהינו   לכתובות הרלוונטי המידע את  לבדוק נוכל

 

 

  הצגת   בזכות  False-positive-ב  מדובר  כי  להניח  יכולים  אנו  ,Suricata  של  להתראה  מעבר  כי  לראות  אפשר

 . הכתובת על   Zeek  של  המידע

 

 :”ET JA3 Hash - [Abuse.ch] Possible Dridex“ ההתראה את  נבחן

  אציג . C2-ה לשרתי  הנראה ככל הנגועה העמדה בין   שקרו  Sessions 36 בגלל   התקבלו ההתראות  36 כי נזכור

  : Arkime של  Connections- ה גרף  בעזרת התקשורת  את

 

 

 .C2-ה  מול לתקשורת  הקשורים IoC-ה כלל על עלינו כי נראה  - הכתובות כלל של   בדיקה לאחר 

  

http://www.digitalwhisper.co.il/
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 :”ET INFO EXE - Served Attached HTTP“ התראה את  נבחן

  :לנו  מספק  Malcolm- ש Metadata-ה עם  יחד Suricata מחתימת  הרלוונטי   המידע פירוט  את לראות  נוכל

 

 

  של   בחלק   שונה  Metadata  קצת   למעט   -  DLL  הורדת  על  המעידה  הנוספת  להתראה  גם  זהה  יהיה  המידע

Malcolm.  

  :Security Overview-ה ממשק דרך  החקירה את נמשיך , כעת

 

 

 

  .חריגות תעודות על  התראות בפנינו  מציג Zeek-ש נראה •

• Suricata ביניהן -  חתימות' מס מקפיץ JA3  מהמקור המזוהה זדוני  - Abuse.ch . 

 

 

 

 

 

http://www.digitalwhisper.co.il/
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 :PCAP-ה על  כללית  הסתכלות  אפשרהמ ,  Zeek Known Summary- ל נמשיך

 

 

  :Zeek notices-ה את  נבחן

 

 

 . נמצאות בהן והמדינות  ההתראה  הופיעה עליהן  היעד  כתובות אוסף את  לראות ניתן

 . Suricata באמצעות שזוהו  הזדוניות  JA3-ה חתימות  באמצעות שזיהינו הכתובות  7 אלו 

  הכללי   בשדה  להעזר  נוכל 49.231.16.102:  הכתובת  על  Notice-ה  של  ההקשר  את  לבחון  ונרצה  נניח

(Community ID  - נוספת לקריאה :) 

  

http://www.digitalwhisper.co.il/
https://malcolm.fyi/docs/arkime.html#ZeekArkimeFlowCorrelation
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  לפי  הרלוונטים   Sessions-ה  על   כללי  מידע   לראות  לנו  המאפשר  שדה  -  Community ID-ה  לפי  נפלטר

Malcolm:  

 

 

 

  לחתימה   מתאימות   שלו  JA3S-ה  שחתימת  C2  משרת  המגיעות   תקשורות  לחפש   אפשר  ל"הנ  בהקשר 

  : שהוצגה

 

 

 

 : Connections את  נבחן

 

 

http://www.digitalwhisper.co.il/
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  :הושלמו   שלא  לפעולות בהתאם  חשוד   משהו  לזהות נוכל האם נבדוק 

 

 

  (: rejected) שנדחו תקשורות  בעבור

 

 

  :הללו  הכתובות את  גם החשידה IoC  ,RITA-כ המזוהות  נוספות כתובות 2 לראות ניתן

 

 

 

 

 : IoC-כ המזוהה כתובת עוד  לראות  נוכל, מענה ללא  התחברות  נסיונות בעבור

 

 

 

http://www.digitalwhisper.co.il/
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Action and Results:  

 . PCAP- ב שונים פרוטוקולים תחת פעולה הסתיימה\התחילה איך  לראות  לנו  מאפשר הבא  הגרף

 : PCAP- ב הפעולות התפלגות על   מהיר רושם לקבל מאפשר הוא , כן כמו

 

 

 

 :DNS  שאילתות על   נסתכל כעת

 

 

http://www.digitalwhisper.co.il/
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DNS Randomness   לזהות  מאפשר  Domain  מייצר   שלו   התווים   אוסף   אשר  Entropy  על  שמעיד  דבר,  גבוהה  

 (. מקור) רנדומלים תווים  אוסף

  (.HTTP.hostname-ה בשדה) Suricata-ה בהתראת שראינו Domain-ה את  מחשיד זה נתון

  

  ברובו   זה  PCAP  גם.  Malcolm  -  רשת  תעבורת  לניתוח מערכת  באמצעות  PCAP לחקירת לגשת  למדנו  הפרק

 . TLS תקשורת  על   התבסס

  דרך   השונים  במנועים  שהופק  המידע  כלל  את  לנתח   לנו  שעוזרים  Malcolm  של   Dashboards-ה  את  הכרנו

 : האבטחה לחוקר  נח ממשק

 . מידע של   Metadata וניתוח זדוניות פעולות על  חתימות -  Zeek/Suricata התראות •

 .  PCAP- ה על ברור הקשר לקבל   האבטחה לחוקר  מאפשרים Dashboards-ה •

 . במהירות אנומליות ניתוח •

  המידע   כל   על  לעבור   לנו   עוזר   אשר ",  סטרואידים  על   Wireshark"-ה  -   Arkime  ניטור   ממשק   על   למדנו,  כן  כמו

 .  אחיד בממשק נוחה  בצורה

 . זדוני C2 שרת עם  מזוהה אשר JA3S חתימת  ראינו ,  בנוסף

  לנבור   מבלי   ממוקדת   בצורה   זדוניות   לפעולות  להגיע  האבטחה  חוקר  יוכל   Malcolm- ב  השימוש  באמצעות

 .רשת  מתעבורת הנובע  רב  במידע 

 . רשת בתעבורת  זדוניות פעולות חקירת יכולות את לשפר נועד  הוא בו  האופן  ואת  +JA4 את  נבחן הבא בפרק

http://www.digitalwhisper.co.il/
https://www.first.org/global/sigs/dns/stakeholder-advice/detection/dga
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 ?+JA4 לי למה אז - מתקדם 

 +JA4 עם לציד דוגמה

  הגיעו   JA4T  חתימת  של  מופע  על  מאנומליה  איך  שהראתה  לחקירה  דוגמה  לעומק  אפרט  המאמר  של  זה  בשלב

  בחבילת   שונות  חתימות  מזכיר   שאני  לב   שימו )  מוכרות  לא  בחתימות   שימוש  תוך  , תוקפים  ששימשו  IP  לכתובות

JA4+ ) 

 : המוכר במאגר   מופיע שלא כזה אחד , שלנו   בהתראות פעמים  המון  מופיע הבא JA4T כי זיהינו נניח

 

 

 ([ מקור)2_7-1-8-4-29200_1424_3]

 

 

  תוקפים   כי  לראות  החוקרים  הצליחו  GreyNoise  של  הציד  וממשק  Arkime  עם  חקירה  על  המבוסס  זיהוי  פ"ע

  חלק   שהיא  לטלפון  אפליקציה  -   Pi Node  הקריפטגורפי   הכלי  של  תקשורות  דרך  שלהם  התעבורה  את  הסוו

 . מבוזר מטבע של  ממערך

 

 

http://www.digitalwhisper.co.il/
https://x.com/4A4133/status/1773042080073293827
https://minepi.com/pi-blockchain/pi-node/
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 ?מכאן להבין  להתחיל נוכל  מה

  ?JA4T החתימת מניתוח משהו להבין  אפשר האם .1

 

 

 Unix-based מערכת מסמל ”2-4-8-1-3“ •

  - (  מקור)  Payload-כ  ישמש  מידע  של  בתים  36  בעצםMSS   (Maximum Segment Size  ,)  מסמל  - "1424" •

 . מוצפן במידע מדובר שלא כך  על  שמעיד  דבר

 

 

 

• Ethernet MTU = 1500 (Standard) 

• IP Header (20 bytes) + TCP Header (20 bytes) + Payload 

• MSS = MTU - 40 + Payload 

• Payload = 36 bytes 

 . שיגרתי  TCP מכשיר אינה  החתימה .דרכם  המידע להעברת  שימשו  הכתובות כי  להניח  ניתן MSS- ה בגלל

 

 

 

 

 

 

 

 

 

 

 

http://www.digitalwhisper.co.il/
https://www.cloudflare.com/learning/network-layer/what-is-mss/
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 ? היעד לפורט  בהקשר  JA4T-ה חתימת של  המופעים מכמות  להבין נוכל מה .2

 

 

 . 22  בפורט מאזינות אשר  בענן  מכונות עם המזוהות כתובות היו שנצפו  הכתובות רוב •

 .SSH של הידוע   לפורט אלטרנטיבות   גם נראה •

 . מופיע ל" הנ JA4T-ה כאשר 22 לפורט  תקשורת לחסום נכון •

  לשלב   נכון  כך  לשם .  443\80  כמו  מוכרים  פורטים  מול  תקשורת  קיים  כאשר,  False positive-ל  לב   לשים   יש •

 . JA4T חתימת  עם יחד ( TLS-ה חתימת) JA4 חתימת  את

  (בתמונה  רואים לא )  Pi Node עם  מזוהה -  31400 מפורט הגיעו גם  מהתקשורות  חלק  •

 

  ?Web לשרתי -  80 לפורט  מהתקשורת להסיק  נוכל מה .3

 

  חתימת   מבנה  -  מקור)  Botnet-ה  של  תקשורת  מאפייני  לבחון  בכדי(  HTTP-ה  שדות  חתימת)  JA4H-ב  נשתמש

JA4H :) 

  בוטים של  גישה  זו.  Accept-Language  -  Chinese-RPC-ה  בערך  הראשונים  התווים  4 הוא  ”zhcn“ הערך •

 .סינים  לאתרים מיועדים או  סינים  ממשתמשים שהגיעו כאילו   שלהם התעבורה את  להסוות

  .ישנים  מכשירים  עם   להתממשק   ניסיון  על   מעיד  -   HTTP 1.0-ב  תמיכה  על   מעיד  ”ge10nn04zhcn“  הערך •

 

http://www.digitalwhisper.co.il/
https://www.reddit.com/r/PiNetwork/comments/oywudh/port_issue_pi_node/?utm_source=chatgpt.com
https://github.com/FoxIO-LLC/ja4/blob/main/technical_details/JA4H.md
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  ?שזיהינו   JA4T-ל המתאימה JA4-ה על   הסתכלות  י" ע אנומליה  לזהות  נוכל האם .4

 

 

  להיות   אמור  לא  שכן   -   אנומליה   הינה  1.1-ב  תמיכה.  1.1- ב  ואפילו  TLS 1.3/1.2-ב  תמיכה  לראות  ניתן •

 . בשימוש

 (. מקור) בבודדים  תומכים דפדפנים  -  קריפטוגרפיות  חבילות 69-ב תמיכה •

 . בו תמיכה הייתה לא  TLS 1.1- שב  בעוד, מוגדר כאן  ALPN-ה •

 

  דבר .  JA4/JA4H-ה  בחתימות   לאנומליה   לב   לשים   אותנו   הוביל   ייחודי   JA4T-ב  שימוש   לאיך  דוגמה   ראינו   כאן

  .עתידיים זיהוי\בחסימה  לנו  להועיל שיכול 

 

 . אמת במקרה זדוניות  פעולות לצוד מנת על  +JA4 מחבילת חתימות התפלגות לנתח  איך  למדנו הפרק

  +JA4-ה  לחתימות   שמאפשרות   אנומליות  על   למדנו(,  חתימה  מהחשדת   שנבעה)   Metadata-ה  חקירת   במהלך 

 TLS (JA4/JA3 .) חתימת באמצעות בתקשורת רק ולא  -  ביעילות  אנומליות לזהות  אבטחה לחוקר לאפשר

  הנובעות   שווא  מהתראות  ולהימנע  הציד   את   את  למקד   מאפשר  חתימות  שילוב   לאיך  דוגמה  ראינו ,  בנוסף

 . זהות לחתימות  מהפוטנציאל

http://www.digitalwhisper.co.il/
https://crypto.stackexchange.com/questions/60690/what-is-the-most-popular-cipher-suite-used-in-tls-1-2-for-https
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 +Hands-On JA4 - מתקדם 

Microsoft Teams Phishing 

  שימוש   לעשות  מנת  על  מזויף  Teams  עמודיצרו    תוקפים  בו  22/01/25-מ  אירוע  על  מבוסס  הבא  PCAP-ה

 ( מקור . )HTTP בפרוטוקול C2 לשרת הנגשת  בנוזקה

  הקודם   בפרק   שראינו  כפי   -   +JA4  על   המבוסס   בציד   התמקדות  תוך  Malcolm  בעזרת  נעשה  PCAP-ה  ניתוח   את

 .        Hands-on עם הפעם  רק -

  -   חוקרים  שאנו  לאירוע בנוגע  מהפוסט  להבין  שניתן למידע  בהתאם  ראשונית  חקירה  נבצע  Malcolm בעזרת

 . C2-ה שרתי בהפללת  אלא, האירוע את בלהסביר מתמקדים  לא אנו

  ניתן   בתוכו  אשר  application_setup.js  בשם  קובץ  של  להורדה  מוביל  הפישינג  עמוד,  במקור  שתואר  כפי

 : לעמדה הזדוני  Payload- ה להורדת  שמובילה  252.153.241[.]5 הכתובת  את לראות

 

 

 [ זדוני   JS והורדת  הפישינג עמוד -  3 איור]

 

 : TeamViewerל המתחזה קובץ באמצעות  העמדה  על לשרידותו   ידאג Payload-ה, לבסוף

 

 [ זדוניות פעולות  המשך -  2 איור]

 

http://www.digitalwhisper.co.il/
https://x.com/Unit42_Intel/status/1882448037030584611
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 מתקדמים בכלים PCAP ניתוח

  לניתוח   רלוונטי  מידע  בהצגת  אתמקד.  לאירוע  הקשורות  אנומליות  לזהות  מנת על  PCAP- ה  את  לחקור  נתחיל

 . Arkime והן  Dashboard-ה הן - Malcolm  של החקירה ממשק מתוך אנומליות

Security Overview : 

 

 

  תקשורת \ארוכה  לתקשורת  בנוסף .  PCAP-ב  רבה  TLS  תקשורת  קיימת  כי  כללית  הבנה  -   שמאלי   תרשים 

C2\וכו  תקיפה.' 

 Zeek/Suricata  של התראות-  ימני תרשים 

 . השמאלי בגרף  המוצגת לקטגוריה המתאימה ההתראה פירוט  את לראות  נוכל

• Zeek  -  מסוג תקיפה וגם  ארוכה תקשורת , שגויות תעודות על מעיר  Discovery. 

• Suricata  -  הקהילה  חוקי  מאגרל  מתייחס  -  Emring Threat Ruleset  לזהות   לארגון  לעזור  יועדו  אשר  

 ( מקור. )חשודות\זדוניות  כפעולות המוכרות פעולות , מורשות  לא אפליקציות  של   תקשורת: שונות  סכנות

 

  הטכנים   הפרטים  שאר   את   לבחון  מנת  על   השונות  ההתראות   את  ולבדוק  שלנו  החקירה   את  למקד  נוכל   מכאן

  להתרכז   מנת  על  ל "הנ  החלק  על  אדלג  אני(.  הקודמים  בפרקים  שתיארתי  למה  בדומה)  ההדבקה  הליך  של

 . +JA4-ב ושימוש  אנומליות  על המבוסס  חקירה בהליך 

 

 

 

 

http://www.digitalwhisper.co.il/
https://github.com/seanlinmt/suricata/tree/master/files/rules
https://forum.suricata.io/t/emerging-threats-pro-open-ruleset-for-suricata-7-0-3-now-available/4714
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 Malcolm עם אנומליות ניתוח

Security Overview -> File Transfers : 

 

 

• Application/x-dosexec  -   מייצג  Windows Executable files  . למשל ,  נוזקה  להעברת   לשמש   יכול  

"OfficeActivate.bin/MedlaTable.bin( ."מקור ) 

• Text/html  -  עמוד  להיות  יכול.  ברשת  בגלישה  סטנדרטי  Phishing  מתמיכה   הנובעות  בחולשות  שימוש  או  

 ( מקור. )HTML בדפי

• Application/ocsp-response  -  תקינות  תעודות לזיהוי משמש. 

o בתעבורת  נראה SSL/TLS  חתימה אימות  בתהליך . 

o כתובות על  ניטור לאפשר  יכול  Blacklisted( .מקור ) 

• Text/plain   -  טקסטואלי  מידע  העברת   (קובץ  למשל  .txt  )ל  תוכן  להעברת  לשמש  יכול-Powershell script  ,

 ( מקור. )קונפיגורציה קבצי 

• Application/vnd.ms-cab-compressed  -  י" ע  הנתמכים  ארכיון  לקבצי  מיועד  Microsoft   ומיועדים  

 ( מקור. )מזיהוי להתחמק   מנת על  נוזקות של  להחבאה   לשמש יכול.  דרייברים\עדכונים  להפצת

• Application/chrome-ext  -  דפדפן  של  תוספים  עבור   למידע  מיועד  Chrome( .מקור  )להכנסת  לשמש  יכול  

 .מידע תעבורת  ניתוב\מידע  וגניבת  ריגול\פרסומות 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.digitalwhisper.co.il/
https://www.darktrace.com/blog/anatomy-of-a-zero-day-trojan-caught-by-our-darktrace-appliance
https://www.kaspersky.com/resource-center/threats/malicious-html-attachments?srsltid=AfmBOoqZI9Mk0ldMEFkyYv_JsKEcAzJgark2z5adBuTOIFLUYGTHc5oO
https://security.stackexchange.com/questions/104890/ocsp-responder-servers-and-malicious-site-blocking
https://www.mdpi.com/2076-3417/12/8/4088
https://www.malwarebytes.com/blog/news/2015/11/no-money-but-pony-from-a-mail-to-a-trojan-horsehttps:/www.malwarebytes.com/blog/news/2015/11/no-money-but-pony-from-a-mail-to-a-trojan-horse
https://www.zdnet.com/article/i-found-a-malicious-chrome-extension-on-my-system-heres-how-and-what-i-did-next/
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Connections -> Connections - Top 10 - Total Bytes By Destionation IP: 

 

 

 . Payload-ה מגיע ממנו כשרת שזיהינו לכתובת עבר המידע  עיקר  כי לראות ניתן

 . C2 מול  לתקשורת   IoC- כ מופיעה גם(  45.125.66.32)  השני במקום  הכתובת, בנוסף

 

Actions and Results -> Top Actions/Results by Service: 

 

  

http://www.digitalwhisper.co.il/
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  :בפירוט  יותר

 

 

  בקשות   כל,  GET  היו   HTTP-ה  בקשות  כלל  למשל)  ההתחברות  ניסיון  מתוצאת  שונות  התנהגויות  לזהות  נוכל

 (. TLS-מ נבעו  Connect-ה

 .הצליח בודד אחוז בעוד Not Found קיבלו  HTTP-ה בקשות  רוב

 

Suricata Alerts -> Alerts - Source : 

  :שונות Suricata התראות  שהקפיצו  הכתובות ריכוז  את  לראות  נוכל כאן

 

 

 ( 45.125.66.252)  שכשל חיבור  בניסיון מדובר   כנראה שכן -  קודם  זיהינו שלא נוסף  IoC לראות נוכל  בנוסף

 

Zeek Notices -> Notices - Notices Types by Source & Destination: 

 .נוזקות י "ע  כ"בד בשימוש הנמצאות Self-signed חתימות   על התראה נקבל כי לב   לשים נוכל

  IoC-ה  כתובות  2  כי   לראות  נוכל   self signed certificate  של  להתראה   בהתאם  החלון   את   ונפלטר   במידה

  :מופיעות

 

http://www.digitalwhisper.co.il/
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 Arkime עם +JA4 ניתוח

  בכדיArkime (Hands-on )-ב   להשתמש  אוכל   כיצד  אראה.  שצירפתי  בפוסט  לאירוע  החקירה  אופן  את  אדגים   הבא  בחלק

 ( PCAP-ה  בעמוד מופיעות. )IoC-כ  שהוזכרו הכתובות את לצוד  לנו מאפשרות  אשר +JA4-ה  חתימות את לזהות

  בהתאם   שונים  ערכים התפלגות  לראות  אוכל  איתו.  Arkime-ב   SPIView-ה  בממשק  שימוש  אעשה  החקירה  מהליך  כחלק

 . שונים לשדות

  על   מבוססת  שלא  חקירה  לבצע  האפשרות  היא  JA3  מול  +JA4  על  המתבססת  חקירה  של  המשמעותי  היתרון

  מוצפנת   תקשורת  בהקשרי  רק  או[  JA3 Fingerprint-ב  כפילות]  FP  לייצר  יכולה  כי  הצגתי  אשר)  IoC  התאמת

[TLS .)] 

 .  המידע בתעבורה(  Metadata- ה ניתוח)  ומי  האיך הבנת י" ע כתובות  של להפללה  נגיע כיצד  אציג  הבא בפרק

  התייחסות   בזכות  רשת   בתעבורת  זדונית   התנהגות  להפליל  לנו  שיאפשר  מימדי-רב  כניתוח  יתבטא  ומי  האיך

 . מידע שכבות' למס

 

 : Ports או Src/Dst  כתובות לפי המידע כמות

 

 

  :לכתובות  הקשור המידע כמות על כללי מידע נבחן

 252.153.241[.]5  אליה משויך מידע המון עם  חיצונית כתובת יש •

 2917  - מוכר  לא פורט •

 . +JA4-ה חבילת   עם  בעבודה להתנסות מנת על המאמר לאורך  שהכרנו השונות האנומליות את נצוד , כעת

  

http://www.digitalwhisper.co.il/
https://x.com/Unit42_Intel/status/1882448037030584611
https://www.malware-traffic-analysis.net/2025/01/22/index.html


 
 

|JA(4+) Is One)זיהוי אנומליה זדונית בתעבורת רשת מוצפנת )וגם לא 
www.DigitalWhisper.co.il 

 40  2025  אוגוסט , 176  גליון
 

 Payload להשגת C2 שרת זיהוי -HTTP (JA4H ) תעבורת בחינת

  ?לשם  הקשור במידע מוזר  משהו נראה אולי -  Phishing לאתר  גישה  על מדובר שבתרגיל הבנו

 . 404 -  בשגיאה שנענו בקשות המון לראות  אפשר

 

 

 . קודם  שהצגנו החשודה הכתובת דרך   Powershell (ps1) לסקריפט   גישהכמו כן נבחין ב

  :נוספים  שדות  על נסתכל

 

 

  פרוטוקול   של  הגדרות  פ"ע  IP  כתובת  ולא  Domain  שם   להציג   בכדי  נועד   Hostname-ה  שדה  -  אנומליה  •

HTTP 1.1( .מקור  ) 

 . HTTP 1.1 פרוטוקול על  מבוססת Web-ה התקשורת  כל •

  (מקור . )IE-ב שימוש  על שמעיד  Agent-User  קיים -  אנומליה •

 

 JA4H חתימת 

 

 

http://www.digitalwhisper.co.il/
https://portswigger.net/web-security/host-header
https://stackoverflow.com/questions/40353386/what-does-the-word-trident-in-my-user-agent-string-refer-to


 
 

|JA(4+) Is One)זיהוי אנומליה זדונית בתעבורת רשת מוצפנת )וגם לא 
www.DigitalWhisper.co.il 

 41  2025  אוגוסט , 176  גליון
 

  לחתימה   שקשור  מה  על  מידע   נחפש  אם  נמצא  מה   נראה  ,מהחתימה  להסיק  שניתן  המידע  את  שאפרט  לפני

 : שכיחה הכי

 

 

  :שלנו החשודה הכתובת  על  מצביעה היא כי לראות  נוכל

 

 

  להסיק   נוכל  החתימה  מבנה  פ"ע ,  שברשותנו  PCAP- ב  HTTP-ה  שדות  ניתוח  על  מסקנות   להסיק  נוכל  כיצד  נבחן

  :כי

• JA4H_c  &JA4H_d  - אין  כי להסיק  אפשר מאופסים   הם אם  Cookie   ל"הנ בבקשות . 

o השדות  באמצעות   (c  )לציד   לשמש  יכול  -  השרת  של   העוגייה  שדות  בעזרת  התקשורת  את   לזהות  ניתן  

 . השרת מאפייני לפי

o השדות באמצעות (d ) (. הספציפיים הערכים בגלל)  המשתמש את לזהות ניתן 

• JA4H_a - בקשות הן  הבקשות רוב Get   ללא  1.1 לגרסא Cookie\Referer . 

o ה  שדה  את   הגדירו  לא  כולם-Accept-Language  -  להעיד   יכול,  אנושי  לא   לממשק  תקשורת  על   מעיד  

 . שונים רשת שירותי או  Bot על

• JA4H_b - SHA256 הופיעו בו בסדר, השדות  על . 

 . Bots לזהות כדי  JA4H_ab-ב להשתמש מומלץ •

 .נוזקות\אפליקציות  של מדויק לזיהוי  לשמש יכול  JA4/JA4S עם  JA4H של  שילוב •

 ? שזיהינו הכתובת  עם  שמתקשרת לנוזקה היחודיות JA4H_ab החתימות  את  נזהה איך

  :HTTP בהקשר אליה  הרלוונטי המידע  כלל  את לראות  ונוכל  שהפללנו   הכתובת לפי  SPIView-ב נסנן

 

http://www.digitalwhisper.co.il/
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 מידע להדלפת  C2 לשרתי TLS תקשורת זיהוי -TLS (JA4/S )-ו( JA4X) תעודות בחינת

 : הנתונה בתעבורה שמופיעות Issuers-ה התפלגות 

 

 

 

 

 : הבאה באנומליה להבחין  נוכל

  במידה  ברשת  תעבורתן  את  להצפין  נוזקות  של  דרך   זו  כי  הצגנו  -(  Self-signed)  עצמאית  חתומות  תעודות

 . יותר" אמינה"  חתימה להשיג והיתעצלו 

  :בו  שימוש שעושות הכתובות כי נראה, Issuer ON-ל  המתאימות JA4X-ה חתימות את נחפש

 

 

 : התעודה חתימת ואת

 

  

http://www.digitalwhisper.co.il/
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 : Self-signed Certificate-ב  שהוצפנו התקשורות של TLS-ה חתימות

 

 

 .המסומנת  JA4S-ה לחתימות  ותתאים  125.66.32[.]45 הכתובת למציאת תוביל  ל "הנ JA4-ה חתימות •

 . המסומנת JA4S-ה לחתימות ותתאים  125.66.252[.]45 הכתובת למציאת תוביל  ל "הנ JA4-ה חתימות •

  עם  חקירה על שמתבססת אנומליה ניתוח י"ע C2- ה כתובות לכלל  להגיע( IoC  שיוך ללא) הצלחנו  לבסוף

 . +JA4 חבילת

 

 [ זדוניות כתובות  2 מול תקשורת -  5 איור]

 

  הצלחנו ,  נוזקות  של   TLS-ה  תקשורת  לחתימות   המתאים  IoC  לחפש  לנו   אפשר   אשר,  JA3-ב  לשימוש   בניגוד

 '. וכו  HTTP ,TLS, תעודה לחתימת  הן - JA4 של ההרחבות  עם כתובות  להפליל 

 (. JA4X)  התעודה חתימת באמצעות  נוספת C2 כתובת  להפליל לנו  העזר השיטה, בנוסף

  להסיק  שניתן  זדוניות   פעולות  על   חתימות  אלא   +JA4  חתימות  הקפיץ   לא   Suricata  כי   לב  לשים   היה   ניתן ,  כן  כמו

  .הרשת תעבורת של   Metadata מניתוח

  שזוהתה  הזדונית  לתקשורת   הנוגעות  IP-ה  כתובות  אחר   לעקוב  לנו  שמאפשר   הבא   הפילטר   את   לראות   ניתן

 : שחקרנו  בקמפיין

 

 . Phishing-ה מאתר שיורד JS-ה מסקריפט ניגשים  אליו לשרת שייכת  HTTP (JA4H)-ה חתימת

 . זאת תופס היה לא  בלבד  JA3/JA4-ב שימוש לכן  -  TLS  תקשורת אין כאן

http://www.digitalwhisper.co.il/
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 . Self-signed תעודת י"ע  שהוצפנה TLS-ה לתעבורת שייכת( JA4X)  התעודה חתימת

 .(בהתאמה. )C2-ה שרתי מול הנוזקה תקשורת  של   זיהוי לאפשר  יכולים JA4/JA4S-ה חתימות

  :שהפללנו  Fingerprints בעלות יעד כתובות  על כללי מידע

 

 . שזיהינו  JA4X-ל  מתאים אשר 2917 בפורט מידע  לחסום  למשל נוכל •

 . לו שיחודית  JA4H-ה חתימת  י" ע  C2-ה שרת  את  לחסום נוכל •

  .בקמפיין C2-ה לשרתי  היחודית TLS (JA4/S )- ה תעבורת את  לזהות  נוכל •

 

 

  על   מהבנה  התחלנו.  אמת  מאירוע   PCAP  על  Arkime-ב  שמוצג   מידע  של   התפלגות   לנתח  איך  למדנו   הפרק

  שהדגמתי   כפי   -"  רגילים "  באמצעים  גם  PCAP-  את   לחקור  שנוכל   להבין   בכדי  Suricata/Zeek-ה  התראות

 .  הקודמים בפרקים

  לזהות   שנוכל  האנומליות  על  עוד  ללמוד  שאפשרו  השונים  Dashboards-ה  באמצעות  אנומליות  לניתוח  המשכנו

 .האירוע  של IoC-ה את  זיהינו שם וגם -  שנבחר אחר PCAP-ב

  המידע   התפלגות   לניתוח   ממשק  באמצעות  PCAP- ב  זדוניות  פעולות  לצוד  נוכל   באיך   התמקדתי,  לבסוף

(SPIView  ) עם  שקיבלנו  Arkime  .ה  חתימות  ניתוח  בהצגת  התמקדתי  דרכו-JA4+  וה -Metadata  מייצגות  שהן . 
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 Malcolm-ו מוצפנת תקשורת, אנומליה - סיכום 

  רציתי .  מוצפנת  תקשורת  על  בדגש  -  פרקטית  בצורה  PCAP  לחקור  אוכל  בו  באופן  התעניינתי  סייבר  כמהנדס

 . Wireshark/tshark  -  תקשורת ומאפייני אנומליות לזהות  לי   שיאפשרו  לעבודה  בסיסיים  כלים לקבל

  זאת   -  JA3/S-ו,  Beaconing  ,Certificate  כמו  אנומליות  לבחון  לנו  שמאפשר  מידע  ותלמצ   נוכל  איך  הצגתי  כך

 .פעולותיהן את להסוות  מנת על  מוצפנת  בתקשורת שימוש  עושות  נוזקות ויותר  שיותר העובדה בשל 

  שמביא ,  Malcolm  כמו  מתקדמים   בכלים   שימוש   אעשה  אם   נוספות   מסקנות  להסיק   שאוכל   הבנתי  במקביל 

 .  מלאה חקירה סביבת איתו 

  התוקף   אם   גם   -   זדונית  תקשורת  לזהות  שנוכל   כך ,  +JA4  חבילת   חתימות   באמצעות  נצוד  איך  לסקור   רציתי 

  JA-ה  חתימות  בסיס   על  שונות   התנהגויות  לזהות  נוכל   , מי -ו  באיך   נתמקד   שאם   הרי .  שלו  התשתיות   את   ירענן 

 . נוספים במקרים  גם  כזדוניות שסיווגנו פעולות אותן  את  ולקשר השונות

  תקשורות   שמאפיינים  שונים  פרמטרים  על  המתבסס  מימדי-רב  ניתוח  לבצע  לנו  מאפשר  +JA4-ש  בכך  היווכחנו

  בפניי   עמיד  לא  אשר  JA3-ל  בניגוד  זאת.  רשת  בתעבורת  להסוות  שמנסים  זדוניות  והתנהגויות  C2  שרתי  מול

 .  TLS  תעבורת רק  לחתום   ויודע, לגיטימי כלי  של חתימה  שמחקה  תוקף

  להסביר   שיכולות  חתימות'  מס  שיש  העובדה.  תוקף  של   להתחקות  סיכוי   יש (  TLS- ה  חתימת)  JA4- ב  שגם   כמובן

 .לכך  הסיכוי את אופטימלית בצורה לסנן לנו  מאפשרות ומי  איך

  מבלי   נוספות  אנומליות  לזהות  מנת  על  המידע  כלל  את  שמנגישה  Malcolm  במערכת  שימוש  ביצענו  לבסוף

 . בסיסיים כלים עם  מידי קשה  לעבוד

 : הדברים עיקרי

 .IoC על בהכרח  מבוססת שלא  C2 לשרתי תעבורה זיהוי .1

a. ב-JA3  עם   לחקירה  בניגוד(  מימדי-חד)  מוצפנת  תעבורה  חתימת  על  משהו   ללמוד  יכלנו   לא  

JA4H/JA4X (מימדי -רב .) 

b. ש  העובדה,  כמוכן-+JA4   פחות  מייצר  FP  תקשורות  בחתימת  לפרקטי  אותו  הופכת  TLS  . במיוחד  

 .JA Imparsonating בהקשרי

 . נוזקה של   אנומלי מידע נראה איך למדנו  שונות  חתימות של להתפלגות  בהתאם .2

a. Self-signed certificates ,Beaconing ,פרוטוקול בשדות התאמה אי. 

  באותם   המדברות  IP  כתובות  של  חשיפה  שמאפשרת  דומה  התנהגות  לחפש  לנו  אפשר  בחתימות  שימוש .3

 . מאפיינים

a. שלו התשתית את  מרענן התוקף  בו  למקרה  גם  המתאים מענה . 
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