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   Vulnerability Scanner בונים איך

 טרטמן  עילי מאת

 

 הקדמה 

  10  לפני  הזו  השאלה  את  שואל  הייתי  אם?  קיימים  Vulnerability scanners  של  סוגים  איזה,  בשאלה  אתחיל

 .  Nessus של  האחרונה הגרסה את  לקנות אותי ומפנים,  אחד סוג רק   שיש  עונים  היו האנשים רוב, שנים

  נפוצים   היו  לא   עדיין  הם   אך ,  2000-ה  שנות   בסוף   כבר   נוצרו  SCA-ו  SAST, DAST  כמו   שכלים   לטעון   אפשר 

  פרסומות   בעשרות  תוצפו”,  Vulnerability Scanner“   בגוגל  תחפשו  אם.  לגמרי  שונה  המצב,  היום.  בקהילה

  לארגון   מתאים באמת  מהם איזה אבל  —  שלהם הסורק  של " והמשופרת האחרונה הגרסה " את  לך   שמציעות

  הכלים  את  מפתחות הגדולות השחקניות איך, שקיימים השונים  הסוגים מהם להבין ננסה הזה במאמר ?  שלך 

 . בעצמינו  אחד לכתוב  איך  נראה ולבסוף הללו 

 

 בסיסים  מושגים 

 .השפה אותה את  שנדבר כדי מושגים קצת  שנתחיל לפני

CVE 

CVE  של  קיצור  הוא  Common Vulnerabilities and Exposures  —  לשיתוף   תוכנית  היא  הרשמית   ההגדרה  

,  תוכנה)  מסויים   ברכיב  חולשה==    CVE  פשוטות  במילים.  הסייבר  בתחום  בציבור  ידועות   פגיעויות  על   מידע

 . בציבור  ומוכרת  שדווחה...( קוד חבילת , הפעלה מערכת

  התעשייתי   לסטנדרט  נחשב  CVE  כיום.  1999  בשנת  והוקמה  Corporation   MITREידי - על  מנוהלת  התוכנית

 .חדשים 130 מעל  מדווחים בממוצע יום ובכל  CVEs אלף   200  ל  מעל דווחו היום  עד.  פגיעויות וסיווג לזיהוי
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CPE 

CPE  לכלים   שמאפשר  אחיד  מבנה  מספק   הוא .  הפעלה  ומערכות  חומרות ,  לתוכנות  שמות  למתן  סכמה  הוא  

  MITRE  י "ע  מתחוזק  הוא  גם  ניחשתם  שבטח  כמו.  ספציפיות  לפלטפורמות  פגיעויות  להתאים  מידע  ומאגרי

 . בתעשייה  לסטנדרנט  ונחשב

 : נראה CPE לאיך  דוגמה

 

• cpe:2.3 - הסכמה של   הגרסה. 

• a — מציין Application  ( גם להיות יכול h  עבור Hardware  או o  עבור Operating System .) 

• apache - ה-Vendor . 

• log4j  — המוצר . 

 . המוצר של   הגרסה — 2.14.1 •

 . ועוד  שפה, מהדורה, עדכון מייצגים( בכוכבית שמסומן  מה)  הנותרים השדות

 . בהמשך  נגלה ?  לנו  עוזר  בדיוק  זה   ואיך   NIST  י " ע  תואמים   ים-CPE-ל  בקישורים   מועשר  CVE  כל ?  מעניין  זה  למה

 

Host Based Vulnerability Scanners  

  בראש   שעולה  מה  שזה   להניח וסביר,  90-ה  שנות בסוף  שנוצר,  ביותר והוותיק  הראשון   הסוג  זהו,  בקל   נתחיל

  נרצה   שאותם  Workloads-ה  על  שיושבים   agents  על  מבוססים  אלה   כלים  .פגיעויות   סורק   על   כשחושבים

  ובחלק   On-Prem  ברשתות  היעד   רשת  בתוך  נמצא  כלל   שבדרך  —  מרכזי  עיבוד  לשרת   נתונים  ושולחים,  לסרוק

 .Dashboard  או דוח   של  סוג מפיק כלל  ובדרך  Endpoint מכל  הנתונים את  מעבד השרת. בענן גם  מהמקרים

 :בולטות  דוגמאות

• Tenable Nessus / Tenable SC 

• Qualys Agent 

• Rapid7 InsightVM (Nexpose) 
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Network Vulnerability Scanners   

 . Network  גרסת  גם  מציעים  Host based  מסוג  המסחריים  הכלים  רוב.  Host based-ה  של"  קרובים " ה  הם  אלו

  workloads-ה  אל   מרחוק   שמתחבר  החברה  של  בענן  שרת  או  היעד  ברשת  שרת  פריסת  י" ע  פועלים  אלה  כלים

  גם    ומפיק  workloads-מה  שמתקבלים   הנתונים  את   מעבד  השרת (.  WinRM/WMI  או   SSH  דרך   כלל  בדרך)

 .  Dashboard  או  דוח   של  סוג כלל  בדרך  פה

  בכלים   זמינים   שאינם  נתונים  —  רשת  ומיפוי   פתוחים  פורטים  על   מידע  גם   מספקים   האלו  הכלים   רוב ,  בנוסף

  להשתמש   שתרצה  כנראה,  קלאסית  on-prem  סביבת  לסרוק  שרוצה  חברה  של   CISO  אתה  אם.  agent-מבוססי

 .  agent + network scan — הגישות  שתי של בשילוב 

 :נפוצות דוגמאות

• Tenable Nessus 

• OpenVAS (by Greenbone) 

• Qualys 

 

Disclaimer 

  הערכה   על  מבוסס   במאמר   שנכתב  המידע  כי  אציין   עובדים  הם  ולאיך  במאמר  הכלים  מן   אחד  לכל  שנצלול  לפני

  כל   איך   של  רשמי  ולניתוח  השימוש  לפני  ,במאמר  המוזכרות   החברות  מן  שנמסר  רשמי  מידע  פי  על  ולא  אישית

 .מומחה עם  להיוועץ יש עובד כלי

 

 ?  עובדים  הם  איך אז

 (. Tenable SC החדש בשמו או) Tenable Nessus -  בתעשייה המובילים הכלים  אחד  את  נבחן

.  פגיעויות   לזהות  כדי  NASL (Nessus Attack Scripting Language)  בשם  סקריפטים  בשפת   משתמש   הכלי

 . GitHub-ב NASL קבצי  של  גדולה כמות למצוא עדיין   ניתן, פתוח קוד בעבר  היה Nessus-ש  מכיוון
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 plugin-ב  שמדובר  למרות)   CPE-ל  ישיר   חיבור   שאין  בדוגמה  לראות  ניתן .  CVEs  כמה  לרוב   מכסה  NASL  קובץ   כל

  דוגמה .  חוקר  שכתב  קוד י"ע   הפגיעות  של  ישירה  בדיקה מתבצעת  לרוב  NASL- ה  בקבצי(  הקהילה  י"ע שנוצר

   : NASL לקובץ

 

[Image from by lvyitian/CVE-2024-30078-, licensed under GNU GPL v3] 

 

 .פתוח בקוד  והפעם נוספת לדוגמה נקפוץ

OpenSCAP 

OpenSCAP   עבור  המשמש  פתוח  קוד   פרויקט   הוא  vulnerability scanning, compliance checking & 

security automation   תקן   על   מבוסס   הוא  SCAP (Security Content Automation Protocol)  י "ע  שפותח  

NIST. 

  אם ,  לדוגמה.  NIST NVD  י"ע  שמנוהל  CPE-ל  CVE  בין  הקשר  על  מסתמך  הוא?  פגיעויות  מוצא  OpenSCAP  איך

 : לכתובת ניגש, RHEL  מבוססות במערכות  פגיעויות לסרוק  נרצה

https://www.redhat.com/security/data/oval/v2/RHEL9/ 

 rhel-9.oval.xml.bz2:  הקובץ את  ונוריד

http://www.digitalwhisper.co.il/
https://github.com/lvyitian
https://github.com/lvyitian/CVE-2024-30078-
https://www.redhat.com/security/data/oval/v2/RHEL9/
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 : הפקודה את  נריץ המטרה  על  פגיעיות של ח "דו  להוציא  מנת על

   oscap oval eval --report vulnerability.html rhel-9.oval.xml # 

  יודע   הוא  איך  אך  המותקנות  והחבילות  ההפעלה במערכת  CVEs  למציאת  OVAL  בשפת  הגדרות  מכיל  הקובץ

 ? זה לעשות

 : הבא  לקישור  נכנס

https://security.access.redhat.com/data/metrics / 

 

 

 

 repository-to-cpe.json הקובץ את  ונוריד

 . RedHat י"ע  ומתוחזק  CPE של הפורמט לבין RHEL חבילות  בין המיפוי את  מכיל זה קובץ

 

  מערכת   על   המותקנות  החבילות  את  בודק  הכלי.  יםCPE-  יותר  או   לאחד   מתאימה  חבילה  כל,  לראות  שניתן   כפי

 . פגיע היעד התאמה ויש במידה. לרשימה ההתאמה את  ומבצע ההפעלה

http://www.digitalwhisper.co.il/
https://security.access.redhat.com/data/metrics/


 
 

 Vulnerability Scanner איך בונים
www.DigitalWhisper.co.il 

 6  2025 נובמבר  , 179  גליון
 

RedHat שלהם  הרשמית בדוקומנצטציה  לכלי  מפנים בעצמם : 

 

 

DAST 

Dynamic Application Security Testing (DAST)  שחורה  קופסה"  בדיקת  של  סוג   הוא( "Black Box  ,) שבוחן  

  נקודות   לזהות  שמנסה  אמיתי  תוקף  כמו  פועל  הוא   .מבחוץ  —  WEB  אפליקציות  לרוב  —  רצות  אפליקציות

  .באפליקציה תורפה

DAST כמו פגיעויות לגלות  מסוגל : 

• SQL injection 

• Cross-site scripting (XSS) 

• Security misconfigurations 

• Authentication and session issues 
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 : הבא  בסגנון  יותר אלא  CVEs של בפורמט  יהיה לא שלו  הפלט מרבית  שסיקרנו  הקודמים לכלים  בניגוד

 

 

 : לכלים  דוגמאות

• OWASP ZAP 

• Burp Suite (Pro) 

• Acunetix 

 

  ?עובד  DAST איך  אז

1. Scanning  (סריקה  ) -   ומזהה  האפליקציה   את  סורק  הכלי  URLs, APIs  attributes,  HTML   נקודות   לאתר  כדי  

 . אפשריות כניסה

2. Attack Simulation  (תקיפה  הדמיית  )-  מעובדות   בקשות  שליחת  י"ע   אמיתיות  התקפות  מחקה  הכלי  

 . XSS חולשת לנצל  ניסיון  למשל,  לאפליקציה

3. Vulnerability Detection  (פגיעויות  זיהוי  )-  כדי   האפליקציה   תגובות   את  מנתח  הכלי,  ההדמיה  לאחר  

 . חומרתן את  ולדרג פגיעויות לזהות

4. Reporting  (דיווח )- באפליקציה  שנמצאו  הפגיעויות כל  עם דוח  מופק . 

  מציעים   לרוב  המסחריים.  מסחריים  לכלים  פתוח  קוד  כלים  בין  גדולים  פערים  קיימים,  ודיוק  בביצועים  כשמדובר

   אישית  והתאמה  בגמישות  מתמקדים  הפתוחים  בעוד,  מעמיקים  ודוחות  מתקדם  ניתוח,  יותר  גבוה  דיוק

 ". מראש מוכנים"  ופחות  חלשים יותר הרבה כלים ומציעים

http://www.digitalwhisper.co.il/
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SAST 

Static Application Security Testing (SAST)  לבנה  קופסה"  בדיקת  של  סוג  הוא( "white box  ,)קוד   את  שבוחן  

  חולשות   לזהות  -  המטרה.  בפועל  אותה  להריץ  מבלי,  אפליקציה  של  binary code  או  bytecode,  המקור

 . עצמו בקוד אבטחה

 :מזהה SAST- ש הפגיעויות מסוגי חלק 

• SQL Injection 
• Cross-Site Scripting (XSS) 
• CSRF 
• Buffer Overflows 
 ( Hardcoded Credentials) בקוד  מפתחות/סיסמאות •
• APIs מאובטחים  לא 

 נפוצים  כלים

• SonarQube 

• Checkmarx 

• Fortify Static Code Analyzer 

• Veracode 

• CodeQL (by GitHub) 

    ?עובד SAST איך

 (.זמינה מסחרית גרסה  עם)  פופולרי Open-Source  פתרון שהוא, Semgrep  הכלי את לדוגמה נבחן
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 Semgrep רכיבים  ממספר מורכב: 

 מרכזי  עיבוד מנוע •

 (Language Server)   שפה שרת •

 (Rules Database)  חוקים המכיל נתונים  מסד •

 :כך שנראה ,(Rule)  מראש  מוגדר מחוק  נובעת  מוצא שהכלי  פגיעות  כל

 

 

 : שבתחתית pattern-ה הוא  המעניין  החלק

 

  הפגיעיות   את   לזהות  מנת   על  המפתח   של   Source Code-ה  בשילוב   הכלי   של   המנוע   י" ע  מעובד  pattern-ה

 .  באפליקציה

  בשנים,  זאת  עם .  SAST  כלי   בקרב  מאוד  רחב   בשימוש  נמצאת ",  Regex  דמויות  תבניות   סריקת "  של,  זו  שיטה

  גבוהות   והבנה  דיוק  רמות  ולהציע   לתמונה  להיכנס  מתחילים   LLMs (Large Language Models)  האחרונות

 . יותר  איכותי לזיהיו  AI יכולות  משולבות כבר SemGrep של המסחרית  בגרסה גם . בהרבה
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SCA 

  רכיבי   לנתח  במטרה  אפליקציה  של   Code Base- ה  את   סורקים  SCA  (Software Composition Analysis)  כלי

 : לחשוף  מנת על  שלישי   צד וספריות   פתוח קוד 

 ( Known Vulnerabilities)  ידועות פגיעויות  •
 ( License Compliance)  רישוי בעיות •
 מתוחזקות לא  או ישנות ספריות  •

 

 : פופולריים  כלים

• Snyk 

• Dependabot (GitHub) 

• OWASP Dependency-Check 

• Black Duck 

• WhiteSource  (כיום   Mend ) 

 

 ?עובד SCA איך

  כל   של  מפורטת   רשימה  -   SBOM (Software Bill of Materials)  תחילה   יוצרים  הזה  מהסוג   הכלים   רוב 

  הכלי   של  המנוע,  SBOM-ה  יצירת  לאחר  .האפליקציה  את  שמרכיבים  dependencies-וה  הספריות,  הרכיבים

 . שנמצאו  תואמים CVEs על ומתריע(  GHSA אוNVD   כלל בדרך) פגיעויות מאגר אל אותו   משווה

 :SCA  (snyk) להרצת  דוגמה
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Cloud Vulnerability Scanners 

  והן(,  storage buckets-ו  וירטואליות  מכונות  כמו)  IaaS  שירותי  הן  —  בענן   משאבים  לסרוק  מיועדים  אלו   כלים

  כדי   נוספים   ובמנגנונים cloud APIs -ב  שימוש  י"ע   זאת  עושים   הם   .שונות  ענן   בסביבות   SaaS-ו  PaaS  שירותי 

 .בסביבה הפגיעויות רמת את  להעריך

 פופולריים  לכלים  דוגמאות

• Amazon Inspector 

• Wiz 

• Orca Security 

• Qualys Cloud Platform 

 נפוץ  בלבול 

  משתמשים   הם  המקרים  ברוב  למעשה  אך,  לגמרי  חדשה  טכנולוגיה  על  מבוססים  ענן  שסורקי  חושבים  רבים

,  דבר  של  בסופו.  הסביבה  ובסוג  במיקום  רק   הוא   ההבדל   .המסורתיים  הכלים   כמו  סריקה   של  עקרונות  באותם 

  על   רצות   הן   הפעם  רק   —  וחומרות   ספריות ,  תוכנות,  הפעלה  מערכות:  רכיבים  אותם   את  סורקים  אנו  בענן  גם

 . וירטואלית  תשתית

 ? באמת שונה  מה אז

  של   ביכולת  משתמשים  החדשים  הכלים,  מרחוק  אליו  להתחבר  או  workload  כל  על  agent  להתקין  במקום

 .ריצה בזמן  workload-ה של snapshot  לבצע הענן

.  הסריקה  יעד   של  השוטפת  בפעילות  לפגוע  מבלי  snapshot-ה  עותק  על  מתבצעת  הסריקה,  מכן  לאחר 

  לרוב   —  רשת-מבוססי  סורקים  או  agent-מבוססי בסורקים  כמו  בדיוק  נעשה  הפגיעויות  התאמת  של  התהליך

 . CVE ↔ CPE לפי
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Container Vulnerability Scanners 

  כמו   קונטיינרים  ובסביבות (container images) קונטיינרים  בתמונות  פגיעויות  לזהות  מיועדים  אלה  כלים

Docker  ו -Kubernetes. 

 לכלים   דוגמאות

• Trivy 

• Clair 

• Snyk Container 

 ?  עובדים הם  איך

 .SBOM-ב  מתחיל הכל כאן  גם

  מכן  לאחר.  שלהן  והגרסאות  המותקנות   החבילות  כל   את  שמפרט ,  הקונטיינר   של  SBOM  יוצרים  הכלים  מרבית

 : סוגים  לשני  מתחלקים הכלים

  פי   על   התואמים   CVEs-ה  את  מאתר   ולבסוף   הרלוונטיים  CPEs-ל  החבילות  בין  התאמה   שמבצעים   כלים  .1

 .NIST י "ע  שמנוהלת  הקורלציה

 . GitHub י" ע שמתוזק   פגיעויות מאגר GHSA-ב שמשתמשים כלים .2

 . בהרבה  יותר נפוץ השני  הסוג

 Grype-ו Syft - בעזרת נדגים

 :פתוח  בקוד  פופולריים כלים  שני נבחן

1. Syft -   יוצר SBOM מ-image קונטיינר של . 

2. Grype - ה את מקבל-SBOM  י "ע  שנוצר Syft ,למאגרי  אותו   ומשווה CVE  תואמות פגיעויות לזהות כדי . 
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 : היעד על syft את נריץ

 

 . JSON בפורמט SBOM-ל   היעד על   המותקנות החבילות את  חילץ שהוא לראות ניתן

 : Grype-ל אותם   נטען כעת

 

 .ביעד פגיעויות מציע הכלי . זה את  לנו  ויש
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 בעצמך אחד לבנות איך

  לבנות   כיצד  ילמדו   מבינינו  האמיצים   ועכשיו  בשוק   היום  הקיימים   הסוגים   רוב   על  למדנו .  הגיע  חיכינו   לו  הרגע 

 . בעצמינו כזה כלי

  וחלקן   מילונים   מאות   שוות   האלו   הכלים   את שמוכרות  שהחברות   סיבה   יש .  קלה משימה  לא  שזו  ואגיד  אתחיל

 . אפשרי לגמרי זה אך, מילארדים  אפילו

  פגיעויות   סריקת   של  יכולת   שלי  למוצר  להוסיף   רוצה  ואני  הסייבר  בתחום   סטארטאפ  של  הבעלים   שאני   נניח  אז

 ( למה  תבינו תיכף בתחום מורכבות הכי המשימות  אחת  אגב  דרך)  ?זה את אעשה   איך. Windows-ב

 1 שלב

 . ביניהם  הקשרים עם יחד..NVD   (CVE,CPE,CWE ,)-מה המידע כלל את  שיכיל Database  אצטרך ראשית

 :בשם מעולה פתוח קוד בפרויקט  להשתמש   אפשר,  מאפס זה את  להקים במקום 

https://github.com/amberzovitis/GraphKer 

 

[Image from by https://github.com/amberzovitis/GraphKer] 

 

  נתונים  מסד)  NEO4J  של  DB  לתוך  NVD-מ  המידע   כל   את  ומכניס  בשבילנו  העבודה  כל  את   עושה  בגדול  הכלי

 . שלנו הסורק בשביל שנצטרך הקשרים את  ומייצר( גרפי

http://www.digitalwhisper.co.il/
https://github.com/amberzovitis/GraphKer
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 2 שלב

 : יעד  על המותקנות  התוכנות כל את  ומחלץ מרחוק שמתחבר  קצר Script אכתוב  אני  שנית

 

  שימוש   ללאNVD  (CPE  )  של  לתקן  תאימות  שאין  Windows-שב  לב  נשים  לחלץ  שניתן  השדות  כל  על  נסתכל  אם

  כן   לפני  שראינו  RedHat  כמו )  אחרים  Vendorsל  בניגוד   Microsoft Defender Vulnerability Managment-ב

 (.באינטרנט המידע  את שמפרסמים 

 :Script-ה של  output יראה  כך
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 : Database-ל אותם נכניס  היעד על התוכנות כל  את  את  שחילצנו אחרי כעת

 

 

 3 שלב

 Microsoft Defender -ב  שימוש  ללא  CPEs  משחררת  לא  Microsoft  קודם  שציינתי  כמו,  הבעייתי  לחלק  ועכשיו

Vulnerability Management  יודע   במילא   הכלי   לו   ויש   במידה)  רישוי   יהיה  שלי  לקוח   שלכל  להניח   יכול  לא   ואני  

 : שלו  הרלוונטי CPE-ל תוכנה של outputs-ה בין  להתאים גישות כמה יש?   לעשות  עלי  מה אז(. CVES לחלץ

 (. Pinecone  או  Weaviate כמו) vectorized database  או  LLM-ב  להשתמש .1

 (. Levenshtein distance  כגון) טקסטואלי דמיון באלגוריתם   להשתמש .2

  שמשחררת   Advisories -ה  סמך   על   או NVD   של  CPE-ה  תיעוד  לפי   אישית  מותאם   התאמה  מנוע   לבנות  .3

Microsoft. 

  Windows-ב  אישי  מניסיון .  דולרים  מיליוני   מאות  שוות   זה  את   שעושות  החברות   שוב   מזכיר   אני ,  פשוט  לא   זה  כן

  של   שילוב  לעשות   ניתן  Linux-ב   זאת  לעומת,  חוקר   י" ע  שנכתבות  בדיקות  ללא  גבוהה  סמך  לרמת   להגיע   קשה

 . מסחרית  ברמה אפילו  גבוהה  סמך לרמת  ולהגיע  open-source כלי  בשילוב  פה המוצגות הטכניקות
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 4 שלב

- ה את למצוא הוא שנותר  כל הרלוונטי CPE-ל ומקושורת DB-ב נמצאת שלנו מהיעד התוכונת שכל  אחרי כעת

CVEs שמקושרים  . 

 : בזה טיפל כבר GRAPHKER למזלינו 

 

[Image from by https://github.com/amberzovitis/GraphKer] 

 

  יש   אך  CPE-ל  CVE  בין  ישר  קשר  לראות  ניתן  למעלה  בתמונה.  פשוט  כלכך  לא  התהליך  פה  גם  מזלינו  לרוע

 .  חריגות

 : כאלו  מקרים  לראות  נוכל  CVE-2021-45046 של לדוגמה  נקפוץ אם

 

  נוספות   דוגמאות   ויש  ספציפית  הפעלה  מערכת  על  רצה  מסויימת  תוכנה  אם  ורק  אך  רלוונטי  CVE-ה  משמע

 . מזו אף  ומורכבות

 .מלאה התאמה שיש רק ולהתריע  המורכבים לקשרים  להתייחס היודע  מנוע לכתוב עלינו  לכן

 . הגדולים כמו ממש Vulnerability scanner לבנות יודעים  אתם  ברכות פה עד הגעתם  אם!  סיימנו וזהו
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 סיכום 

  אחד   לכתוב  אפשר   ואיך   עובד   אחד   כל   איך ,  בשוק  הקיימים Vulnerability scanners -ה  סוגי   על  למדנו   לסיכום

 . בעצמינו

  מתווסף   שנים  כמה  כל .  הסייבר  בתעשיית   והרווחים  מהוויתקים,  ענק  שוק  הוא  Vulnerability scanners -ה  שוק 

 . אליו להכנס  שניתן  שוק נתח  ונפתח חדש שחקן 

 ? שואלים אתם עכשיו הטרנד מה

  ופגיעיות   חולשות  על התרעות  מאות לא אם עשרות  מייצרים האלו הכלים. מנוצל שבאמת מה על   רק להתריע

 . לקוחות של   באפליקציות

  לזכרון   נטענים  שבאמת  Vulnerabilites  על  רק  להתריע  יודעים  לדוגמה  Oligo- ו  Upwind  כמו  סטארטאפים

 .Security-ה לצוותי" רעש"ה את  לצמצם  ובכך

 

 המחבר  על

  ט דנסטו   במקביל .  בסייבר   הגנה  כלי   של   R&D-ה  בתחום  בעבר ,  בענן  הגנה  בתחום  מתעסק  עילי  לי  קוראים 

 . מלאכותית בבינה התמחות עם  ח" במדמ שני  לתואר

 :  אותי למצוא   תוכלו קשר  יצירת עבור 

https://www.linkedin.com/in/ilay-tertman / 
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 מידע  מקורות

• https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/9/html/security_har

dening/scanning-the-system-for-configuration-compliance-and-vulnerabilities_security-

hardeningLink 2 

• https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/9/html/security_har

dening/scanning-the-system-for-configuration-compliance-and-vulnerabilities_security-

hardening#scanning-the-system-for-vulnerabilities_vulnerability-scanning 

• https://www.oligo.security/ 

• https://www.upwind.io/feed/runtime-context-for-smarter-patch-management-upwind-

simplifies-open-source-image-updates 

• https://semgrep.dev/ 

• https://www.zaproxy.org/ 

• https://github.com/snyk/cli 

• https://github.com/anchore/syft 

• https://github.com/anchore/grype 

• https://github.com/advisories 

• https://learn.microsoft.com/en-us/defender-vulnerability-management/tvm-software-

inventory 

• https://en.wikipedia.org/wiki/Nessus_Attack_Scripting_Language 

• https://nvd.nist.gov/products/cpe 

• https://www.cve.org/ 

• https://snyk.io/ 

• https://www.open-scap.org/tools/openscap-base/ 

• https://github.com/lvyitian/CVE-2024-30078- 

• https://www.redhat.com 

• https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/9/html/security_har

dening/scanning-the-system-for-configuration-compliance-and-vulnerabilities_security-

hardening#scanning-the-system-for-vulnerabilities_vulnerability-scanning 

• https://github.com/amberzovitis/GraphKer 
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