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 'חלק ב - Embeddedמבוא לפריצת מערכות 

 מאת ניר גילס וארד דוננפלד

 

 הקדמה

, היה מאמר שנכתב ע״י דן פלד עם Digital Whisperשל  31-כשיצא הגיליון ה 7102אי שם בפברואר 

", ומאז חלק ב׳ לא פורסם. מעבר לכך שזה מאמר 'חלק א - Embeddedמבוא לפריצת מערכות הכותרת "

הנקודה מעניין מאוד, אנחנו ממליצים בחום לקרוא אותו כהקדמה למאמר הזה, שכן אנחנו נמשיך מאותה 

 שבה עצר דן.

-TLשל הראוטר שהיה בחלק א׳ )דגם  Firmware-כדי להתחיל בנקודה שבה דן עצר, אנחנו נשיג את ה

WR740N  שלTP-Link המטרה הסופית שלנו היא להריץ קוד באמצעות חולשה על הראוטר, ולטובת כך .)

בהמשך ולבדוק  fuzzerלהרים  חלק ב'( שתעזור לנו -אנחנו תחילה נרים אמולציה של הראוטר )מאמר זה 

 חלק ג'(. -השערות באמצעות הרצה של הקבצים שאנחנו חוקרים )מאמר המשך 

לינוקס ומכיר מעט את  מערכת ההפעלהאנחנו מניחים שמי שקורא את המאמר הזה מכיר פקודות ב

המבנה של מערכת ההפעלה. אנחנו ממליצים שוב בחום לקרוא את חלק א' של דן פלד, עליו אנחנו 

 מתבססים במאמר זה.

 

 Firmware-השגת וחקירת ה

בהנחה שיש לכם את המכשיר עצמו ובתקווה גם עוד כמה כלים נוספים שחלקם הוצגו בחלק הראשון, יש 

. ספציפית בראוטרים ובעיקר בראוטרים ישנים, היה חשוב לחברה להשאיר שלו firmware-להשיג את ה

לעצמם דרך להתחבר למערכת הקבצים של המכשיר כדי לזהות ולתקן תקלות שלא היו רוצים להציג 

ל לשם כך יש חיבורים על הלוח אם שלא מונגשים החוצה )אין להם חיבור בפלסטיק ש -למשתמש הפשוט 

או מחבר אחר גנרי שאמור להתחבר אליהם( שמאפשרים גישה נוחה לטכנאים.  USBהקופסה ואין ממש 

ולהדליף החוצה את מערכת הקבצים של  shellדרך הגישה הזאת גם מאוד נוחה לחוקרים כדי להשיג 

הרכיב, מה שמאפשר מחקר מעמיק על הקבצים וביצוע של אמולציה. רואים דוגמה לכך בחלק א' של 

https://www.digitalwhisper.co.il/files/Zines/0x50/DW80-1-EmbeddedHacking.pdf
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. אנחנו, מאילוצי המחסור בראוטר הספציפי, shellכדי להשיג  UART-סדרת המאמרים, בה דן התחבר ל

 באתר של החברה, מה שלפעמים מניב תוצאות חיוביות )כמו במקרה הזה!(  firmware-חיפשנו את ה

 

. כדי להשאיר את המאמר בטווח אף פעםהחלק של האמולציה לא עובר חלק. הערות הכותבים: 

(, אנחנו מראים לכם את התוצר הסופי של השלבים שהובילו להצלחה. עם 011-העמודים הסביר )פחות מ

זאת, בכל שלב ושלב היו מספר כשלונות שבהם דברים לא עובדים או לא מתקמפלים וצריך לחקור את 

לא הבעיה: אנחנו נציין בקצרה את חלק מהבעיות במהלך הדרך, אבל שתדעו לכם שהתהליך לא קצר ו

 חלק, ולכן תאזרו בסבלנות יתרה כשאתם ניגשים לפרויקט מסוג זה.

לצורך העניין, ההמלצה היא תמיד לנסות לעבוד על סביבה שקרובה למקור אותו אנחנו רוצים לדמות. עם 

)בגלל שמדובר בחומרה ממש ישנה(, אבל לאורך הדרך הבנו שיכול  Ubuntu 14זאת, אנחנו עבדנו על 

-. גילינו גם, לצערנו הרב, שבdockerושהכי נוח לנו לעבוד על  2גרסה  Debianעבוד על להיות מאוד נוח ל

Ubuntu 14 ה-docker  01עובד ממש גרוע, ולכן העברנו את הפרויקט לגרסה . 

 

 חילוץ הקבצים - Firmwareחקירת 

 .(לחקירת בינאריים והוצאת קבצים מתוכם open source)כלי  binwalkנתחיל מלהשתמש בכלי בשם 

 בשביל לראות מה יש בקובץ שהורדנו:

 

ואת מערכת הקבצים )איפה  vmlinux.bin, קובץ בשם firmware-הכלשהו של  headerאנחנו רואים 

החילוץ של (. בשביל לחלץ את הקבצים האלה, נשתמש באפשרות Squashfs Filesystemשמופיע 
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binwalk  בעזרת השימוש בbinwalk -e לצערנו, לנו הייתה קצת בעיה עם זה )נראה שאפילו .Ubuntu 14 

אבל לא את מערכת הקבצים. מה שכן,  vmlinux.binזה לא מספיק ישן(, אז הצלחנו לחלץ את הקובץ 

(, ובפקודה 0x100000במקרה הזה  -אנחנו נשתמש במידע שיש לנו )מאיפה מתחילה מערכת הקבצים 

dd שמאפשרת לנו להעתיק את הקובץ מנקודה מסויימת ולכתוב את זה לקובץ אחר: 

 

את כל הקבצים שהיו וככה נקבל  rootfs.squashfsבשביל לחלץ את הקובץ  sasquatchנשתמש בכלי 

 :אמורים להיות בראוטר

 

 סקירה כללית של מערכת הקבצים - Firmwareחקירת 

נסתכל קצת על התוכן של התיקיות כדי לקבל רושם ראשוני של המערכת ולמצוא רמזים שיעזרו לנו 

 ששם אמורים להיות כל מיני קבצי הרצה של המערכת: binבהמשך לבצע אמולציה. נתחיל מהתיקייה 
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הוא קובץ שמספק הרבה פונקציות חשובות  busybox. Busyboxכל הקבצים כאן הם בעצם הפניות לקובץ 

 ומתפקד כמו סוג של אולר שוויצרי. Unixלמערכות 

 ld-uClibc.so.1שקשורים למערכת. אחד מהם הוא הקובץ  soונראה שם הרבה קבצי  libנמשיך לתיקייה 

שהשתמשו בה בשביל  C-שמייצג את הגרסה של ספריית ה ld-uClibc-0.9.29.soשמצביע על הקובץ 

שככל  7.1.01תהיה שם תיקייה בשם  modulesלקמפל את הקבצים. כשניכנס לתיקייה פנימית בשם 

הנראה מצביעה על גרסת הקרנל שהמערכת משתמשת בה. גם גרסת הספרייה ממקודם וגם גרסת 

 הקרנל הם דברים חשובים שנזכור להמשך.

ממקודם, ונמשיך אחריה לתיקייה  busyboxשגם בה רוב הקבצים מצביעים לקובץ  sbinנמשיך לתיקייה 

usr  שאמורה להכיל עוד קבצי הרצה למיניהם, ובתוכה ניכנס לתיקייהbin  ששם יש קובץ מעניין בשם

httpdקובץ ההרצה הזה הוא זה שאחראי על ממשק הניהול ה .-web- נזכור גם את זה  -י של הראוטר

שמכילה בתוכה הרבה מאוד קבצים  webלהמשך. התיקייה האחרונה שמעניינת אותנו היא התיקייה 

וכו(. המטרה בשלב זה, תוך כדי  htm, js, cssרלוונטיים לאתר עצמו ואיך שהוא נראה )יש שם קבצי 

להשפיע על מחקר של מערכת הקבצים של הראוטר, היא להבין מאיפה אנחנו כחוקרים / תוקפים יכולים 

הרכיב. בסוף אנחנו רוצים להגיע להרצת קוד על המוצר, אבל כדי שהרצת קוד תהיה מעניינת היא גם 

צריכה להגיע ממתאר מתאים: לצורך העניין, הרצת קוד מתוך ממשק שנגיש לוקאלית על המכשיר לאחר 

 הזדהות הוא משמעותית פחות מעניין מאשר מתאר של הרצת קוד מרחוק ללא הזדהות.

ובעזרת הפקודה  httpdבואו ניקח קובץ אחד וננסה לראות טיפה יותר איך הוא בנוי. אנחנו בחרנו בקובץ 

file :הצלחנו להשיג את המידע הבא 

 

)מה שמייצג את הסט  MIPS, משתמש בארכיטקטורת big endianביט, הוא עובד לפי  27-הקובץ קומפל ל

כלומר כל המידע ה"לא רלוונטי" כמו סימנים לדיבוג וכו  strippedפקודות אסמבלי שהוא תומך בהן(, והוא 

 לא נמצאים. 

עדיין יש מידע שהיינו רוצים לדעת, שזה גרסת הקומפיילר שהייתה בשימוש בשביל לקמפל את המערכת. 

בשביל לקבל מידע נוסף על המערכת  proc/version/אם היה לנו את הראוטר היינו משתמשים בקובץ 

שהוצאנו מקודם, שכן הקובץ הזה  vmlinux.binשאין לנו אותו אנחנו נשתמש בקובץ עצמה, אך בגלל 

בשביל  grep-ו stringsמייצג את הקרנל המקומפל ואמור להכיל בתוכו את המידע הזה. נשתמש בפקודות 

לפי מחרוזת לבחירתנו. אנחנו מחפשים את גרסת הקומפיילר  לראות את התוכן של הקובץ ולפלטר

 :ונקבל Linux versionשבדרך כלל נמצאת עם המידע על גרסת הלינוקס ולכן נפלטר לפי המחרוזת 
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, את גרסת GCC - 3.4.4מעולה! אז לסיכום, ממחקר קצר של מערכת הקבצים השגנו את גרסת הקומפיילר 

-ld-uClibcשהשתמשו בה לקמפול ) C-, את גרסת ספריית הmodulesית כמו בתיקי 7.1.01הקרנל שהיא 

0.9.29.so.)(, ועוד פרמטרים שיעזרו לנו ליצירת אמולציה )נדבר על כולם בהמשך 

 

 יצירת אמולציה לראוטר -הכיוון הראשון 

אנחנו בשביל ליצור אמולציה מלאה לראוטר, ובעדיפות אחת שגם יהיה לנו נוח לחקור ולעבוד בעזרתה, 

 צריכים כמה דברים חשובים:

  בלעדיו לא תהיה לנו מערכת הפעלה שזהה כמה שאפשר לאחת של  -קרנל עם גרסאות מתאימות

 הראוטר. 

  איך אנחנו אמורים באמת להריץ דברים בסביבה שלנו אם  -מערכת קבצים מאותו סוג של הראוטר

 אנחנו לא יכולים לשמור שום דבר?

 חבר אליו מערכת קבצים משלנו.דרך להריץ קרנל משלנו ול 

 .)דרך להריץ על הקרנל שלנו קבצים משלנו )משמע דרך לקמפל דברים שירוצו בסביבה שלנו 

 QEMUהראשונים כבר יש לנו מהשלב הראשון. את השלישי אנחנו נעשה בעזרת כלי בשם  7-את ה

( להרבה Quick Emulatorשמאפשר לנו לעשות אמולציה נוחה ומהירה )בכל זאת, השם השני שלו זה 

מתוך  MIPS-סוגי מעבדים שונים וככה בעצם מאפשר לנו להריץ קרנל שמותאם למעבדים שתומכים ב

 . x86-המכונה הוירטואלית שלנו שמשתמשת ב

לא  gccלהשתמש סתם בקומפיילר גנרי שאפשר להוריד למכונה שלנו כמו  -הרביעי קצת יותר מסובך 

לנו שהוא שונה מהמעבד שהקבצים של הראוטר עובדים עליו. בנוסף, יעבוד כי בסוף זה מותאם למעבד ש

הגרסאות של הספריות והקרנל גם שונות, אז אם ננסה להריץ משהו שקומפל ככה, ככל הנראה יהיו 

בעיות תאימות. כלומר נצטרך להשיג קומפיילר שמתאים לכל התנאים של הראוטר. אנחנו נתחיל דווקא 

 .Buildrootפרויקט שלנו, ונעשה את זה באמצעות בלהשיג קומפיילר שמתאים ל

 Buildrootיצירת קומפיילר באמצעות 

Buildroot  מאפשר לנו לייצר מערכות שלמות בצורה "יחסית" פשוטה. אפשר להשתמש בו בשביל לייצר

ומערכות קבצים )כלומר נניח ולא  קומפיילרים ואת כל התוכנות הרלוונטיות אליהם, ואפילו ליצור קרנלים

היה לנו את הקרנל או קובץ מוכן של מערכת הקבצים עצמה, היינו יכולים להשתמש במה שיש לנו כאן(, 

ואפשר לבחור שם ממש כל דבר לפרטי פרטים. בכוונה בחרנו להוריד גרסה כמה שיותר ישנה )במקרה 

 מות.( בשביל שיהיו כמה שפחות בעיות תאיrc1-7102.17שלנו 
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 וכבר ניתקל בבעיה הראשונה שלנו! make menuconfigנוריד, נחלץ, נריץ 

 

 בסדר, נוריד את הספרייה, ננסה שוב, ונקבל את המסך היפה הזה:

 

 מכאן אפשר לבחור את כל ההגדרות שאנחנו רוצים, וזה זמן טוב להיזכר במה שגילינו עד כה:

  קומפיילרGCC  2.4.4בגרסה 

  ספרייתuClibc  1.4.74בגרסה 

  7.1.01גרסת קרנל 

 מעבד שתומך ב-MIPS32  ועובד עםBig Endian 

 מתחילים לקנפג

 Build Options-ב .mips32r2-נבחר ב Target-. בMIPS Big Endianונבחר  Target Architecture-ניכנס ל

הגבוהה ביותר  לקמפל עם סימנים לדיבוג, נבחר ברמת הדיבוג -נבחר במה שייתן לנו הכי הרבה מידע 

 שאפשר ולא נעשה אופטימיזציות.

 2ונראה שלא מופיעה פה הגרסה שלנו, מופיע רק  Kernel Headers-מתחילה הבעיה. נלך ל Toolchain-ב

 7.1ומעלה. לשמחתנו אפשר לציין פה את הגרסה שלנו, וזה אומר לנו שזה כבר מצא משהו בגרסה 

 לא uClibc-(. גם בגרסה של ה7.1.01את הגרסה המתאימה ) במכונה שלנו, אך לבינתיים ננסה ממש לציין

מצאנו את הגרסה שלנו, אז ננסה בינתיים לבחור בגרסה קצת יותר מעודכנת )ביחס לראוטר(. גם בגרסה 

ונקווה שלא נצטרך להוריד משהו  4.2היו כל מיני גרסאות, אז הלכנו להכי קרובה שהיא  GCCשל 

 … מהאינטרנט
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בשביל לחקור קבצים, נרצה  gdbנרצה שכבר יהיה לנו  -שאר הדברים אלה דברים שככל הנראה נרצה 

, וגם העדפנו להשאיר חלק מהדברים שכבר הגיעו עם IPv6, RPC, WCHARתמיכה בקבצים גדולים, 

 (.tls-)נניח תמיכה ב Buildrootההורדה של 

יש לנו  Package Selection for the targetאך בתפריט למזלנו אין לנו שינויים מיוחדים לעשות,  System-ב

 …הרבה תפריטים לעבור בהם

 

 נחזור לזה אחר כך כי יש דברים שכדאי לעשות לפני.

ומערכת קבצים, שזה  )שבתכלס רק נדרש למקרה שרוצים גם לייצר קרנל Filesystem Images-ב

 squashfs-ו ext2-מבחינתנו גיבוי למקרה שלא נצליח להשתמש בקבצים שחילצנו מהחומרה(, נבחר ב

 שהגיע מוגדר מראש. tar-במקום ב

בקרנל )שכמו הקודם, בתאוריה זה גם לא חובה אך נעשה בכל מקרה(, נבחר בקרנל, בגרסה משלנו 

חנו צריכים גם לציין קובץ הגדרות כלשהו שמבחינת ונשים את הגרסה שמצאנו מקודם. בגלל שאנ

buildroot  הוא הבסיס שממנו מתחילים לעבוד, ועליו יהיו כל השינוים שלנו. לשמחתנו, אנחנו כבר

 configאך עדיין צריכים לכתוב במפורש שאנחנו משתמשים בקובץ  buildroot-מקבלים קובץ כזה מ

)כמו שאתם ודאי שמים לב  board/qemu/mips-malta/linux-3.7.config/משלנו ולציין את הנתיב שלו 

 זה משחק של קירוב מקסימלי למקור, ואין תמיד את הגרסה המדויקת(. -שחוזר על עצמו מספר פעמים 



 
 

 'חלק ב - Embedded מבוא לפריצת מערכות
www.DigitalWhisper.co.il 

 8  2026 פברואר ,182 גליון
 

 Filesystem and Flashנניח שתחת  -. יש כאן הרבה ניסוי וטעיה Target-נחזור לבחירת הספריות ל כעת

utilities  ישsquashfs  ,שיכול להיות לנו טוב בשביל שנקבל עוד דברים שקשורים למערכת הקבצים

אפשר לבחור כל מיני כלים שישמשו אותנו בהמשך בשביל להעביר  Networking applicationובתפריט 

 igh_ethercatדברים לסביבה המדומה שלנו, או אפילו דברים הקשורים באופן כללי לתעבורה כמו 

 שבחרנו בשביל קימפול הקרנל. e1000ודרייבר תואם כמו 

בשלב הזה אנחנו ממליצים בחום לשמור גיבוי של קובץ של ההגדרות למקרה  -בסוף נצא מהתוכנה 

 ותעשו שינויים נוספים בהמשך ותרצו לחזור אחורה.

 לעבור משגיאה לשגיאה בלי לאבד תקווה -קימפול 

להתחיל את התהליך, ותוך כמה שניות נגיע בשביל  makeאחרי כל הקינפוגים האלה, נריץ את הפקודה 

. flex(, אז נוריד, וננסה שוב. אותו סיפור, הפעם עם bisonעוד ספריה חסרה )הפעם  -לבעיה הראשונה 

 .unifdef. נכתוב כבר עכשיו שבהמשך זה קרה לנו גם עם gettext, ושוב עם texinfoועוד פעם עם 

 …הכל יתקמפל, וזה יכול לקחת זמן מהעכשיו צריך לחכות שכל מיני דברים ירדו, ש

 

שלה )וזה עלה  source-רוצה להשתמש בה מה buildroot-ש gccבתמונה: הזמן שנותר בהתקנה של 

 למעל שעה אחרי צילום התמונה(. 

כמה זמן לתוך הקימפול, יהיו הרבה אזהרות בקשר למשהו שקשור לתיעוד ולקומפיילר, מה שגם יגרום 

 :רק שהפעם הרצנו קודם makeלאחר בדיקה קצרה, ניסינו שוב להריץ  -לקרוס  להכל

export MAKEINFO=true 

בשביל שלא יופיע התיעוד של הקומפיילר במערכת עצמה )זה לא באמת משפיע(, אבל אז נתקלנו בעוד 

מנסה להריץ  Buildrootהגרסה של הקרנל שאנחנו רוצים ישנה מדי.  -בעיה )לא קשורה בהכרח לקודמת( 

make headers_install  בשביל לנסות … 7.1.01-ואנחנו משתמשים ב 7.1.03אבל זה התווסף רק בגרסה

 makeבכל זאת לגרום לזה לעבוד, ננסה טיפה לשדרג את גרסת הקרנל של היעד שלנו. נריץ שוב 

menuconfigנשנה ב ,-Toolchain וב-Kernel שוב., נשמור, וננסה 2.6.18-את הגרסאות ל 

 בשלב מסוים הגענו לשגיאה מוזרה:
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אבל משום מה, כן קיבלנו את כל הכלים שנשתמש בהם … כמו שניתן לראות, אין כאן הרבה מה לראות

 בשביל הקימפול!

 
 

, סתם משהו שמדפיס )הרי בכל מקרה אין לנו Cניצור קובץ פשוט בשפת  -בוא נראה אם זה באמת עובד 

איך לדעת אם זה באמת רץ על הראוטר כמו שצריך, רק נראה שזה מתקמפל כמו שצריך לבינתיים(. 

 בשביל לקמפל את הקובץ שלנו נריץ את הפקודה הבאה:

  ~/buildroot-2013.02-rc1/output/host/usr/bin/mips-buildroot-linux-uclibc-gcc 
./hello.c -o ./hello -static  

 ..לצערנו )לא בהכרח להפתעתנו(, זה לא עבד.

לספריות שונות, דברים שכן קצת  upgradeאו  downgradeניסינו הרבה דברים: לשנות גרסאות, לעשות 

מרחיקים אותנו מסביבה שהיא הכי הכי קרובה שיש, אך בתקווה נראה שהדברים עדיין עובדים כמו 

שצריך אם נצליח לקמפל ואחרי הרבה ניסיונות לא הצלחנו לקמפל אז ניסינו לעבור ללעבוד על מערכת 

ל, ננסה גם לשנות חזרה את הגרסאות הפעלה אחרת )כפי שציינו בהתחלה(. אם נצליח לקמפל בה הכ

 למה שאנחנו צריכים בדיוק.

)משום מה  corruptedשהורד היה  bzip2-1.0.6.tar.gzאחרי הרבה התקדמות הגענו לשגיאה שהקובץ 

(, אז הורדנו אותו מחדש בעצמנו, שמנו בתיקייה HTMLבמקום אשכרה להוריד את הקובץ, זה הוריד לנו 

 והמשכנו. ,buildrootהמתאימה תחת 

זה אומר שנוצרו  -אחרי ששוב חיכינו להכל, הייתה שגיאה שאחד מהקומפיילרים לא הצליח לייצר קובץ 

 כבר הקומפיילרים שלנו!
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עכשיו גם יש הרבה יותר ממה שהיה מקודם, שזה סימן טוב. ניסינו לעשות את אותה הבדיקה עם קובץ 

 שרק מדפיס, וגם נראה שזה עבד!

 

אז למה בכל זאת יש שגיאה? אחרי שקראנו מה מופיע בלוג של הספרייה הספציפית שהייתה שגיאה 

שחשובה לנו בשביל שנוכל להשתמש ברשת בסביבה  ighethercatבקימפול שלה )במקרה הזה 

לא מציין איפה נמצא הקומפיילר לספריה, ומסתבר שזה בגלל  Buildrootהמדומה(, ראינו שמשום מה 

זה  Toolchain-. אחרי שהדלקנו את זה בCpp-שאנחנו לא משתמשים ב Buildroot-רנו לשבאמת אמ

הסתדר והתקדמנו לשגיאה אחרת בספרייה, שאומרת שיש בעיות בתאימות ובגרסאות )עברנו זמנית 

בצורה די שרירותית( ובאמת אפשר לראות במכשירים הנתמכים  7.1.21לגרסה  7.1.01מגרסת קרנל 

 :/output/build/igh-ethercat-1.5.1/devices/e1000 :בנתיב Buildrootשנוצרו בעזרת 

 

, אז נקווה 03-ול 02-אין, יש ל 01-)אגב, גם ל 21אבל אין לגרסה  22ולגרסה  21יש קוד מתאים לגרסה 

בשביל זה אז ננסה פשוט  21לטוב בהמשך(. אחרי קצת בדיקה, הבנו שאפשר גם להשתמש בגרסה של 

שיימחק  make cleanליצור עותק לכל הקבצים ההרלוונטים ולשנות את השם, וגם גילינו שבמקום להריץ 

 ולחכות, אפשר במקרה הזה )ובמקרים דומים( להריץ: makeהכל ואז להריץ שוב 

make igh-ethercat-dirclean 
make igh-ethercat 

רק על הספרייה הרלוונטית, והשני בונה אותה. כאן בגלל שאנחנו עושים שינוי  make cleanהראשון עושה 

 -אחרי הקריסה )העתקת הקבצים עם שם אחר(, לא נריץ את הניקוי ופשוט נמשיך בקימפול  build-ישיר ב

כסוג של תיקון משלנו, אך לבינתיים פשוט נריץ את  Buildrootכן אפשר להוסיף את זה ישירות לקוד של 

 :21לקבצים החדשים שיהיו עם השם של גרסה  21קריפט הבא, שעושה קישור בין הקבצים של גרסה הס

cd output/build/igh-ethercat-1.5.1/devices/e1000 
for f in *-2.6.35-*; do 
    ln -sf "$f" "$(echo "$f" | sed 's/2\.6\.35/2\.6\.36/')" 
done 

כרגיל, ואחרי עוד קצת זמן,  makeואחרי שראינו שעבד בלי שגיאות, נריץ שוב  make igh-ethercatנריץ 

 סיימנו את הריצה בלי שגיאות!
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 הרצת אמולציה

 

לה אנחנו רואים את מערכת הקבצים והקרנל המקומפלים עם הגרסאות )שאנחנו מקווים שיתאימו כי יחתב

ילרים והכלים השונים שאנחנו יכולים להריץ כן היינו צריכים קצת לשנות דברים(, ובחלק השני הקומפי

 ושזה יעבוד כמו שזה היה עובד במכונה עם הגרסאות שהגדרנו. Docker-מתוך ה

אך לא נסגור אותו עדיין( נלך לתיקייה עם הקרנל ומערכת  Docker-בטרמינל נפרד )לא באחד עם ה

 ונריץ שם: qemu-stsyem-mipsהקבצים, נתקין את הספרייה 

sudo qemu-system-mips -M malta -m 256 -kernel vmlinux -nographic -hda 
rootfs.ext2 -no-reboot -append "root=/dev/hda console=uart0" 

 והצלחנו להריץ את הקרנל עם מערכת הקבצים שלנו!
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 קירוב לגרסה של הראוטר

-זה נתקע בחלק של הורדת הלפני שנמשיך הלאה, ננסה שוב עם הגרסאות שגילינו מהחומרה בהתחלה. 

Kernel Headers  מהאינטרנט, אבל בגלל שהבעיה שזה נתקע בה היא ככל הנראה קשורה לרשת )כי זה

ונמשיך. אחרי זה היו עוד  dlכן מופיע באתר שממנו זה מנסה להוריד(, נוריד בעצמנו, נשים בתיקייה 

הרבה קבצים, פונקציות, או דברים כאלה שחסרים והחלטנו שבינתיים נמשיך עם הגרסה שפחות קרובה 

 ( ואם נראה שזה לא עובד נחזור חזרה לזה.7.1.21לראוטר שלנו )נשתמש בגרסה 

בכל מיני  עם הקבצים שקיבלנו בחלק הראשון, אך נתקלנו QEMU-במקביל להכל, ניסינו להשתמש ב

וחתימות שהיצרנים של החומרה שמו, ככה  headersבעיות עם להשיג את הקרנל כי הוא היה עם 

ששימוש בהם יאלץ אותנו להשתמש בכלים שונים שכבר עושים את כל העבודה בשבילנו. אנחנו לא נפרט 

-ו firmadyneעליהם כאן כי אין בזה באמת סיבה, אך למי שרוצה לקרוא עליהם עוד, קוראים להם 

FirmAE בנוסף, אנחנו לא נשתמש ישירות במערכת הקבצים של הראוטר שקיבלנו בחלק הראשון כי .

מסתמך על כל מיני קבצים ספציפיים שהוא יצר, לכן כל פעם  QEMUמעבר לכך שהגרסאות לא תואמות, 

 נוסיף רק את הקבצים שחסרים.

 

 שימוש וגישה למערכת שקימפלנו

אחר שהתחברנו למערכת ניסינו קצת לשחק עם פקודות ולראות מה אפשר לעשות: יש לנו כל מיני 

. אך להכניס קבצים זה 'פקודות בסיסות, אפשרות ליצור קבצים שנשמרים אחרי שיוצאים מהמכונה, וכו

 כבר עניין טיפה אחר שבשבילו צריך לחבר את המערכת שממנה עלינו:

 נריץ את הפקודה: 

sudo mount -t ext2 -o rw,loop rootfs.ext2 /mnt/dir 

 :mnt/dir/הפקודה תהפוך את מערכת הקבצים שיצרנו לזמינה במערכת הקבצים הרגילה שלנו תחת 

 

על התיקייה בשביל לנתק את המערכת קבצים ולוודא שאין  umountאחרי שמוסיפים קבצים, כדאי לעשות 

בסיסי שנקמפל עם הכלים שיצרנו, נכניס  hello worldלצורך בדיקה שזה עובד, ניקח קובץ  בעיות אחרות.

 למכונה, ונראה אם זה עובד:

 

 מעולה! אז גם הכנסת קבצים עובדת, וגם הקומפיילרים עבדו כמו שצריך.
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 התחברות דרך הרשת

 sshבשביל להתחבר למכונה עם  Dropbearבשביל שיהיה לנו ממשק טיפה יותר נוח, נשתמש בכלי בשם 

ועם תמיכה בכמה חיבורים במקביל )ונצטרך את זה בהמשך(. בעוד שאנחנו כן יכלנו פשוט לבחור בזה 

כספרייה שתהיה מותקנת על המכונה מראש, העדפנו להראות איך לקמפל אותה בעזרת שימוש בכל 

 הכלים שיצרנו:

 זה כלים יהיו בשימוש:תחילה, נריץ את הפקודות הבאות בשביל להגדיר אי

 

 :כלשהי ונריץ את הפקודה הבאה build, ניצור תיקיית Github-לכלי מ cloneשעשינו  ולאחר לאחר מכן,

./configure --host mips-linux --prefix=~/dropbear/build 

ו  make(, אחרי זה נריץ mips-linuxזה יגדיר את כל הקבצים הרלוונטים שיעבדו עם היעד הרצה שלנו )

make install בשביל לקמפל הכל, ונעביר מה שצריך ל-QEMU .בשיטה שראינו מקודם 

, אנחנו צריכים להגדיר את כרטיס הרשת שישתמש בו, ואת הפורטים שיהיו QEMU-לפני שנתחיל את ה

 שראינו מקודם: QEMU-לפקודה של ה netפתוחים לשימוש. ניתן לעשות זאת בעזרת הוספת הדגל 

-net nic,macaddr=AA:BB:CC:00:11:22 -net user,hostfwd=tcp::50000-
:9000,hostfwd=tcp::7000-:10000,hostfwd=tcp::80-:80,hostfwd=tcp::5000-:5000 

 לכרטיס הרשת )אפשר לשים שם ערך רנדומלי(. MAC( נותן כתובת macaddr-החלק הראשון )עם ה

מגדיר את הפורטים שיפתחו, ולאיזה פורטים הם יצביעו ( hostfwd-ו user-החלק השני )כל החלק של ה

, נוכל QEMU-ב 01111לדוגמה, אם נפתח תוכנה שתאזין בפורט  -( port forwarding)כמו סוג של 

 .host-ב 2111להתחבר אליה בעזרת פורט 

 בשביל לראות מה קורה: ip aאחרי שנתחבר עם הפקודה המלאה, נריץ 

 

 udhcpc eth0בשביל להגדיר נריץ את הפקודה  -שבינתיים אין לו כתובת  eth0ואת  loopbackיש לנו את 

 :ip a-ונראה מה קורה ב
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 :4111ונגדיר אותו ככה שיקשיב לפורט  QEMU-שהכנסו ל Dropbearנריץ את השרת  כעת

 

אותו כך שיעבוד על  הוא לא יעבוד )זה הגיוני כי קימפלנו host-כשננסה להריץ את הכלי שקימפלנו על ה

mips-linuxאז נקמפל שוב מחדש כך שיתאים לנו וננסה להתחבר מה )-host :עם הפקודה 

./dbclient -t root@127.0.0.1/50000 

 אז נעשה את זה וננסה שוב: QEMU-ב etc/dropbear/יהיה באג שאומר לנו ליצור את התיקייה 

 

-אם עכשיו נצא מה במקביל )מה שיהיה מאוד נוח בהמשך(.וזה עובד! עכשיו נוכל ליצור כמה חיבורים 

QEMU  ונתחבר שוב, נראה שגם אין לנוip  מוגדר, וגם שהשרת למטה, אז בשביל לחסוך זמן, נוסיף

 שירוץ בכל עלייה, ויריץ את הפקודות האלה בשבילנו: root/.profileאיזשהו סקריפט אוטומטי תחת /
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 אמיתילהפוך את המערכת לראוטר 

כל אלה דברים טובים  - sshכרגע יש לנו מערכת גנרית, עם הגדרות ישנות, והצלחנו לפתוח עליה שרת 

מאוד, אבל שום דבר כאן לא הופך את זה לראוטר שאנחנו רוצים לדמות. בשביל זה צריך להעביר קבצים 

 מהראוטר למכונה שיצרנו, ויש לנו כמה אופציות לאיך לעשות את זה:

את המערכת קבצים שהוצאנו מהחומרה במקום להשתמש במערכת הקבצים שיצרנו עם  פשוט לחבר .0

Buildroot -  את הרעיון הזה כבר פסלנו מקודם, כי הקרנל צריך את הקבצים האלה בשביל לעבוד כמו

 שצריך.

 בעייתי כמו הדרך הראשונה. -להעתיק הכל למכונת היעד בלי לחשוב יותר מדי  .7

נניח להתחיל עם להעביר  -להעביר מה שצריך ולאט לאט להתחיל להעביר עוד קבצים לפי שגיאות  .2

איזשהו בינארי שנרצה להריץ, הבינארי יקרוס כי חסר לו משהו, להעביר את המשהו הזה, וכו. זה 

יש רעיון שהוא כבר יותר טוב, כי כן יש כאן מחשבה מאחורי איזה קבצים הם באמת קריטיים, אבל כן 

כי מדובר במערכת  QEMU-כאן גם עניין של רפטטיביות מעצבנת כי כל פעם צריך לצאת ולחזור מה

 .read-onlyקבצים שהיא ברובה 

אנחנו נבחר באפשרות השלישית כי זו האופציה הכי בטוחה )למרות הרפטטיביות של כל פעם לצאת 

שבוודאות חשוב )נניח קבצים שבוודאות שוב נזכיר, שאנחנו מעבירים קודם רק מה  -( QEMU-ולחזור ל

נרצה(, ורק מה שאנחנו בטוחים שהם תלות של משהו שאנחנו רוצים )נניח כל הקבצים שמנהלים את 

. נעביר כל אחד לאיפה webוהקבצים שנמצאים תחת  httpdשל הראוטר(. נתחיל מהקובץ  web-ממשק ה

 שהיה בראוטר, ננסה להריץ, ונראה את השגיאה הבאה:

 

ה הגיוני, הרי כל הקבצים האחרים עדיין לא הועברו, אז נעביר את הקובץ הזה ונמשיך לקבצים אחרים, ז

 עד שנריץ ונגיע לתוצאה יותר טובה:
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הצלחנו להריץ! עם הרבה שגיאות )התמונה לא מייצגת הכל(, אבל זה כבר אומר לנו דברים מעולים כמו 

 שאנחנו בכיוון הנכון, עכשיו רק נשאר להבין את הבעיות:עבדו, ו Buildroot-זה שההגדרות שעשינו ב

read_from_configflash: ioctl failed: Inappropriate ioctl for device 

 :ככל הנראה משהו שקשור להגדרות ודברים שאי אפשר לקרוא משום מה

iptables: not found 

 :להעביראחת מהפקודות שחסרות שאולי קיימות על הראוטר ואפשר פשוט 

insmod: can't insert '/lib/modules/2.6.15/net/ag7240_mod.ko': No such file or 
directory 

 אחד מהקבצים החסרים שאולי כמו הפקודות, ניתן פשוט להעביר.

ברגע שנעביר  - הקבצים האלה קיימים במערכת קבצים של הראוטר ממש במקום שצויין -נתחיל מהסוף 

את התיקייה הרלוונטית )ונוודא ששום דבר לא נדרס( זה אמור להסתדר. בנוגע לפקודות החסרות, זה 

 ,brctl, iptables, רק הפעם נעשה את זה על הקבצים שצויינו )httpd-יהיה אותו פתרון כמו להעביר את ה

tcוכו ,'.) 

אחרי כל מיני ניסיונות, חלק מהשגיאות ירדו )בעיקר אלו שמדברות על פקודות חסרות(, חלק מהן השתנו 

נחליט לבינתיים להתעלם מזה פשוט כי זה  -)לפורמטים לא נכונים, או דברים שצריכים לעבור שדרוג 

זה פשוט המשיך  -ת פחות רלוונטי למטרה שלנו(, ויש שגיאות שעדיין לא התייחסנו אליהן בכלל, ובכל זא

לרוץ, בלי לקרוס או משהו כזה, אז החלטנו לנסות לגשת לאתר שעליו אמור להיות ממשק הניהול )הגדרנו 

 .שלנו( 31של הראוטר יעבור לפורט  31מקודם שפורט 
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 כשננסה לגשת לזה, נקבל את הדבר הבא:

 

 , קלאסי(, ונקבל את זה:admin adminמדהים! ננסה את הסיסמאות הדיפולטיות שיש באינטרנט )

 

בעוד שעדיין לא הצלחנו להתחבר, בשביל לנסות להבין בצורה הטובה ביותר מה הבעיה, נצטרך ליצור 

 ממשק דיבוג נוח שיעזור לנו מה קורה בזמן הריצה עצמה.

 

 השגת ממשק דיבוג

( בשביל שידאג Buildroot-)כל עוד בחרנו בו ב QEMU-שכבר קיים על ה gdbserver-בשביל זה נשתמש ב

להריץ את הקובץ שנבחר, ולפתוח פורט שייאפשר לנו להתחבר מרחוק עם דיבאגר אחר ולראות מה קורה 

 (.gdbאו  Ghidraבצורה שאולי תהיה יותר נוחה )לדוגמה 

( יהיו מקושרים )כמו עם פורט host-ולא על ה QEMU-נתחיל מלוודא שאיזשהו פורט שאינו בשימוש )לא ב

שבעצם הוא יקשיב לתוכנות דיבוג  QEMU-ב 01111במקרה שלנו נבחר בפורט  -מקודם( ינו שרא 31

שברגע שנתחבר לפורט הזה נתחבר לממשק הדיבוג שנמצא בפורט  host-ב 2111אחרות, ולפורט 

01111. 

 ככה: gdbserver-, נריץ את הQEMU-אחרי שבחרנו את הפורטים והתחברנו ל

 

(, ובמקרה שלנו, בגלל שאנחנו gdb-שנבחר )אנחנו בחרנו בתור התחלה ב, נריץ את כלי דיבוג host-ב

שמותאם לארכיטקטורה אליה אנחנו מתחברים )אם לא נעשה את זה ככה,  gdb-צריכים להשתמש ב

 .נקבל שגיאה(
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 , וננסה להריץ:2111, נתחבר לפורט Buildroot-שקיבלנו בעזרת ה gdb-נשתמש ב

 

-דיבוג בשביל שיהיה יותר נוח לראות מה קורה )בשלב הזה נסתפק במעולה! הצלחנו להתחבר לממשק 

gdb.)אך יכול להיות שבהמשך נחליף לכלי יותר נוח, או ננסה לשלב , 

 

 סיכום

כמו שאמרנו בהקדמה, המטרה הסופית שלנו היא הרצת קוד על הראוטר בעזרת חולשה שנמצא, ובשביל 

זה עשינו את כל ההכנות והפעולות במאמר הזה. התחלנו עם חקירת החומרה של הראוטר שהושג בחלק 

מפול והרצת א', להבין איזה איזה קבצים נמצאים שם, ואיזה מידע ניתן להוציא ממנו. אחרי זה, עברנו לקי

קרנל שתואם כמה שיותר לאיך שהראוטר עצמו היה בנוי )מבחינת גרסאות וספריות( בעזרת הכלים 

Buildrootו ,-QEMU( ואפילו קימפלנו לבד כלי שייאפשר לנו להתחבר בצורה נוחה יותר ,Dropbear .)

ימפלנו, שהוצאנו אל תוך המערכת שק firmware-מעבר לכך, העברנו את כל הקבצים הרלוונטים מה

-ו gdbהצלחנו להריץ את הקובץ העיקרי שאותו נחקור, וגם הצלחנו ליצור ממשק דיבוג מרוחק בעזרת 

gdbserver. 

בשביל להבין למה אין לנו גישה לממשק הניהול  httpdבחלק ג' של המאמר, ניכנס לקוד של הקובץ 

, ונמצא חולשות fuzzerרים )למרות שפרטי ההתחברות נכונים(, נמצא דרכים לסדר את הבעיה הזאת, נ

 ודרכי הרצת קוד על הראוטר עצמו.

על מחקר דומה שנעשה בעבר שבעקבותיו בחרנו  דניאל דרןו עזרא כלטוםאנחנו רוצים להודות גם ל

 .הלפרסם את המאמר הז
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 על המחברים

 אנחנו ניר גילס וארד דוננפלד, ונשמח לענות לכם על שאלות ולשמוע טענות או תהיות נוספות:

 דוננפלד: ארד

 aradon267@gmail.com 

 linkedin.com/in/aradon267 

קהילה של בוגרי  - Nextבוגר תוכנית הסייבר הלאומית מגשימים וחבר בקהילת הבוגרים מגשימים 

מגשימים שמספקת מעטפת לבוגרי התוכנית, מקיימת אירועים בנושאים שונים, ועוזרת לבוגרי התוכנית 

  (.'להתפתח בתחומים השונים )שיפור קורות חיים, הכנה לראיונות, עזרה בגיוסים ומציאת עבודה, וכו

 

 ניר גילס:

   adom.nir19@gmail.com 

   linkedin.com/in/nir-g-160184230 

 

 ביבליוגרפיה

 חלק א של המאמר: 

https://www.digitalwhisper.co.il/files/Zines/0x50/DW80-1-EmbeddedHacking.pdf 

  הכליbuildroot: 

https://buildroot.org/ 

 שרת ה-ssh שקימפלנו: 

https://github.com/mkj/dropbear 

 

 פלייליסט של סרטונים שגם מדברים על הנושא ועזרו הרבה במהלך החקירה הראשונה וההקמה 

https://www.youtube.com/makemehack 

 אתר שממנו הורדנו את הה-Firmware של הראוטר: 

https://www.tp-link.com/en/support/download/tl-wr740n/ 

 ה אפשר להשתמש בהם בשביל לקצר תהליכיםכלים שהי: 

https://github.com/pr0v3rbs/FirmAE 

https://github.com/firmadyne/firmadyne 
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