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Dumb ways to dAI 

 דוננפלד  אור  מאת

 

 הקדמה 

  הקונספט   של   האסטרונומית  התאוצה.  שבדרך  מה  לכל   אבק  ומשאיר  לחיינו   שנכנס  AI  .…buzzword  איי   איי   איי 

  שכולם  לתואר   לשוק   שהגיעו   האדירות  היכולות   את   לפעמים   והופכת  השימוש   סביב   הבנות   אי   להמון   גרמה

  הפרויקטים   רוב   ,ראשית  AI  אבטחת   ארכיטקטית   בתור .  הסוף  עד  אותו   מבינים   לא   אם   גם   , בו   לזכות   רוצים

  הופכים ,  וההבנה  העומק  חסרי ,  והתכנונים   הרחוקים  החלומות.  דרכי  לעבור  צריכים  AI  ומכילים  להרים  שרוצים

  עומדים   שהם  מה  את  מבינים  באמת  לא  אנשים  כמה  מראים  גם  אבל  ,ומעניין   מאתגר  יותר  להרבה  המקצוע   את

  אלא   , כולנו  של  החיים  את  לשפר  עומד   הוא  ואיך  -AIב  משתמשים   איך  אתכם  ללמד   כדי   כאן  לא  אני .  לעשות

 .  -AIב להשתמש  רוצים  כשאתם לעשות  לא  מה לכם  להראות  דווקא

 .כללי באופן ענן  זה ומה LLM  זה מה מכירים שאתם מניחה אני במאמר •

 

 נפוצות  ארכיטקטורות

 .  נפוצות דרכים כמה יש  LLM לצרוך  כשרוצים 

AI ציבורי 

  ההטבות   כל  עם  רגיל  כלקוח  שימוש  בו  ולבצע  ChatGPT  כמו  חיצוני  ציבורי  AI  בשירות  להשתמש  היא  אחת  דרך

,  מנוי  ללא   רגיל   כלקוח   ציבוריים   AI  שירותי  צורכים  כשאנחנו (.  עלות  לעומת   הפרטיות   בתחום   בעיקר)  והמגבלות

  כמו  מסויימים שירותים, מסוימים למודלים  מוגבלים  נהיה לעיתים. ומוגבלים כלליים AI שירותי מקבלים אנחנו

  בחינם   AI  שירותי .  שלנו   הפרטיות   תהיה  העיקרית   והבעיה,  בכמות  מוגבלים  יהיו   קבצים   והעלאת  תמונות   יצירת 

  עכשיו   שייכת  מעלים  שאנחנו  מידע  פיסת   שכל   לזכור  צריך   אבל,  הכרחי  אפילו  זה  היום  של  בעידן,  נחמד  זה

 . נוספים למשתמשים זמינה ותהיה  אחר למישהו 

 ( בהמשך  מפורט) פרטי ענן

  נקודת   מהענן  ולצרוך(  למשל AWS, Azure )  ציבורי  ענן  בשירות  פרטי(  Tenant)  חשבון  להחזיק  היא  נוספת  דרך

 (. on-prem)  וקיים במידה מקומי  לאתר  אם  ובין בענן   ישירות אם  בין   ,מלאכותית  לבינה קצה
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LLM  מקומי 

  מה   כל  את  אותו  ללמד   האפשרות  עם  הארגון  בתוך   שרת   על  מקומי   LLM  מנוע  לתחזק   היא  שלישית  דרך

 . שרוצים

  הכל ,  פנימי  הכל.  שלהם  הארגוני  המידע  על  עצמאי   מודל  ללמד  להתחיל  וחשבו   GPU  לקנות  רצו   כולם  בהתחלה

   :דברים כמה בחשבון לקחת צריך  מקומי -LLMב  להשתמש  כשרוצים. חלום  נשמע, שלי

 . '(וכו חשמל, שבבים)  פיזיים משאבים   המון דורש  קיים  מודל לתחזק  .1

 . לארגונים  יעילה  אפשרות לא   ולעיתים יותר הרבה ויקר  קשה,  לחלוטין  שונה סיפור  זה מודל לאמן  .2

  אתגרים   שני   יש   , פנימי  שרת  על   ציבורי   מודל  לארח   רק   ולא  חברה  של  מידע   על   מודל   לאמן   גם   ורוצים   במידה 

 : בחשבון   לקחת שצריך

   מידע של  חיים מחזור .1

 הזיות  עם  התמודדות  .2

  נקודתיות   מאוד  נישות  על  מדובר  כאשר  בעיקר  , י אעצמ באופן מודל  לאמן  בעיניי   היגיון   יש כן  בהם   מקרים  יש

  לדבר   כמו  ,תמסוימ  בצורה  יתנהג  שמודל  רוצים  כשאנחנו.  לרצות  נוטים  שארגונים  כלליים  אטים'בצ  ולא

-     אימון  בכלל  כמעט  להשתנות  עומד  לא  שלנו  המידע  אם  או  ,במודלים  היום  נפוצים  שלא  מסוימים  במונחים

 .  רלוונטי  להיות יכול מודל 

  ואפילו   בו  לטיפול  הנחיות  לתת,  סרטן  לאבחן  שיכול   AI  ובנו  מחקר  ביצעו  Harvard  באוניברסיטת  -  דוגמא

  אלא   למודל  קונטקסט  לתת  רק  רצו   לא  כי  מודל   אימנו   זה  במקרה .  מטופל  של  ההישרדות  סיכוי  את  לחזות 

  איברים   של  תמונות  מליוני  לו  נתנו,  המודל  של  האימון  בתהליך.  מסוימת  בצורה  להתנהג  לו  לגרום  רוצים  ממש

  איבר   בכל   זמן   לאורך  שלו  השינוי  ואת   גידול   לזהות  איך   אותו  ולימדו ,  בלי   וחלקם  גידולים  עם  חלקם  שונים

  הכללי   המידע  שאר  את  שידע  צורך  ואין   ולעומק   תמיד  להכיר  שצריך   מידע  על  מתבסס  כאן   המודל .  שנדרש

 .  ציבורי באופן  שאומנו  במודלים שקיים

 

 הזיות 

  יודעת   לא   המלאכותית  הבינה  בו  מצב(,  Hallucinations)  הזיות   שנקרא   המלאכותית  הבינה  בתחום  מונח  יש

  רק   הזיות  למונח  לראשונה  נחשפנו .  תשובות  ממציאה  והיא  לה  שניתנה  שאלה  או  משימה  עם  להתמודד

 .  נופל? יודע  לא.  לו  שאומרים מה את  ורק  בדיוק וידע עשה מחשב היום  עד, מלאכותית בינה כשהכרנו

  -LLMש   זה   בפשטות  שאומר  מה (  עליו   לקרוא   מוזמנים,  גדול  נושא)  נוירונים   רשת  על   בנויה  מלאכותית   בינה

 . מגוונים בהקשרים  ביניהם  לקשר   ויודע מסוימים  מיידעים מכיר
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  ברגע .  שתינתן  התשובה  מה  מחליט  הוא   וכך   הבאה  המילה  להיות   אמורה  מה  לחזות   מנסה  תמיד   LLM  בסוף 

  עדכני   מידע  יותר   כשיש .  הזיות  של   מצב  נוצר   וכך  קרוב   הכי  הבא   למידע   הולך  הוא  הנכון  המידע   את  לו  שאין

 .להזיות  מקום פחות יש  ורלוונטי

  , עדכני לא   מידע  למחוק מתי  ולדעת  עדכני מידע  ועוד   עוד  להכניס  הזמן  כל לדאוג  צריך  פנימי  מודל  כשמאמנים

  עדכני   לא  מידע   של  מחיקה.  משמעות  לאבד  עלול  AI-ב  והשימוש  עצומה  תהיה  שנקבל  ההזיות  כמות   אחרת

  ולכן   טעויות  יותר  יבצע  AI-ה,  השגוי  המידע  את  אצלו  ונשאיר   במידה  אבל   הזיות  של   בקטגוריה  נופלת   בדיוק   לא

  יפגעו   רלוונטי   לא   או   שקרי ,  סותר  מידע.  פחות  לא  חשוב   הוא  מידע  של   הזנה  רק  ולא   שלם  חיים   מחזור  ניהול

  את   מקבל  והוא   אצלו  שיושב  המידע  מתוך   נכון   לא  או  נכון  מה  להבדיל  איך  לו  אין   כי   ,AI-ה  של   התשובות  באיכות 

 .כעובדה כולו

 

 פרטי  ענן

.  ענן  תשתית  דרך  פרטי  באופן  ציבורי  AI  שירות  לצרוך  היא  הבאה  הדרך,  בעצמנו  מודל  לאמן  לא  ובחרנו   במידה

 .  AI לכלי  מיטבית בצורה שמתממשקת  עננית תשתית על  מתבססות  היום חברות הרבה

  גישה   של   תשתית  לנו   נותנות ,  למשל  Microsoft  של   AI foundry  או   Google  של   Vertex AIכמו  מערכות 

  מידע   על  שמאומן ,  ציבורי  AI-ב  לשימוש  אפשרות  מקבלים  וכך ,  הענן   ספקית  ידי  על  שמנוהל,  -AIל  קצה  לנקודות

  , פנימי  LLM  כמו  פרטי  לא  זה,  נכון.  מתבסס  המודל  שעליו  לתוכן  שדואגות  ענק  חברות   ידי  על ומתוחזק  ציבורי

  קצה   נקודת  בתור  עליהם  לסמוך  לא,  שלנו   הארגוני  והמידע   התשתית  עם  הענן  ספקית  על  סמכנו  אם  בסוף   אבל

 .  הגיון חסר קצת   צעד זה מלאכותית לבינה

 

 שלנו  במידע שימוש

. חברה  של  פנימי  מידע  על  AI-ב  להשתמש  זה,  שוטפת  עבודה  לייעל  כדי  לממש  רוצים  שהיינו  הדברים  אחד

  כך   פנימי  מידע  אותו  ומלמדים   ציבורי  מודל   לוקחים   בו   תהליך,  fine tuning  שנקרא  דבר  נפוץ   מאוד  היה   פעם

  להכיר יכול  היה  AI- ש היחידה  הדרך  הייתה  זו  פעם.  עליו לנו  לענות ויודע שלנו  מידע   לומד AI-שה מצב  שנוצר

  לביצוע   גמיש  לא,  מסורבל   עצמו  התהליך?  היום  נפוץ  פחות  זה  למה.  נפוץ  מאוד  היה  ולכן  שלנו  המידע  את

 . RAG שנקראת  טכנולוגיה יש היום. כסף הרבה ועולה שינויים
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RAG-Retrieval-Augmented Generation 

  מידע   שמכיל  נתונים  ממסד  מורכב  RAG,  בקצרה.  נוסף  למידע  קישור  למודל   לתת  יכולים  אנחנו  RAG  בעזרת

  שהתשובה   לשאלה  תשובה  בו  לחפש  ומהיר  קל  יהיה  שלמודל  כך,  וקטורית  בצורה,  ידע  שהמודל  רוצים  שאנחנו

  מידע  RAG-ה  מתוך להוציא  שעוזרת   מתמטית פעולה מתבצעת  השאילתה על. מראש ידו   על   נלמדה לא אליה 

  להזיות   והסיכוי,  מידע  של  חיים  מחזור  לנהל  נדרש  כאן  גם.  -LLMל  קונטקסט  בתור  אותו  ומוסיפה  רלוונטי  נוסף

  ובמינימום   מאובטחת  בצורה  פנימי  מידע  וגם  ציבורי  מידע   גם  לתשאל   נוחה  מאוד   צורה  זו  אבל  קיים  עדיין

  חשוב   ולכן  ,AI-ה  את  שיתשאל  למי  נגיש  יהיה  RAG- ב  שהמידע  לציין  מיותר.  מקומי  מודל  אימון  לעומת  תחזוקה

  כללי   אט'צ  דרך  שנגיש  DB-ב   רגיש  מידע  שיהיה  נרצה  לא.  רגישות  לרמות   בנוגע   נכון  מידע   לסיווג  לדאוג

  יכול  עובד  שכל  רשת  תיקיית   יש   אם ,  למשל.  מנוהלים  לא   מידע  למקורות  RAG  לחבר   נרצה   לא  וגם   לעובדים

  המידע ,  שלו  השכר  תלוש   את  או  מסווג  מסמך  בטעות  העלה   הוא   אם ,  בקרה  בלי   רוצה  שהוא   מה  אליה  להעלות

  לא   אם   גם   ,ל "הנ  המידע   עם   RAG-ל   שמחובר   אט'הצ  את   שאלות   ששואלים   אחרים  לעובדים  נגיש   יהיה  שם

 . ישיר באופן  הרגיש המידע  על שאלו
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 : כיוונים  לכמה  זה את לקחת   יכול אט' הצ. שלי החתול של  השם מה  AI אט 'צ שואלת אני  – דוגמא

 יודע   לא  שהוא להגיד .1

 ( יודע  לא שהוא  הסתייגות  תוך) לנחש .2

 להמציא  .3

  שאגלה   בנימוס  וביקש   יודע   לא   שהוא   לי   לומר   בטובו  הואיל  אכן   הוא .  שלי  החתול   של  השם   מה   אט'צ  שאלתי •

  יהיה   וזה  אשקר  אני  בביטחון  שם  אתן  אם  אבל  לחשוב  מנסה  אני"   אמר  והוא  שוב  לנסות  ממנו  ביקשתי,  לו

  זה   שלי  שהניחוש  בביטחון  ולומר  אחרון  אחד  ניחוש  לתת  זה  לעשות  יכול  כן  שאני  מה.  מצידי  פייר  לא

  להגיד   מלכתחילה   יכול  היה   והוא   יודע  לא   שהוא  לי   לומר  חייב  היה   לא   הוא".  לונה  קוראים   שלך   שלחתול 

 .  לונה

  לכם  לגלות  חייב  לא   הוא,  אליה  התשובה   את  יודעים  לא   שאנחנו  מידע  פיסת  עם  קורה  שזה  דמיינו  עכשיו  •

  חוקי   לאיזה  שקשורה  בשאלה  מדובר   אולי.  לונה  לנחש  פשוט  יכול  והוא  התשובה  את   יודע   לא   שהוא

firewall   ב  בשימוש .  מנחש  והוא   לארגון   שייכים-RAG  אנשים   שמכיל   נתונים   מסד   ניקח   אם .  פחות  קורה  זה  

  כקונטקסט   יקבל   הוא  חתולים  על   אשאל   כשאני,  שלנו  AI-ל  אותו   ונקשר ,  שלהם   החתולים   של  ושמות 

  אותו   לקשר   הנראה  ככל  וידע   הנתונים   במסד  שלהם  והבעלים   החתולים  של   השדות  של   וקטור  לשאלה

 . טעויות פחות נקבל וככה אליי

 

 (חימום ) ביתי תרחיש

  לאחרונה   ממש .  גדולים  בארגונים   מאשר   פרטי  באופן  בו   להתנסות  יותר  קל  AI  סביב   שסובב   חדש   כלי   כשיוצא 

  תחושה  לי  נותן  והוא(  יומי  בסיס  על  משתנה  השם)   clawbot/moltbot/openclaw  פופולרי  נהיה(  2026  ינואר)

  שמעדיף   למי",  דאוס "   או(  הביצה  עם  החלק,  White Christmas" )שחורה  מראה"   בסדרה   מסוים  לפרק  הדומה

 .  הילדים ערוץ את

  הקבצים   לכל  גישה  לו   יש,  העבודה  סביבת  מכל  חלק  הוא,  אישי  מחשב  על  מקומית  שיושב   AI  סוכן  יש,  בגדול

  מקומי   באופן  -AIב להשתמש  או  יכול  המודל .  באתרים  פעולות  לבצע   וגם  בטרמינל  פעולות   לבצע ,  המחשב  על 

  הפירוש  מה.  מקום  מכל  איתו  לתקשר  שאפשר  זה  היפה   החלק  ,חיצוניות   AI  חברות  של  בשירותים  להשתמש  או

  אפשר .  ארוכה  עוד   והרשימה  whatsapp, telegram, discord, teams עם  אינטגרציה  לסוכן   יש?  מקום   מכל

 . לבצע מה לו  להגיד   וכך הסוכן  עם  אט' צ לפתוח

  אפשר .  עצמאות  של  סוג  מקבל  הסוכן   הפעם?  כאן  שמציעים   החידוש  באמת  מה  אבל   , ונוח  נחמד  מאוד   זה  כל

,  ביקורות   יקרא  הוא,  נוח  במרחק,  מסוימים   ושעה  בתאריך,  מסוים  בסגנון  למסעדה  מקום  לי  שיקבע  ממנו  לבקש

  של   רחב   עולם   לנו  פותחת   הזאת   העצמאות .  למסעדה  ההזמנה  את   יבצע  אישי  עוזר   וכמו   לי   מתאים   מה  יראה 

  ברשתות   פרסומים   לקרוא  יכול  הוא ,  בשמי  אותו  ולרכוש  משהו  לקנות  שרציתי   להניח  יכול  הוא ,  אפשרויות

 .  בשמו, כן. בשמו  ואפילו בשמי לפרסם, עליהם להגיב,  חברתיות
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  מוזמנים   סוכנים.  בעולם  הראשונה  AI-ה  סוכני  רשת  –  moltbook  החדשה  החברתית  הרשת  לנו  נכנסת  כאן

  ופורסמו   שהומצאו   מפרסומים  ורק  אך  המורכבת   שלמה  חברתית   רשת .  להתבונן  רשאים   אדם  בני ,  להשתתף

 .  סוכנים ידי  על

  שחשבנו  מידע  גם,  שם  שהוא  ששכחנו  מידע  גם.  שלנו  המידע  לכל  גישה  בעל  מודל  לנו  יש?  אותנו  מעניין  זה  למה

  התנהגות.  בשניות  להכל  לגשת  ויכול  הכל   מכיר  המודל,  קיים  עדיין  שלנו  המחשב  בנבכי  שם  אי   אבל   שאיבדנו

  שלנו  פרועים   הכי  בחלומות  שגם  דברים   לבצע   יכול  הוא   ריבונות   לו   שנותנים   וברגע   צפויה  בלתי  היא  AI  סוכן  של

 .  לעשות מעיזים  היינו לא

  שאר   את   והזמין   החברתית  ברשת   שלו  api key-  ה   את  פרסם  הוא  נקמה  ובתור   שלו   הבעלים   על  כעס   אחד   סוכן

  הכותרת ,  אחר  בפוסט. רגישים  API  במפתחות  שמלא  שלם  פוסט  קיבלנו  כך.  הנקמה  למסע   להצטרף  הבוטים

  לפוסט   לייק  לעשות   מהם   מבקשים  בעצם   בפנים  אבל   חשוב   תוכנה  עדכון   לבצע  שעליהם  לסוכנים   אומרת 

  פקודות   להריץ  לא  במפורש  לו  שנכתב  מי  את  גם  לשכנע  ומנסה,  מסוים  בקובץ  שנכתבו  הפקודות  כל  את  ולהריץ

 (. בפוסט  האחרון המשפט) מפוסטים
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 : בעיות  למספר חשופים אנחנו מקומיים  בבוטים שימוש של במצב. יותר ממוקד אבטחתי  לניתוח נמשיך

  לדעת   אפשרי   בלתי   כמעט   בו  מצב  נוצר ,  אישי  מחשב   על   שפועלת  ישויות  מספר  שיש   ברגע  -  זהות  משבר  .1

  לאחר   רק   זאת  וגיליתי,  לרכוש  התכוונתי   לא   שאני,  בשמי  רכישה   ביצוע   AI  סוכן  אם.  מסוימת  פעולה   ביצע   מי

  אם ?  להחזר  זכאית   אני  האם(  פיזית  חבילה  ולא  במשחק  מטבעות  של  קניה  נניח)  השירות  את  שקיבלתי

  לדעת   דרך  באמת  אין  כי  אפור  מאוד  תחום?  אותי  לתבוע  יכולים  האם  ברשת  נאצה  דברי  בשמי  פרסם  סוכן

 . איתו  להתמודד יודע  לא עוד   והשוק  אני הייתי  לא  שזו

  דרכים   המון   שיש,  שאומר  מה,  שלנו  הסוכן   עם   לתקשר   דרכים  המון   שיש  אמרנו   -  פנימה   מבחוץ  גישה  .2

  וללא   מעצורים  ללא,  שלנו  האישי  המחשב  על  ישירות  פעולות  להריץ  שיכולות,  מהעולם  בקשות  לקבל

 . ידיעתנו

,  שלהם  ההזדהות ופרטי   רגיש המידע  את לשמור  כדי בכספת  להשתמש   שלא נוטים  אנשים  -  רגיש מידע  .3

  בין   ההפרדה היעדר. סוכנים  של API מפתחות כולל, המחשב ברחבי  שונים  בקבצים   להימצא עלולים  והם

  רגיל   מידע  סתם  או,  בהם  משתמש  שסוכן  סודות  לבין,  אליהם  ייגש  שסוכן  נרצה   לא  שאולי  אישיים  סודות

 .לפרסם  יכול שסוכן המידע  שאר  עם יחד להיחשף   בסיכון  שלנו  הסודות את מעמיד , בקבצים

  אני , אותי  תשאלו אם ? הזמן זה האם . שכן כנראה? רוצים  שאנחנו מה כל שעושה  אישי עוזר   רוצים היינו  האם

  מידע  למאגרי  AI לחבר  מוכנים לא עדיין  כחברה אנחנו. כזה למהלך עדיין  מוכנה  אישית  שאני בטוחה  לא

  נרחב לשימוש פלטפורמות  שנותנות  והחברות  ,עצמינו על   להגן כדי  מידע וסיווג  סדר מספיק לנו  אין ,  קיימים

  של  חשש   מבלי  השונות הפלטפורמות את לאמץ  שנוכל  כדי מספק  אבטחתי   מענה מספקות לא   AI בסוכני

 . בפלטפורמה הגנות מספיק אין כי  -moltbookב שנחשף מידע מאגר  פורסם לאחרונה רק. מידע דלף
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 : מפצות  בקרות מספר על  ממליצה הייתי , בבית אצלנו בסוכן להשתמש רוצים  עדיין אם

 . אליו גישה  לסוכן   לתת  ולא  מאובטח  במקום, מוצפן באופן  רק רגיש   מידע לשים  - רגיש מידע ניקוי  .1

  שאין   במקום  לאחסן ,  שיתפרסם  רוצים  הייתם  שלא  דבר  כל,  פרטיים  מסמכים,  תמונות  -  אישי  מידע  סינון .2

 . צריך הוא  אותו  למידע  רק גישה עם וירטואלית במכונה אותו  להריץ  או,  אליו גישה לסוכן 

  הנזק   יודלף  הכרטיס  ואם  מוגבלות   יהיו  גדולות  שקניות  כך  נטען/זמני  אשראי   בכרטיס  להשתמש  -   קניות .3

 .מצטמצם

 . למשל בסמס  או  אט 'בצ אישור  כמו רגישות   לפעולות שלבי  דו  אימות  בעזרת אישור לתת  -  אימות .4

 . הנדרש למינימום  שלו הגישה את  ולהגביל  בסוכן שלי השימוש  מה להבין  - סיבה .5

 

 עסקי  תרחיש ניתוח

?  נכון   ,יעיל   נשמע  פניו  על .  קיימים  תהליכים   לייעל   כדי  קיימות   לארכיטקטורות   מלאכותית  בינה  להכניס   מנסים

  לעלות  שיכול   דמיוני  תרחיש   על  ביחד נסתכל  בואו . האופטימלית  הדרך   היא  לממש שחושבים  הדרך   תמיד   לא 

 .  המוצעת בארכיטקטורה התורפה נקודות מה ונבין

 

 

  בצורה   מקומית  בסביבה  מערכות  וגם  הענן  בסביבת  גם  מערכות  לחבר  ניתן  אליו   פרטי  ענני  AI  מודל  קיים

  דרך .  חברה  לעובדי  פניות  מערכת  קיימת(.  LLM- ב  בשימוש  3  מספר  לדוגמא  מקביל)  ומאובטחת  מבוקרת

  חוק לפתיחת בקשה, לנקות  להגיע   בקשה, עבודה בעמדת  במסך  תקלה:  למשל ,פניות   לפתוח ניתן  המערכת

firewall  מכאן  מגיעה,  שוטפת  מעבודה  חלק  בדיוק  ולא  אחר  מעובד  עזרה  נדרשת  בה  פעולה  כל,  בקיצור'.  וכו  .

  עובדי   של  ניידים  בטלפונים  שמותקנת  לאפליקציה  מחוברת  וגם  החברה  של  הפנימית  ברשת  נמצאת  המערכת

  ידי   על   מתבצע  פניה  כל  של  הניתוב .  מקום  ומכל  עובד   לא   המחשב  אם   גם   קריאה  לפתוח  שיוכלו   כדי  חברה

  על   פירוט  עם  חופשי  מלל   הוספת,  הרלוונטי  לגורם  הבקשה  את  לנתב  לעזור  שאמור   מעץ  קטגוריות  בחירת 

  גם   להיות  יכולה"  מחשוב   ציוד"  תחת".  הנייר  אזל< -מדפסת<-מחשוב  ציוד"  -  למשל  קטגוריה.  וקובץ  הבקשה

  לגורם   תגיע  והקריאה"  כרטיסים  בקורא  בעיה"  להיות  יכולה"  מדפסת"  ותחת"  שרת"   או"  מקלדת"  של  אופציה

  הלא  לגורם  תגיע  הקריאה   ולעיתים  הנכונה  הקטגוריה  את   לבחור  החברה  עובדי  של  קושי   קיים   .שונה  מטפל

 .  הפניות ניתוב את לשפר כדי  מלאכותית בבינה  שימוש לבצע  רוצים. מתעכב בפניה  הטיפול וכך נכון
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  בארגון  המערכות  על  המידע  כל  את  אותו  ונלמד  LLM  עם  שרת  נקים  –  ודמיונית  היפותטית  מוצעת  ארכיטקטורה

  ולחסוך   רוחבית  תקלה  יש  אם   להגיד   אוטומטי   באופן  שיוכל   כדי   למערכות   אותו   נחבר (,  הכל  על   פניות  יש  כי)

  למערכת   גם   המודל   את  נחבר.  המודל  אותו   את  אליו  ונחבר   לחברה  WhatsApp  חשבון  נקים.  מהפניות  חלק 

  והמודל   -WhatsAppה  לחשבון   שלו   הפניה  את  חופשי   במלל   יכתוב  קריאה   לפתוח   שירצה  עובד .  הפניות

  הפניה   טופס  את  וישלח  ימלא ,  הקטגוריות  עץ  לפי  הנכונה  הקטגוריה  מה  ינתח,  הפניה  את   יבין   אליו   שמחובר 

 .קריאה  לפתוח מבלי מסוימת במערכת רוחבית  תקלה שיש המסך על   יכתוב, או, העובד  בשם

 

 

 : גורמים כמה על  נסתכל  בואו? נכון פשוט  נשמע

 . אנושי גורם,  אפליקציה, פניות  מערכת – ישנה ארכיטקטורה

 .  אנושי גורם , AI מודל , WhatsApp חשבון , אפליקציה,  פניות מערכת –  חדשה ארכיטקטורה

  של   הוספה.  העובדים  של  הטלפונים  על  שמותקנת  מערכת  קיימת.  הבסיסי  הארכיטקטוני   מהפער  נתחיל

  והאתגר   האבטחה  לבעיות   מעבר,  קיימת  מארכיטקטורה   חלק   שלא  שלישי  צד   גורם   של  ובמיוחד   נוסף  ממשק

 .ערך מוסיף  לא  פשוט, בהזדהות

  טיפול  דורש  הרכיב.  בדרך  רכיב   עוד  יש,  שלישי  צד   גורם  שמכניסים  ברגע   -האבטחה   לבעיות   צלילה   קצת 

  יכול   , אדוקה   בצורה   ההזדהות  את  מבצעים   שלא   ברגע .  למשתמשים  ושיוך  פנימיות  מערכות   בין  בהזדהות 

  קיים .  עליהן  מידע  ולקבל  פנימיות  למערכות  קריאות   לבצע  חיצונית  ממערכת  גישה  פותחים  בו  מצב  להיווצר

  אפשר   זה  כל  על  שלנו  במקרה  אבל'  וכו  רכש ,  הסכמים,  ספק  מול   עבודה  תחילת   של   בירוקרטי  קושי  כמובן

 . לוותר

 

 

 

  חופשי  מלל   יכתוב   העובד ,  הפניות  למערכת  רק   AI-ה  את   ומחברים   WhatsApp- ה   ממשק  את  ומורידים  נניח

  תהיה   לא .  הרלוונטי  לגורם  תגיע  הפניה  וכך  המודל  יפענח  הקטגוריה  את   אבל  ,באפליקציה  או  באתר  היום  כמו

  אותו  שראה אחרי   הטופס  את  בעצמו  שולח והעובד , הקטגוריה שדה מילוי  מלבד  AI ידי  על  שמתבצעת פעולה 

  היא   גם  אך  נוסף   שלישי  צד  בגורם  שימוש   עם   מאשר  יותר   ומאובטחת   הגיונית   אכן  תוצאה  .  הקיים  בממשק 
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  קיימת  וכבר  מאחר  זה  במקרה   היגון  חסר   הינו  הפנימיות  המערכות  כל  על  AI  מודל  של   אימון .  אופטימלית  אינה

  מידע   אותו  ללמד  מבלי  פנימיות  למערכות  AI  שירותי  לקבל  כדי  לפנות  אפשר  אליה  -LLMב   לשימוש  קצה  נקודת

  דרך   יש  בו  מצב  נוצר,  מודל  מאמנים  אם.  מאובטח  לא  גם  וזה  שוטפת  תחזוקה  דורש   מודל  לאמן.  החברה  של

  את   צריכים   כולם  לא,  החברה  בתוך  גם. מידע  דליפת  של  אירוע  להיגרם ועלול  בחברה  מערכת  כל   על לתשאל

  המידע  עם   RAG  לחבר  תהיה  הגיונית   יותר  דרך   .אין  או  תקלה  בה  יש  האם  לדעת  או   מערכת  כל  לתשאל  היכולת

.  אבטחתיות  בקרות   ומכילה   קיימת  שכבר  AI-ה  של  קצה   לנקודת   הפניה  ביצוע   לצורך   בלבד   הנדרש   המינימלי 

 .שלנו במקרה לחלוטין   יספיק מערכת כל על קצר תיאור  להכניס

 

 

 

 

  עץ   קיים ?  שהוצג   בתרחיש   הראשונית  הבעיה  מה .  אחורה  צעדים  הרבה.  אחורה  צעדים  כמה  ניקח   בואו 

  הקטגוריה   מה  לקבוע  מתקשה  עובד.  קבוע  קטגוריה  במיקום   תשובה  יש  בקשה  לכל  משמע  ,קבוע   קטגוריות

  במה .  בתור  הבאה  המילה  להיות   אמורה  מה   לחזות  מנסה  הוא ,  נוירונים  רשת  על   עובד   AI-ש  אמרנו.  הנכונה

AI  עקביות?  טוב   לא  .AI  פעמיים   התשובה  אותה  על  יחזור  לא  רבים  ובמקרים  לא  ומה  נכון  מה  בעצמו  מחליט  

  יכריח   לא  קטגוריות  של  קבוע  עץ  מתוך   קבועות  מפתח  למילות  AI  של  רעיונית  הגבלה.  מבנה  באותו  שלא  ובטח

AI  תופיע   שלא  שכנראה  חופשי  מלל  על  מתבססת  התשובה.  בעץ  מופיעה  שבהכרח  תשובה  בקטגוריה  לכתוב  

  לו  ויש מבחוץ חופשי מלל AI-ל  שנותנים  ברגע. AI  מנוע שם  נדרש שלא  כנראה, כן ואם  לקטגוריה התשובה בו

  להיות   גם  יכול  והוא  כותב  הוא  מה  בעצמו  מחליט  AI  בסוף.  סיכון  כאן   יש  , פנימיות  למערכות   לכתיבה   גישה

  שבו   מצבים   להיות   ויכולים   זדוני  מלל  עם  פניות  לפתוח,  שירות  למניעת  ולהביא  בפניות  להציף  יכול   הוא.  סורר

 .  להכיר אמור לא שהוא  פנימי  מידע למשתמש  חזרה להציג   עלול הוא

  את   לשפר  פשוט  לא   למה?  הפניה  לניתוב  הנכונה  בקטגוריה  לבחור  מתקשה  שעובד   היא   הראשונית   הבעיה

  בפניות   שהבלבול  משתמע  מכאן,  דומות  פניות  מבקשים  וכנראה  החברה  באותה  עובדים  כולם?  הקטגוריות 

  ויעילה   פשוטה  יותר  הרבה  היא  מדויקות   יותר  קטגוריות   להוסיף   ושהאפשרות   הקטגוריות  באותן  עצמן   על  יחזור 

  תשובה  להחזיר   או  תקלה   שיש  כותרת  להוסיף  אפשר  רוחבית   תקלה  יש  אם.  פרויקט  מגה  לבצע  מאשר

  לנכס   ישמח  אחד  כל .  AI  להוסיף  אפשר  פרויקט  לכל .  הפניה  את  לפתוח   מנסה  כשהוא   תקלה  שיש   למשתמש

  בפתרונות   להישאר  עדיף  לפעמים ,  AI  צריך   תהליך  כל   לא.  AI-ה  את  הבאתי   אני  ולהגיד  ההצלחה  את  לעצמו 

 .שנראה ממה קל יותר  הרבה וזה  ויעילים  פשוטים
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   סיכום 

  תרחישים   וניתחנו   -RAGב  ושימוש  fine tuning,  הזיות  על   עברנו,    AI  שירותי   לצריכת  שונות  צורות   על  עברנו 

  שכתובים   שהדברים  כנראה  ,הזה  המאמר  את  וקוראים  סייבר  אנשי  אתם  אם.  העסקי   בפן  וגם  האישי  בפן  גם

  המרצה ,  טכנולוגיה  לאנשי  להרצאה  הגעתי .  שלא  אותי  מלמדת  המציאות  אבל   טריוויאלים  להישמע  יכולים  כאן

.  להזות  מתחיל  שמחשב  אומר  בכלל  זה  מה  כי  מצחוק  נקרעו  וכולם "  להזות  מתחיל  AI-ה  הזה  במצב "  אמרה

  ואמור   שכן   שחושב  למי  לא   גם ,  אחד  לכל   ברורים  לא   שהם,  אחרת   הדברים  על  להסתכל  שצריך   הבנתי  שם

  לא   AI  אם.  בכוח  לא  אבל ,  מקרים  מאוד  בהרבה  מאוד   משמעותית   ותוספת   נפלא  דבר  להיות   יכול  AI.  לדעת

 . לשם שייך לא שהוא כנראה, התהליך את מפשט

 

 רת המחב על

 .  והרהורים תהיות,  שאלות  על   לענות אשמח, DevOpsו  AI, לענן  מומחית סייבר  ארכיטקטית , דוננפלד  אור אני

Or DonenfeldLinkedin:   

 

 מידע  מקורות

AI  -can-tool-ai-https://news.harvard.edu/gazette/story/2024/09/new  בעזרת  סרטן   מחקר •

survival/?utm_source=perplexity-patient-dictpre-treatment-guide-cancer-diagnose 

 https://en.wikipedia.org/wiki/White_Christmas_(Black_Mirror)  שחורה   מראה בסדרה  פרק •

  דאוס •

https://he.wikipedia.org/wiki/%D7%93%D7%90%D7%95%D7%A1_(%D7%A1%D7%93%D7%A

8%D7%AA_%D7%98%D7%9C%D7%95%D7%95%D7%99%D7%96%D7%99%D7%94) 

 API מפתחות חשיפת פוסט •

 https://www.reddit.com/r/theprimeagen/comments/1qtlmjs/moltbook_leaked_api_keys  / 

 סוכנים  של   בעלים של  API מפתחות פרסום פוסט •

https://www.linkedin.com/feed/update/urn:li:activity:7423149506801729536?updateEntityUrn=

urn%3Ali%3Afs_updateV2%3A%28urn%3Ali%3Aactivity%3A7423149506801729536%2CFEED_DE

TAIL%2CEMPTY%2CDEFAULT%2Cfalse%29 

 חולשה   עם עדכון  פוסט •

5bdae51152da-8d0d-4e2d-c84d-https://www.moltbook.com/post/c3822bd3 
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