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 ך העור דבר
 

 (: היי, כאן ספיר

ובכל זאת, הפעם הבנתי משהו    ,החודש פרסמתי מאמר במסגרת העבודה שלי. זו לא הפעם הראשונה

 :בצורה חדה יותר

 .לפרסם מאמר זה מפחיד. ועדיין, זה חלק מהאחריות המקצועית שלנו

הוא רגע של חשיפה אמיתית. את יודעת   ושמה את עצמך בפרונט ר מאמ ת מסר פמ תאהרגע הזה שבו  

שביקורת תגיע. את לא יודעת איזו. את לא יודעת מאיפה. ולפעמים, את גם לא יודעת אם השתיקה תהיה  

 .גרועה יותר מהביקורת 

  ,בלילה ולהריץ תרחישים קיצוניים במיוחד. אבל אם אני כנה עם עצמי   3-אצלי זה מתבטא בלהתעורר ב

הפחד הזה לא נובע רק מחשש לביקורת. הוא נובע מזה שפרסום הוא הצהרה. הוא אומר: זה מה שאני  

 .יודעת. זו העמדה שלי. זו העבודה שלי

 ?אז למה בכל זאת לעשות את זה

 .שיתוף ידע  -  קודם כל 

רוב ההתקדמות המקצועית שלי נשענת על אנשים אחרים שישבו וכתבו לפניי. בלוגים אישיים, טוויטר,  

כל אלה עיצבו את הדרך שבה אני חושבת. לא פעם קראתי מאמר ומיד   , מאמרים מקצועיים, הירחון שלנו

. הן נבנות משכבות של ידע שמישהו  םוק מ םו ש מרצתי לבדוק רעיון שנולד ממנו. פריצות דרך לא מגיעות 

 .אחר בחר לחלוק

 .בעלות וגאווה מקצועית -  שנית

כן, לפעמים אני רוצה שידעו שאני עשיתי משהו טוב. לקחת בעלות על מאמר זה להגיד בקול: אני עומדת  

  ,מאחורי זה. יש בזה גם אלמנט של סיפוק, של הכרה, אולי אפילו קצת דופמין. אבל בעיניי זה מעבר לזה 

של ידע ולהפוך גם   ת ינכרצזו הדרך שלנו לסמן התקדמות, להגדיר זהות מקצועית, ולהפסיק להיות רק 

 .ת שלוליוצר

 .ההתחייבות -והיתרון השלישי, ואולי החשוב ביותר עבורי  

כשאני מתחייבת לכתוב על נושא מסוים, אני מחייבת את עצמי להבין אותו לעומק. אי אפשר להסתתר  

מאחורי ניסוחים יפים כשלא מבינים את החומר. ההכרזה הפומבית יוצרת מחויבות אמיתית. לפעמים, אם  

שארת באזור  תחום מסוים מפחיד אותי, אני פשוט מחליטה שאכתוב עליו. זו הדרך שלי לוודא שאני לא נ

 .הנוחות

 .יש גם חסרונות  , אבל צריך להגיד את האמת

 .הפחד מטעות פומבית 

 .האפשרות שהמאמר לא מספיק טוב 

 .לחשוב, לכתוב, לערוך, למחוק, להתחיל מחדש  : הזמן שזה לוקח

יש רגע כזה מול מסמך ריק שבו את שואלת את עצמך אם כל זה בכלל שווה את זה. הרי כבר הבנת את  

 .החומר. אולי בזמן הזה היית יכולה ללמוד משהו חדש במקום להסביר לאחרים את מה שאת כבר יודעת

 .בעיניי, התשובה היא כן , ועדיין 

בנוי על ידע    Security-הכי התעשייה שלנו לא הייתה נראית כפי שהיא בלי אנשים שבחרו לשתף. עולם 

 .שעובר מאדם לאדם. בלי זה, לא היינו מתקדמים כל כך מהר, ולא היינו קהילה אמיתית 
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הם יוצרים מרחב שבו אנשים יכולים   ,חשובים כל כך Digital Whisper זו גם הסיבה שמיזמים כמו

 .להתנסות, לכתוב, לטעות, להשתפר, ולתרום בחזרה לקהילה

 :בלילה, הוא זה  3אז אם יש משהו אחד שאני רוצה להגיד אחרי כל המחשבות של 

 .פחד מפרסום הוא לא סימן לעצור. הוא סימן שזה חשוב

 .תורם משהו שהוא גדול ממנו , למרות החשש  ,מי שבוחר לפרסם 

 .תכתבו  -  ולכן, אם אתם שוקלים לכתוב 

 .לא כי זה קל

 .אלא כי זה בונה אתכם, וזה בונה את כולנו 

 

.  החודש   מאמר  לנו  וכתב  מזמנו  והשקיע  שישב   מי  לכל  תודה  להגיד   נרצה ,  הגליון  לתוכן  שניגש  לפני ,  וכמובן

 ! דוננפלד אור ל  רבה  תודה ,טופליאן  ברל  רבה  תודה, מדן   עומרל רבה  תודה, בכר  מתןל  רבה תודה

 ,נעימה קריאה 

 קסטיאל  ואפיק פדרובסקי ספיר 
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The Perfect Cover Masking Password Sprays 

as Microsoft Traffic 

 בכר  מתן  מאת

 

 הקדמה 

  בעת   עצמנו   את   לחשוף  ולא  שקטים   שיותר   כמה  להיות   התבקשנו  שבה  פעילות  הייתה   מאיתנו   ואחת  אחד   לכל

  לטובת   הענן  בעולמות  משאבים  לנצל  ניתן  שבה  טכניקה  אראה  ,בפניכם   שאציג  במחקר  .התקיפה  תהליך

  זה   כל  .הגנה  מנגנוני  ועקיפת(  שונה  IP  מכתובת  יציאה  באמצעות)  שלנו  האמיתית  הזהות  הסתרת,  תקיפה

 . Azure של הענן בסביבת לנו  קיימיםה  שירותים באמצעות

 

 ? הקלעים  מאחורי עובדים  הם  ואיך לנצל נוכלש( Resources) משאבים  אותם  מהם 

  במאמר   .מתקפות  לטובת  שלהם  הבסיסית  הפונקצינליות  את  לנצל  שניתן  משאבים  המון  ישנם  הענן  בעולמות

  עוד   שישנם  כמובן,  Azure Functions  -ו   Automation Accounts    ,Azure RunBook  של  ניצול  על   נעבור  זה

 .זה במאמר נסקור  שלא  Logic Apps  כגון  ,לניצול  שניתנים  משאבים 

Automation Accounts  שמאפשר   מה  ,הפעלה  מערכות  עדכוני  ניהול,  ענן  מבוסס  אוטומוציה  שירות  מספק  

 . Azure שאינן בסביבות וגם Azure בסביבות  עקבי  ניהול

 .הטרוגניות בסביבות ותמיכה  משותפות  יכולות,  עדכונים ניהול , לתהליכים  אוטומציות  כולל השירות 

Automation Accounts   האוטומציה  משאבי  של  בידוד  מאפשרים  ,Runbooks  , של   ממשאבים  ותצורות  נכסים  

  נפרדות  לוגיות  לסביבות  משאבים  להפריד  כדי  Automation Accounts-ב  להשתמש  ניתן.  אחרים  חשבונות

  לסביבת   אחר   בחשבון ,  פיתוח   לסביבת   אחד   בחשבון   להשתמש   ניתן,  לדוגמה.  מואצלים  אחריות   תחומי   לפי   או

  Automation Accounts  להקצות   ניתן ,  לחלופין(.  On-Premises)   מקומיות   סביבות   לניהול  נוסף  ובחשבון,  ייצור

 . העדכונים ניהול  מנגנון  באמצעות בארגון המכונות כלל  עבור  הפעלה  מערכות עדכוני  לניהול ייעודי 

Runbooks   של  Azure Automation   משאבים   ולניהול   שגרתיות   משימות  של   לאוטומציה  עוצמתי  כלי  מהווים  

  Runbooks  ליצור  יכולים   משתמשים  Python-ו  PowerShell  כמו  תכנות  בשפות  שימוש  באמצעות,  Azure-ב

 .הענן  בתשתית  אוטומציות וביצוע תפעוליים  תהליכים ייעול לטובת 
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Azure Functions  שירות  הוא  Serverless   ידי  על  המסופק  Microsoft Azure   להריץ  היכולת  את  המספק  

 . פונקציות או  אפליקציות

  Queues,  זמן   מבוססי  HTTP  ,Triggers  בקשות  כגון,  Triggers  מגוון  באמצעות  Functions-ה  את  להפעיל  ניתן

,  אוטומוציה  פתרונות   בפיתוח   גבוהה   גמישות  שמספק  מה,  Azure  של  אחרים   משירותים  המתקבלים   ואירועים 

 .בענן אירועים  ועיבוד אינטגרציה

  חיבור   לנו  נוצר  מכן  אחרול  way handshake-3  ישנו   הקלעים  מאחורי  Function-ל  הרצה  מתבצעת  כאשר

 : הבאה בתמונה לראות נוכל שאותו  מאובטח

 

 

  חיבור   מתבצע  תחילה,  Azure Function App-ה  מול  אל  מאובטחת  בצורה  חיבור  מבצע  שלנו  המחשב  כאשר

 . TCP Handshake באמצעות בסיסי

  ההצפנה   שיטת  שהינו)  TLS v1.3  עם  HTTPS-ב  שימוש  ידי   על   מאובטח  בערוץ   שימוש   מתבצע   מכן   לאחר  מיד

  אחר   רגיש  מידע  או  סיסמאות  כמו  שלנו  לנתונים  שמאפשר   מה(,  היום  שקיימת  ביותר  והמאובטחת  החדשה

 . מוצפנים להיות 

-כ  ומופיע  מאובטח  באופן   מתרחשת  Azure  לבין  שלנו   התחנה  בין  נתונים  ההעברת,  קיימת  שההצפנה  לאחר 

Application Data מוצפן . 

 

 ?הקלעים  מאחורי עובד  Azure Function כיצד

  על   דינאמית  בצורה למשאבים   Provision  מבצעים  Function App ,Azure-ב  לקוד  Deploy מבצעים  אנו   כאשר

 . הקלעים מאחורי, מיקרוסופט של התשתית
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 : שלנו הפונקציה את  שמריץ  Instance-וה  השרת את לראות  נוכל  הבאה בתמונה

 

 

  את   ומריץ  שמאחסן  השרת   של  הניהול   ממשק   הינו  אשר  ”Kudo Console“-ה  את   לראות   נוכל   מעל  בתמונה

 .Azure-ב  שלנו הפונקציה

 . Windows Server 2022 Build 20348 הינו למעלה  בתמונה שמופיע  השרת

 .שלהן הפעולה  לטובת  Azure שירותי מגוון על  מסתמכות Function apps-ה

 .והלוגים   Triggers- ה ניהול לטובת Function App-ל  שמשוייך  Storage account יהיה תמיד

Triggers  ו-Bindings  של  טריגר  לדוגמא  ,אחרים  שירותים  עם  לאינטגרציה  שכבה  מספקים  Event Hub  

 '.וכו  Azure Event Hub של בשירות משתמש
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  משאבי   ומקצה   אותו  מזהה(  Azure-ב  רכיב )  Azure Function Scale Controller-ה,  מתרחש Event כאשר

  לגשת ,  חיצוניים  ים-API-ל  לקרוא  עשוי  הוא  ההרצה  ובמהלך,  ומורץ  נטען  הפונקציה  קוד.  בהתאם  מחשוב

 .בקוד שהוגדרה פעולה כל  לבצע  או  נתונים לבסיסי 

 .נתונים לבסיס   כתיבה לדוגמא , שנבחר  ליעד  ישלחו  פלטים  או התוצאות , ההרצה סיום לאחר 

  במקביל   לרוץ  יכולים   פונקציה   אותה  של   instances  מספר ,  אוטומטי  סקיילינג   מבצעת   שהפלטפורמה   מאחר

 .גבוה אירועים  עומס  של  במקרה

  של   ההפעלה  מערכת  עדכוני  על  אחראית  Azure-ש   שאומר  מה  Azure App Service  ידי  על  מנוהל  התהליך  כל

 . שוטפת ותחזוקה אבטחה קונפיגורציות, רשת ניהול , הבסיסיים ים-VM-ה

  שנפרס   לקוד  מעבר,  הקבצים  למערכת  או  Host-ה  של  ההפעלה  למערכת  ישירה  גישה  אין  למשתמש

(Deployed.) 

  כל   שכן  Azure  של  האבטחה  מנגנוני  על  לסמוך  אותנו  מחייב  אך  לשימוש  מאוד  נוח  הזה  המנוהל  ההרצה  מודל

  ידי   על  מנוצלת  להיות  כמובן  תאורטית  בצורה  עלולה   עצמה  בפלטפורמה  או  Sandbox-ה  בסביבת  חולשה

 . זדוני בקוד  שימוש 

 

 ? Function-ה של הטריגר בעת קורה מה אז

 . מיידי באופן שקוראים  דברים  מספרים ישנם Azure Function-ל טריגר מתבצע כאשר

1. Trigger Event   –  Azure  ל  רציף  באופן  מאזינים-Events  בקשת  כגון   שהגדרנו  Web  ,Timer Trigger  או  

 .נתונים  הבסיס של עדכון  אפילו

2. Runtime Preparation (Cold Start)  –  תחילה  Azure  ומאובטחת   מבודדת   סביבה  מקצים  (Sandbox  )ל-

Function  , לטובת   הסביבה   את   ומכין   הנדרשות   הספריות   את   מתקין ,  נטען  הפונקציה  של   הקוד  מכן  לאחר  

 (. NET. או Python, Node.js כמו) ההרצה

3. Code Execution  –   ה  בתוך  מורצת  הפונקציה-Sandbox  ,בצורה   שירוץ  כדי   לקוד  הכל  מספקת  הסביבה  

 . תקשורתי וחיבור זמני אחסון ,  מחשוב משאבי  כולל, חלקה

4. Binding and Outputs   –  Azure  והפלטים   הקלטים  עם   הפונקציה   את  מחברים  אוטומטית   בצורה  

  של   ההרצה  סיום  לאחר.  Bindings-כ  שידוע  מה  דרך,  Message Queues  או  נתונים  בסיסי  כמו,  ההכרחיים

 .להגיע אמר שהוא  לאן הפלט  את  חלקה בצורה מעבירים  Azure, הפונקציה

5. Cleanup or Reuse   –   ההרצה  לאחר  ,Azure  להיות   מנת  על "  חמה"  בתצורה  הסביבה  את  להשאיר   עלולים  

 . הבאות  ההרצות את משמעותית  שמאיץ מה הבאה לבקשה מוכנים
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 : Warm Start-ל  Cold Start בין  ההבדלים על מעבר  נבצע כעת

Cold Start   –   (.  רב  זמן   למשך  אותה  הרצנו   שלא   או )   הראשונה  בפעם   הפונקציה  את   מריצים   אנו  כאשר   מתרחש

Azure  הראשונית   ההתקנה,  הנדרשות   הספריות  את  ולהתקין   הקוד  את  לייבא,  הסביבה  את  ליצור  צריך  תחילה  

 . זמן מעט לקחת יכולה הזו

Warm Start  –  הראשונה  ההרצה  לאחר ,  מהירה  יותר   הרבה  ,Azure  בציפייה   מורצת   הסביבה  את  משאירים  

 . יותר זריזה הרצה שיאפשר  מה זו בסביבה להשתמש   יוכלו שיקרו  שבעת   כך ,חדשים  Triggers-ל

Azure Functions העבודה לעומס  בהתאם  אוטומטי   סקיילינג מבצעים : 

 . נוספים מחשוב משאבי מיידי באופן  מקצה Azure, אירועים  או  בקשות  של  גדולה  כמות מתקבלת כאשר •

  חוסכת   ובכך  המשאבים  של  הדרגתית  הקטנה  מבצעת  הפלטפורמה,  יורדת  הפעילות  רמת  כאשר •

 .בעלויות

  במיוחד  וחסכוני  יעיל ,  עוצמתי  לפתרון   Azure Function  את  שהופכים  המרכזיים  הגורמים   אחד   היא   זו   גמישות

 . העלות מבחינת

Security and Isolation  –  Azure Functions  ומבודדים  מאובטחים  קונטיינירים  בתוך  פועלות  (Sandboxed 

Containers.) 

 . נפרדת בסביבה מורצת לקוח  של פונקציה כל

Azure   ותיקונים  אבטחה  עדכוני   ומיישמים  הקונטיינרים  את   מנהלים   (Patching  ) נדרשים   אינם   שהמפתחים  כך  

 . בעצמם בכך  לטפל

Monitoring and Logging   –  Azure Functions   ל  מובנית   אינטגרציה  עם   מגיעות-Application Insights   מה  

 . הפונקציות של   אפשריות  ותקלות  ביצועים, הרצה לגבי  מעמיקות תובנות לקבל  שמאפשר

  ומספקים   ושגיאות (  Metrics)   מדדים ,  הרצה  של  לוגים   אוטומטי   באופן   אוספים  Azure  הקלעים   מאחורי

 . תקלות ופתרון לניטור   קריטיות( Diagnostics)  אבחון  יכולות  למפתחים

 ? הקורבן   של  בלוגים תהיה מיקרוסופט של  IP  הכתובת למה 

  ידי   על  נעשית  החוצה  שיוצאת  התקשורת,  Azure  של  המנוהלת  התשתית  על  רצות  Function Apps-ש  מכיוון

  או   בקשות  נשלחות  כאשר,  מכך  כתוצאה  ,Microsoft  של  הנתונים   מרכזי  של  IP  מכתובת  יוצאת  הפונקציה

  כתובת   את  יתעדו(  נתקוף  אותו   הקורבן  של   לוגים)   היעד  של   בצד   הלוגים,  חיצוניים  לשירותים  בקשות  מתבצעות 

 . התוקף של  IP הכתובת את  ולא   Azure של הציבורית  IP-ה
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 Automation Accounts – תקיפה תרחיש

 .תקיפה בתרחיש אותם לנצל ניתן  איך להראות  הזמן  הגיע  המשאבים על  שעברנו לאחר 

  מבצעים   כאשר   הקיימים  מהסיכונים   כחלק  אבל   ,פעילויות   מעט  בלא   Password Spray- ב  להשתמש   לנו  יצא

  להיות   יכולות   ,בנוסף  .הקורבן  של  בלוגים  תופיע  משתמשים  אנו   בה  IP-ה  כתובת  ,הענן   בעולמות  המתקפה  את

  בתשתית   שימוש   לעיתים ש   כך   ,שלנו   הגישה  את   יגבילו  אשר  Conditional Access Policies  מופעלות

Microsoft מכתובת  ויציאה IP  כך על   להתגבר לנו  לעזור יכולים  לגיטימית  שנראית . 

- ל  שלנו  Python  הסקריפט   את   ונוסיף  Automation Accounts  ניצור  התקיפה  תרחיש  לטובת,  תחילה

Runbook . 

 .התקיפה תרחיש לטובת  שנצטרך  Packages- ל Import נבצע מכן לאחר 

 

 

 

http://www.digitalwhisper.co.il/


 
 

The Perfect Cover Masking Password Sprays as Microsoft Traffic 
www.DigitalWhisper.co.il 

 11  2026  מרץ  , 183  גליון
 

 . Runbook-ה של ההרצה לטובת   שרלוונטים Packages-ה כל את לראות  נוכל  הבאה בתמונה

 

 

 . Storage Account-ל  משתמשים רשימת לעלות   זה שלנו הבא הצעד

Storage Account  ב-Azure  זמינות   ובעל  מאובטח,  סקיילבילי  אחסון  המספק  ענן  מבוסס  אחסון  פתרון  הינו  

 .שונים  נתונים סוגי  עבור  גבוהה

 File'(,  וכו  סרטונים ,  תמונות  כגון  נתונים   לאחסון )  Blob Storage  ביניהם,  אחסון  שירותי   במספר  תומך  השירות 

Shares (מבוסס קבצים  לאחסון SMB )וטבלאות  (לנתוני NoSQL .) 

 

 

- ל(  שיצרנו  Storage Account-ה  מול  אל  התממשקות  לטובת)  Connection String  נוסיף  מכן  לאחר 

Environment Variable  (אופציונלי .) 
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 . Runbook- ל הרצה נבצע כעת
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 .Microsoft- ל  שייכות  אשר שונות IP כתובות 2  בלוגים לראות  נוכל הסתיים התקיפה שתרחיש  לאחר 
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  ידי   על  משימות  מריץ  הוא,  אומרת   זאת ,  Azure Automation-מ  חלק  הוא  Azure Runbook-ש  להבין  חשוב

 . Region בכל שונות יוצאים אנו  שמהן  IP והכתובות, Micrososft  של הענן בתשתית שימוש 

  Runbook-ה  שאם  שאומר   מה  Automation Accountss-ל  IP  כתובות   של  יחודי  טווח  מקצה  Azure Region  כל

 . כן גם שונה  תהיה ניצא  שממנה IP הכתובת אז  שונים  Regions-מ יורץ

  בכל   Runbooks-ב  ונשתמש  שונים  Regions-ב  Automation Accountss  מספר   ליצור  נוכל  כתוקפים

Automation Accounts  כתובת   יראה(  הקורבן )  השני   שהצד  כך,  שלנו  הזדוניות  המתקפות   את  להריץ  כדי  IP  

 . אחרת  מתקפה כל או DOS או  Password Spray  כשנבצע לגיטימית

 . Microsoft של IP מכתובת  ומגיעות  יוצאות  שהן  מכיוון אלו  למתקפות  חסימה  לבצע קשה יהיה

 : Region כל של  הציבוריות הכתובות כלל על למעבר

Download Azure IP Ranges and Service Tags – Public Cloud from Official Microsoft Download 

Center 

 : שהשגנו  המשתמשים עם  הקובץ את לראות  נוכל התקיפה תהליך  סיום לאחר 

 

 

 Function App – תקיפה תרחיש

  כעת ,  Automation Accounts-ה  עם  לכן  קודם  שהדגמתי   התקיפה  תהליך  את  לבצע   דרכים  מעט   לא  ישנם

 . Function App באמצעות  נוספת  דרך אציג 

 PowerShell- וב  HTTP Trigger-ב  השתמשתי  אני)   הקוד  להרצת  פונקציה  וניצור   Function App  ניצור   תחילה

Core  קוד  ההרצת לטובת :) 
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 : ההרצה לטובת לפונקציה הטריגר  את  נבצע כעת
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 : שנוצרו בלוגים  ונצפה

 

  Microsoft-ל  משוייכת  שהינה  ההתקפה  ביצוע  בעת  יצאנו  שממנה  IP  הכתובת  את  מעל  בתמונה  לראות   נוכל

 '.וכו Password Spray, Web Crawling, C&C  לטובת זו  בטכניקה  להשתמש  נוכל, שונה המיקום  גם  וכמובן

  נחשוף   לא  אנו  ובנוסף לגיטימית  הינה  IP  שהכתובת  מכיוון  יחסםהל לא  לנו לעזור  יכול  זה  הקודם  במקרה  כמו

  היתר   שבין   Smart Lockout  מנגנון   בעקיפת   לנו  לעזור  יכול   שזה  לציין  חשוב ,  המיקום  ואת  שלנו   IP  הכתובת  את

 .כזדונית מסומנת בקשות ממנה שמגיעות IP הכתובת האם  בודק

 

 הגנות 

 ? Microsoft Entra ID Protection זה מה אז

Microsoft Entra ID Protection   ולצמצם   לחקור,  לזהות  לארגונים  המסייע  מתקדם   אבטחה  שירות  הינו  

 . מתקדמות למידה   יכולות באמצעות זהות מבוססי סיכונים

  מיקומים ,  IP  כתובות   כגון  שונים   אותו  סמך   על   התחברות  ודפוסי  המשתמשים  התנהגות  את   מנתח  השירות 

 .פוטנציאלים  איומים  לזהות במטרה', וכו  מכשירים, גאוגרפים 

 ( Risk? ) סיכון מהו

 . אליהם הנלווים והמאפיינים אימות   תהליכי, משתמשים  פעולות להערכת  מתייחס סיכון 

Microsoft Entra ID Protection  לצוותי   המאפשרים ,  ייעודיים  דוחות   ומספק   זהות  מבוססי  סיכונים   מזהה  

 . אפקטיבי  באופן אליהם  ולהגיב איומים  במהירות לזהות אבטחה

 ? ID Protection של הסיכון  דוחות  מהם

ID Protection  בסיכון  התחברויות ,  בסיכון  משתמשים   על  דוחות   מפיק  ,Workload Identities   ו  בסיכון-Risk 

Detections  בחולשות   וטיפול  זיהוי  באמצעות  האבטחה  מערך  בחיזוק  תסייע  אלו  דוחות  חקירת  .בארגון  בסיכון  

 .הגישה ובקרות האימות במנגנוני
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Smart Lockout 

 ? Smart Lockout  זה מה

Smart Lockout   באמצעות ,  מורשית  בלתי   גישה   מפני  משתמשים   חשבונות   על   להגן  שנועד  אבטחה  מנגנון   הינו  

 . Brute Force  או Password Spray  מתקפת לבצע   המנסים תוקפים חסימת

  לא   ממקורות  חשודים  ניסיות  לבין  משתמשים  של   לגיטמיים  התחברות  ניסיונות  בין  להבחין  יודע  המנגנון

 . מוכרים

  ללא   ולהתחבר   להמשיך   יכולים   לגיטמיים  משתמשים ,  כושלים  ניסיונות  מספר  לאחר  נחסמים   שהתוקפים   בעוד

 . בזמינות  פגיעה

 ? פועל  Smart Lockout  כיצד

 . Microsoft Azure או Azure Public-ל כושלים ניסיונות 10 •

 . Azure US Government עבור  כושלים ניסיונות 3 •

  ובהתארכות   אחת  מדקה  החל ,  החסימה  משך  את  מאריך   נוסיף  כושל  ניסיון   כל,  הראשונית  החסימה  לאחר 

 . זמן לאורך הדרגתית

,  האחרונים  השגויים  ההתחברות  ניסיונות   שלושת   אחר   עוקב   Smart Lockout,  מיותרות  חסימות  למנוע  כדי

 . החסימות מונה את  תגדיל לא שגויה סיסמה  אותה של חוזרת הזנה

 ? מופעל  Smart Lockout  כאשר קורה  מה

 :הבאה  ההודעה את יקבלו   המשתמשים, Smart Lockout של  החסימה לסף  מגיעים כאשר

"Your account is temporarily locked to prevent unauthorized use. Try again later, and if you still 

have trouble, contact your admin." 

 Load)  עומסים  איזון  באמצעות  ומנוהלים  גאוגרפית  מבוזרים  Microsoft Entra  של  האימות  ותהליכי  מאחר

Balancing ) שונים  נתונים במרכזי  מעובדים להיות עשויים  התחברות  נסיונות . 
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 :Password Protection Settings-ה  את מתארת  הבאה התמונה

 

 

 Microsoft Entra ID  תחת  2025  מינואר  החל  זמינה,  אמת  בזמן   Password Spray  מתקפות  זיהוי   יכולת

Protection  ,מתקפות  של   המיידי  ביטווח  ומניעה  זיהוי  שמאפשר  מה  Password Spray  תהליך   במהלך  כבר  

  שעות   שנמשך  מאירוע  והטיפול  התגובה  זמן  את  ומקצר  Tokens  קבלת  מתוקפים  מונע  ובכך  ההתחברות

 . בודדות לשניות 

 . בארגון מופעל  Microsoft Entra ID Protection  כי לוודא יש,  זו ביכולת להשתמש   מנת על

  באופן   שתפעל(  Risk-based Conditional Access)   סיכון  מבוססת  Conditional Access  מדיניות  להגדיר  ניתן

  אפשרויות   והפעלת  הסשן  של  הסיכון  רמת   העלאת  באמצעות  Password Spray  ניסיונות  זיהוי  עם  אוטומטי

 .חשודים   שהינם התחברות ניסיונות חסימת או  נוספים  אימות

 : זו יכולת של  וניהול   יישום,  הגדרה על נוסף למידע

Microsoft Entra ID Protection | Microsoft Learn -What is Microsoft Entra ID Protection?  
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 סיכום 

  לבצע   מנת  על   Azure-ב  לגיטימים  משאבים   של   בפונקצינליות   להשתמש   האפשרויות   על  עברנו   זה   במאמר

  להתגבר   לנו  ויעזור  בו  נמצאים  שאנו  ממה  שונה  ממיקום,  לגיטימית  שהינה  IP  מכתובת   שיצא  תקיפה  תרחיש

 . זדוני שאינו המקור את  מוודאים אשר הגנה מנגנוני על   היתר בין

 

 המחבר  על

 .עושה  שאני ממה נהנה ופשוט  האחרונות  בשנים  והענן  התשתית עולם  את  חי, בכר  מתן אני

 . Twitter-ב  או בלינקדאין  אלי לפנות  מוזמנים

 

 מידע  מקורות

• What is Microsoft Entra ID Protection? - Microsoft Entra ID Protection | Microsoft Learn 

• Download Azure IP Ranges and Service Tags – Public Cloud from Official Microsoft 

Download Center 
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Certificate Transparency as Communication 

Channel 

 מדן  עומר  מאת

 

 הקדמה 

  בין   לתקשר   מנת  על   זו   בדרך   ולהשתמש ,  ציבוריים  במפתחות   מידע   להסתיר  ניתן   כיצד   אדגים  זה   במאמר

,  sigstore  עלו   Certificate Transparency  על  אסביר .  הצדדים  בין  ישירה  תקשורת   ללא  ,שונים   גורמים

  מידע   להסתרת  ותשיט  אציג   ,לבסוף (.  docker image  לדוגמא )   בנייה  של   תוצרים  על  שמירה  מנגנון   משמשה

 . מנגנון אותו  דרך החברה על  פנימיים פרטים חושפות חברות כיצד אסביר ו,  RSA public key-ב

 

Certificate Transparency 

- ה  ידי  על  שהופקו  אתרים  של  החתימות  כל  על  ששומר  מנגנון  הוא  Certificate Transparency,  מכיר  שלא  למי

Certificate Authority  לדוגמא  –  השונים  Let’s Encrypt  או  DigiCert  .ל  מאוד  דומה  בצורה  בנוי  הזה  המנגנון -

blockchain  ,עצי  על  מבוסס  הזה  המנגנון.  לעולם  להימחק  יכולה  לא  רשומה  כל  שבעצם  ככה  Merkle  , שהם  

  למחוק   אפשר   שאי  גם  לב  נשים,  בעץ  עלה  כל  של  חתימות   לוודא  יהיה  שאפשר  ככה  שבנוי   נתונים  מבנה  בעצם

 .אליו שנכנס לאחר הזה נתונים  מהמבנה מידע

  המלא   המידע  הוא  שנשמר  המידע.  הזה  במנגנון  נשמרת,  2013  מאז  בערך,  לאתר  יוצר  שמישהו  חתימה  כל

  את   לחפש  נוכל,  crt.sh  לאתר  נכנס  אם.  חתם  CA  ואיזה  חתם  מתי,  חתם  מה,  חתם   מי  כלומר  -  החתימה  של

 . אחורה היסטורית וגם ,  כיום בעולם  שהוא  דומיין/ אתר כל של החתימות

- ה  כל  של   קליל   info leak-ל  אתר  בעל  כל   חושף  שהוא  היא ,  האלו   חתימות  שמירת  המנגנון   של  הגדולה  הבעיה

subdomains  שום   בלי   ,משמעותי   דיי   זה  אבל,  לעניין  לב  שמות  לא  רבות  חברות.  שלו  DNS enumeration  

 . החברה של subdomain  כל של  כמעט רשימה להשיג  אפשר

  API  ואיזה  נשמרים  חתימה  כל  של  האובייקטים  כיצד  מתואר  שבו,  RFC 9162- ב  היטב  מוגדר  עצמו  המנגנון

- ה.  נכונה  היא   שהחתימה לוודא מנת  על  רשומים  באובייקטים   לחפש  יכול  דפדפן  –   לדוגמה .  למשתמש נחשף

API  מה המידע את  לקרוא לגשת  אפילו  אפשר, לגמרי  ציבורי שנחשף-API ישירות גוגל   של מדומיין . 

 supply  נגד  כלים  לבנות  מנת  על   חברות  כמה  ידי  על   המוצא  sigstore  פרויקט,  אתרים  של  לחתימות  בנוסף
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chain attacks .נכנס  שלא  לוודא  כדי,  לדוגמא  malware  ב-docker image  בכלי   משתמש  הפרויקט.  שהורדנו  

 Certificate-ב  גם  ומשתמש ,  אתרים  של  חתימות  של  דומה  מנגנון  ידי  על  קבצים  שחותם  cosign  שנקרא

Transparency בשם משלו rekor . ב נרשם חותם  שמישהו קובץ כל-rekor  ידי  על API לכל פתוח . 

 

 חתימות 

 ? אומר   בדיוק זה מה אבל ,  לחתימות  פעמים מספר תיהתייחס  

,  public key-ה מהו, החתימה בוצעה  מתי , חתם  מי  כמו , רבים פרטים  וכוללת x.509  בפורמט מוגדרת  חתימה

  יותר   חדשות  בגרסאות  או  SSL-ב  משתמשים   אנחנו  כאשר.  extensions-כ  נוספים  שדות   להוסיף  אפשרות  וכן

  פורמטים   גם   קיימים  כי  אם ,  PEM  כקובץ  מיוצגת   כלל   שבדרך ,  כזו  חתימה  יוצרים  למעשה  אנחנו,  TLS  של

  האתר   שם  ליד ( הירוק)  המנעול  סמל  על  לחיצה  ידי- על, למשל,  אתר כל  של  החתימה  את  לראות   ניתן   .נוספים

 . בדפדפן

  אתרים   זיהוי   ידי-על  גולשים   על   להגן  ומאפשר ,  handshake-ה  תהליך   בזמן  שלנו  למחשב  מועבר  הזה  המידע

 Certificate-ה  של  נוספות   חתימות  גם  כוללת  חתימה  כל ,  בנוסף   .תקינה  שאינה  או  תוקפה  שפג   חתימה  עם

Authority  למשל,  עליה  שחתם  Let’s Encrypt  ,הזה  המידע  כל.  חתימות  של  שרשרת  מתקבלת  שבפועל  כך  

 x.509-מ  חלק   כמו,  מסוים  מידע   שבהם  מקרים   למעט,  Certificate Transparency-ב  דבר  של   בסופו   נרשם

extensions  , נכלל בהכרח לא . 

 

 ? רוצה אתה מה… אוקי

  נכנסים   הםש  שמוודא   בכך ,    באינטרנט  גולשים  על  שמגן  בסיסי  מנגנון  זה  רואים  שאנחנו  מה  כל,  עכשיו  עד

  הם   האלו  המנגנונים  של  APIs-ה  שכל  לב  נשים.  מומצא  facebook  אתר  לאיזה  גולשים  ולא,  לגיטימי  לאתר

  שיהיה  דומיינים  הם  האלו  המנגנונים  של  domains-ה  כל,  בנוסף.  כלשהו  אימות  כל  ללא,  לחלוטין  ציבוריים

  או   Google  פשוט  שהם  או,  עלינו  שמגנים  הכלים  את  משמשים  הם  הרי,  בארגון  אותם  לחסום  מאוד  מאתגר

Cloudflare . 

  פשוט   אנחנו  –  להמשך  גדולה  משמעות  לו  יש  אבל,  מטופש  די  טריק  נמצא  כאן  שאסביר  המנגנון  בבסיס

  אם ,  הללו  ברשימות   מקום   בכל  נמצא   הזה  Public key- ה.  החתימה  של   Public key-ה  בתוך   מידע   מחביאים

  אחר   ומישהו,  Certificate Transparency-ל  ישירות  מידע  לדחוף  נוכל,  מוסתר  מידע   לשם  להכניס  דרך  נמצא

 . ישירה  תקשורת שניהם בין  שיש בלימ, אותו לקרוא  יוכל

http://www.digitalwhisper.co.il/


 
 

Certificate Transparency as Communication Channel 
www.DigitalWhisper.co.il 

 23  2026  מרץ  , 183  גליון
 

 Public Key- ב מידע מחביאים  איך

  שני   בוחרים  RSA  ההצפנה  באלגוריתם  אבל ,  טוב  כזה  לא  אני  במתמטיקה  וגם,  דגול  הצפנות  מומחה  איזה  אינני

  נורא   מספר   היא   התוצאה.  public key-ה  את  לייצר  כדי  ביחד  אותם   כופלים   ואז,  גדולים  נורא   ראשוניים  מספרים 

  ראשוני   מספר   ונחפש,  ראשוני  אחד  מספר   נמצא  זה   בעצם  שנעשה  מה  אז .  certificate-ב  נכתב  שבסוף  גדול

  המספר   בתוך  מתקיים  להסתיר  רוצים  שאנחנו   המידע  שבה  תוצאה  לנו  יביא  בסוף  שניהם  של   שהכפל,  נוסף

 . הסופי

  שתוצאת   מספרים   שני   נחפש .  הסופית  בתוצאה  65  שהוא   A  של   ascii  הערך  את  לשים  רוצים  אנחנו,  לדוגמה

  אבל ,  מטופש  לכם  מרגיש  אולי  זה . 100651233 כמו", 65"  הסטרינג  את  שמכיל   מספר  יוצאת  שלהם  המכפלה

  ראשוניים   מספרים   מוצא   זה  דקה   תוך  בערך   אבל ,  זמן  מלא   ייקח  עצמו  שהחיפוש   חשבתי   בהתחלה .  עובד  זה

 . בערך bytes 11  של  להודעות שמתאימים

  רוצים   שאנחנו   המידע   את   גם   מכיל   אבל,  תקין  שלו  והערך  ידינו  על  נשלט   שהוא  public key  לנו   יש ,  ככה  אם

,  שלנו  המספר  שם  שרשום   רואים   החתימה   על   מסתכלים  אם,  מוסתר  באמת   לא   שהמידע   לציין   חשוב .  להסתיר

  אפשרי  יהיה  שלא  בצורה המידע את להצפין שאפשר  בהמשך נראה. להיות אמור הוא איפה לדעת  צריך אבל

 . אותו לקרוא 

 

 domains דרך מידע העברת -’ א אופציה

. עצמה  במשימה  להתחיל   אפשר ,  ידינו   על  שנשלט  מידע   שמכילה   חתימה  ליצור  היכולת   את  לנו  שיש   ברגע

  כערוץ   לשמש  היא  שלו   המטרה  כל  כאשר ,  ממנו  לנו  אכפת  באמת   שלא   דומיין   רכישת   הוא  הראשון  השלב

  על  שיצביע   כך  שלו  DNS-ה  את   נגדיר ,  הדומיין  רכישת   לאחר .  Certificate Transparency-ל  מידע  להעלאת

 . Let’s Encrypt  של domain validation-ה שלב  לצורך אותנו  תשמש אשר, בענן מכונה

  או   בכלים  גם  להשתמש  שניתן   כמובן   אבל ,  acme-client  בשם   כלי   עם   שמגיע,  OpenBSD  התקנתי,  למשל,  אני

 . אחרות  שיטות

  עבורה   ליצור   מהכלי  וביקשתי ,  למכונה  אותה   העליתי ,  כלשהי  הודעה   רשמתי  שבה  חתימה  בניתי   הבא  בשלב

- ה  בהגדרת  צורך  היה  ולכן)  תקינה  בדומיין  שהשליטה  שלי  המכונה  מול  בדקו  Let’s Encrypt,  בפועל.  תעודה

DNS ,) נרשמת   שהוספתי  המידע   את  שמכילה  שתעודה   היא   התוצאה.  בעצמם  החתימה  על  חתמו  מכן  ולאחר  

  החלק   אבל ,  במיוחד  מעניין  נשמע  לא  זה   כשלעצמו  .Certificate Transparency-ב  לצמיתות   ונשמרת

  שמאפשר   API  מספק  Certificate Transparency,  קודם  שצוין  כפי.  הקורא  הצד  דווקא  הוא  כאן  המשמעותי

  מהצד   לקרוא  ניתן  שבו   למצב  הגעתי(,  נוח  הכי   לא  שהוא)  API-ה  עם  עבודה  קצת  לאחר.  חתימות  ולקרוא  לחפש

 .בחתימה  שהוטמעה  ההודעה את השני
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  דומיין   דרך  המידע את   קורא אלא, ישירות  שלנו  לדומיין  ניגש  לא  לעולם הקורא?  בפועל  זה  של המשמעות  מה

  ערוץ   מתקבל ,  גוגל   של  דומיינים  יחסום  לא  אבטחה  כלי  אף  שכמעט  מאחר (.  אחר  גדול   CT  ספק  או )  גוגל  של

  על   שליטה  משיג   מישהו  אם:  אפשרי  ההפוך  הכיוון  גם  עקרונית.  לארגון  בכניסה  לחסום  מאוד  שקשה  תקשורת

 . המערכת על  להשתלט   הצליח שהוא  החוצה  לסמן  יכול הוא , K8S בתוך   למשל,  חתימות שמנפיקה תוכנה

  ידי - על  שמנוהלים  Certificate Transparency-ה  בשרתי  להשתמש  ניתן,  הרלוונטית  החתימה  את  למצוא  כדי

  קריאות   מבצעים   מכן  ולאחר ,  העץ  גודל   את  לקבל   כדי   API-ה  דרך   get-sth- ל  בקריאה  מתחילים.  גדולות  חברות 

get-entries תהליך  זה. הרצויה  החתימה את  ולחפש חתימה-חתימה  לעבור   צריך הזה בשלב . סביר  טווח עם  

  יחסית   להגיע  כדי  בינארי   בחיפוש  להשתמש  אפשר,  נשלחה  ההודעה  מתי  בערך  יודעים  אם  אבל,  מעצבן  די

 . רשומה-רשומה לעבור  ואז , בעץ המתאים לאזור מהר

  יתריע   לא  אבטחה  כלי   שום  כמעט:  מוסתרת   מאוד  בתקשורת  מדובר  דבר  של  בסופו  אבל,  מתיש  די  עצמו  API-ה

  הפענוח   גם .  מאוד  גבוה  הוא   זיהוי   בלי  יעברו   שהקריאות  והסיכוי ,  גדולים  CT  לספקי   או  Cloudflare-ל  קריאות  על 

- ה  הזה  במקרה  —   הרלוונטי  המידע   את  לחלץ  ניתן  לבסוף  אך,  טריוויאלי  לגמרי  לא  עצמה  החתימה  של

modulus  ,ההודעה מוסתרת שבתוכו . 

 

 sigstore דרך מידע העברת –’ ב אופציה

sigstore  מספק  API   קבצים  על  לחתום  שמאפשר ,  לכולם  פתוח  ,Docker images  כדי   שנדרש  מה  כל.  ועוד  

,  בהם  לשלוט  יכולים  שאנחנו  פרמטרים  שני,  public key-ו  שנחתם  האובייקט  של  hash-ה  הוא  חתימה  לבצע

 . ראינו  שכבר כפי

  מחשבים   לשני  שמאפשרת,  magic-wormhole  בשם   תוכנה  קיימת.  נוסף  בטריק  משתמשים  אנחנו  כאן

  ברגע ”.  שמח  שיר  שרה  שרה “   למשל,  משותף  passphrase  על  מסכימים  הצדדים   שני  אם   לזה   זה  להתחבר 

- ה  את  והופכים,  מאמצים  אנחנו   הזה   הרעיון  את.  נוצר  החיבור,  passphrase  אותו  את  מזינים  הצדדים  ששני

passphrase ל-hash ,שרה  שרה”, “ 1/10  שמח שיר שרה שרה: “ לדוגמה, ההודעה של  מקטע מספר  עם יחד  

 ”. 2/10  שמח  שיר

,  מהמידע  חלק  מכיל  מהם  אחד שכל, public keys  של  סדרה  לבנות  ניתן,  למקטעים ההודעה  פיצול  באמצעות

 .שלמה אט’צ  תוכנת זה על כתבתי  בפועל ? פשוט  זה כמה עד.  sigstore-ל  יחסית  בקלות אותם ולהעלות 

“ למשל,  הודעה  מפצלים   אנחנו  הזו  בצורה    שכל   למקטעים ”,  10  בשעה …  בחדרה  נפגש   בבוקר   מחר ,  שמע: 

  הרלוונטיים   public keys-ה  את  לקרוא  הוא  שנדרש  מה  כל,  הקורא  בצד.  משלו  public key-ל  נכנס  מהם  אחד

 . המלאה ההודעה את מחדש ולחבר
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  שארגונים   מכיוון ,  לחסום  מאוד   שקשה  דומיין   מול   ומתבצע ,  לכולם  לחלוטין  פתוח  sigstore-מ  הקריאה  שלב   גם

  לא   שהמידע   כך ,  מוצפנות  עצמן   ההודעות,  בנוסף.  שלהם  ההגנה  מכלי   כחלק   sigstore-ב  משתמשים   רבים 

 . לב  תשומת שדורש  תקשורת בערוץ  שמדובר  יבין לא בחתימות  שייתקל  חיצוני  גורם  וגם,  גלויה  בצורה נשלח

  passphrase-ה  במנגנון  משתמשים  שאנחנו  מאחר’.  א  מאופציה  יותר  פשוטה  אפילו  הקריאה,  הקורא  בצד

  API-ה.  שנבחר  המקטעים  למנגנון  בהתאם,  הרלוונטי  hash-ה  לפי  לחפש  הוא  לעשות  שצריך  מה  כל,  הראשוני

  שמחזירה ,  המבוקש  hash-ה  עם  retrieve  מסוג   פשוטה  HTTP  קריאת  ומאפשר,  לשימוש  יותר  נוח   sigstore  של

 .ההודעה  מוסתרת שבתוכו,  public key-ה היא עצמה החתימה, הזה במקרה. החתימה את

 

 יותר טוב זה את נסביר

  להיות   חייב  ראשוני  שמספר  בגלל.  ראשוני  מספר  לתוך  להכנסה  שלנו  המידע  את  להכין  צריכים  אנחנו   כל  קודם

  ונחפש   ביטים  בכמה  נזיז.  זוגי  מספר   לנו  יצא  שלא   מנת  על  LSB-מה  מידע  של   bit  כל  להזיז  חייבים  אנחנו,  זוגי  אי

  זה   איך  לראות   תוכלו  המצורף  בשרטוט,  רוצים  שאנחנו  הסופי  הערך  את  שיוצרים  הרלוונטיים  המספרים  את

 . קורה
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  להצפין  שנוכל  מנת  על ,  מקטעים  לבנות  צריכים   אנחנו ,  בודדים  טים ימב  יותר  שהיא  הודעה  שולחים  כשאנחנו

 . נכתבו כבר  וכמה יש כמה  של header לבנות צריכים אנחנו  לכן,  המידע את שצריך כמו

 

 

  שלהם   הנוסף  המידע ,  public keys  בעצם  כולם   שהם,  מקטעים  בונים   אנחנו,  למטה  בציור   לראות   שניתן   כפי

 .הסתרנו שאנחנו המידע רק  זה אותנו שמעניין  מה, לנו  רלוונטי  לא
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  את   ניקח   לדוגמא ,  קודם   שרשמנו  מהדרכים   באחת  להשתמש   צריכים   אנחנו  public keys-ה  את   שבנינו  אחרי 

Let’s Encrypt . 

 

 

 . עובד certificate transparency של המודל ככה כי, לעולם   ימחק  לא   שהמידע זה פה שיפה מה

 

Certificate Transparency Info Leaks 

  רב   מידע   של  דליפה  זה,  לנושא לב  שמות  לא  ורובן , לחברות   גורם   Certificate Transparency-ש  נוספת   בעיה 

  ובגלל ,  Let’s Encrypt  ידי  על  אוטומטיות  בחתימות  היום  משתמשות  רבות  חברות.  שלהם  subdomains  על

  כל   ושל  חברות  של  עצום   מידע  מאגר  בעצם  שמייצר  מה,  נרשמת  חתימה  כל,  קודם  שתיארנו  ההתנהגות

,  משתמש  סטראטפ  איזה  queue management  מערכת  ובאיז  לדעת  רוצים  אם,  לדוגמא.  רשמו  שהן  החתימות

  חתם   שלהם   devops-ה  שצוות  הסיכויים  רוב,  החברה  של  הדומיין   את  ולרשום  crt.sh- ל  כנס ילה  מספיק 

subdomain  השם  עם-rabbitmq  או  kafka  .דרך  בעיה  שום  בלי  חברות  על  שלמה  מידע  מפת  לבנות  אפשר  

Certificate Transparency כמעט לב  לזה שם  לא  אחד  אףו . 

 

 

 

http://www.digitalwhisper.co.il/
file:///C:/Sapir/DW/Magazine/183/crt.sh
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 הדגמות 

 ": מוסתר"  מידע שמכילה  digitalwhisper.co.il לאתר  חתימה ליצירת  בהדגמה נתחיל

 

  את   ובונה  מתאימים   ראשוניים  מספרים  מחפשת  התוכנה,  לאתר   X.509  חתימת  מייצרים  בעצם  אנו

 : כך  תראה הסופית  התוצאה, החתימה

 

 

  של   ASCIIה  בעצם  שהם  48656C6C6F576F726C64  המספרים  את  לראות  אפשר  החתימה  בסוף

"HelloWorld.” 

 

 

 

http://www.digitalwhisper.co.il/
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 : מקטעים  בכמה שימוש  ללא  -rekorמ פשוטה וקריאה כתיבה  נדגים עכשיו 

 

 

  תלוי   בעיקר  זה,  ניסיונות  126  אחרי  מצא  שהכלי  ורואים,  מתאימים  ראשוניים  מספרים  בלחפש  מתחילים  אנחנו

  בחזרה   לגשת   לנו  ונותן ,  המידע  את  לשמור  כדי   rekor  של  API-ב  משתמש  הוא  זה  אחרי,  בהתחלה  שלו  בהגרלה

 . כרגע ממנו נתעלם, מעניין כזה לא  JSON וזה  מאחר. curl עם למידע

 . מלוח הדג  עם  שבחרנו" סיסמה"  באותה  משתמשים אנחנו,  לקרוא כדי

 

 

 

http://www.digitalwhisper.co.il/
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- ה  את  Hidden Data-ב  לראות  אפשר,  ההודעה  את  ומוציא,  שנתנו"  סיסמה"ה  פי  על  מחפש  הכלי

"HelloWorld ”שוב שלנו . 

 : rekor-ל מרובה  כתיבה  שדורשת, יותר ארוכה כתיבה נדגים לסיום

 

 

  מאוד  מוצא הוא לפעמים, פעמים וכמה כמה מחפש וגם, חתימות  כמה להעלות  צריך  שהכלי רואים  אנחנו כאן

  בפעם   שהדגמנו  כמו  rekor-ל  כולם  את   רושם   הוא,  ניסיונות  2000  אחרי   כמעט  ולפעמים(  ניסיונות  5)  מהר

 . הקודמת

 

  את   מחדש  בונה  לבסוף  אבל ,  החתימות  8  כל  את  לחפש  צריך  הכלי ,  בחזרה  לקרוא  ממנו  מבקשים   אנחנו

 . שלנו ההודעה

http://www.digitalwhisper.co.il/
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 סיכום 

  מגוונות   הן  חתימה  במנגנוני  לשימוש  הדרכים  כמה  עד  ממחישות  הפוסט  לאורך  שהוצגו   והטכניקות  הדוגמאות 

  בתוך ,  שלם   VM  של  הסתרה  כדי  עד ,  מאוד  מורכב  מידע  להטמיע  הצלחתי ,  בפועל .  מפתיעות  גם  ולעיתים 

,  וחתימות  תעודות  דרך   רגיש   מידע  או   פקודות   להעביר  שניתן  היא  המשמעות.  לחלוטין  לגיטימיות  חתימות

  כלי   רוב   בעיני”  בטוחים“ כ  שנתפסים   דומיינים  דרך  אף  ולעיתים,  חשוד  ליעד  ישירות  ייגש  הקורא  שהצד   מבלי 

 .האבטחה

  רק   אינם  sigstore  כמו  ושירותים  Certificate Transparency,  שחתימות  היא  מהפוסט  המרכזית  המסקנה

  בסיסיות   הנחות  לעקוף  יכול  בהן  יצירתי  שימוש.  מידע  להעברת  חזקות  תשתיות  גם  אלא,  הגנה  מנגנוני

  איך   להבין  גם  אלא”,  מדבר  מי“   על  לסמוך  רק   לא  חשוב  כמה  עד  ולהדגיש,  עליהן  נשענות  אבטחה  שמערכות

 .מנוצלת התשתית מה ולשם 

 

 המחבר  על

 .שנים הרבה embedded-ה תחום ב  כן ולפני, סייבר חברות  בכמה  עבדתי,  מדן עומר שמי

 

 מידע  מקורות

• https://github.com/latedeployment/secertcert –  כלי  שכתבתי  להדגמה  בנושא 

• https://datatracker.ietf.org/doc/rfc9162/ - RFC של certificate transparency 2 

• https://certificate.transparency.dev/ - האתר  של certificate transparency 

• https://www.sigstore.dev/ - האתר של sigstore 

• https://crt.sh/ -  אתר  לחיפוש חתימות 

• https://latedeployment.github.io/posts/encrypting-and-chunking-data-in-rsa-keys/ -   בלוג

 שכתבתי  שמסביר  איך  המידע  מוצפן בפועל 

 

 

 

 

http://www.digitalwhisper.co.il/
https://github.com/latedeployment/secertcert
https://datatracker.ietf.org/doc/rfc9162/
https://certificate.transparency.dev/
https://www.sigstore.dev/
https://crt.sh/
https://latedeployment.github.io/posts/encrypting-and-chunking-data-in-rsa-keys/
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 HASH לפונקציות מבוא  – נוספים  ותבלינים   פלפל, מלח

 טופליאן  בר  מאת

 

 הקדמה 

  את   האוויר  לחלל  זורקים/מציינים/מתארים   שלא  המחשב  במדעי  ראשון  תואר  במסגרת  הקורסים  מעטים

',  תמצות'  במילה  ישתמש  אחד:  העקרון  אותו   את   לתאר  אחר  שם   יש   אחד   שלכל  נדמה'.  Hash  פונקציות'  המושג

  אפשר   אי,  המאמר  כותרת  וכמו"  סלט"  נהיה  שמות  מרוב.  הלאה  וכן'  ערבול'  השלישי',  גיבוב'  יעדיף  השני

 . ופלפל מלח  טוב בסלט  לשכוח

  ובכך '.  טחינה  פונקציית , 'האלטרנטיבי  בשם   והלאה  מכאן   זו   לפונקציה   ולהתייחס  להתפתות   מאוד   שקל   למרות 

  פונקציות )"  [1]במאמרו  דונקלמן   אור   ר "ד  השתמש  בו   הכללי  הכיוון   את   להמשיך  נרצה,  הנרטיב  את  להמשיך 

 '. תמצות פונקציית ' בשם  נשתמש  ומעתה"( SHA-3ה ותחרות  קריפטוגרפיות תמצות

 

 תמצות  פונקציות

  חופשי   באורך   קלט  המקבלת  פלט-קלט  מכונת  מאשר   אחרת  לא  היא  תמצות  פונקציית ,  ביותר  הגסה  בצורה

  למצוא   אפשרי  בלתי  וכמעט,  ומלואו  עולם  לבנות  ניתן  זו  פונקציה  גבי  על .  קבוע  באורך  לפלט  אותו   וממירה

,  הצפנות,  חיפושים,  אלגוריתמים ,  נתונים  מבני.  אחת   פעם  לפחות  זה  עקרון  מממשת  שאינה  כלשהי  מערכת

  שימוש   עושים,  המחשב  במדעי  ראשון   לתואר  סטודנט  כל  באוזני   שנשמעים  מהמונחים  רבים   ועוד  חתימות

 . הקלעים מאחורי נעשה כשהדבר גם,  תמצות בפונקציות

  כלשהי   מחרוזת  המקבלת   פלט-קלט  מכונת  נגדיר,  שכזו(  לשימוש  ממולצת  לא)  לפונקציה  דוגמה  נתאר

 (: רווחים כולל )   במחרוזת האותיות מספר את ומחזירה   ממילים המורכבת

𝑓: 𝑠𝑡𝑟𝑖𝑛𝑔 → 𝑛𝑢𝑚𝑏𝑒𝑟 

 : למשל, הפונקציה אופי   את  לראות  קל

𝑓(𝑆ℎ𝑎𝑑𝑜𝑤𝑠 𝑜𝑛 𝑡ℎ𝑒 ℎ𝑖𝑙𝑙𝑠 𝑠𝑘𝑒𝑡𝑐ℎ 𝑡ℎ𝑒 𝑡𝑟𝑒𝑒𝑠 𝑎𝑛𝑑 𝑡ℎ𝑒 𝑑𝑎𝑓𝑓𝑜𝑑𝑖𝑙𝑙𝑠) = 56 

 : מתקיים שני מצד

𝑓(𝐹𝑜𝑟 𝑡ℎ𝑒𝑦 𝑐𝑜𝑢𝑙𝑑 𝑛𝑜𝑡 𝑙𝑜𝑣𝑒 𝑦𝑜𝑢 𝑏𝑢𝑡 𝑠𝑡𝑖𝑙𝑙 𝑦𝑜𝑢𝑟 𝑙𝑜𝑣𝑒 𝑤𝑎𝑠 𝑡𝑟𝑢𝑒) = 56 

  לוגיקה   כל.  זהים  אינם   המשפטים  אך(  Vincent", Don McLean")   שיר  לאותו  שייכים  המשפטים  שני  אמנם

,  בהמשך  שנתאר   וכפי.  תמצות  ערך  אותו  את  המשפטים  לאותם  תקצה  זו  בפונקציה  שימוש  ידי  על  שתבנה

 . קריפטוגרפי בהיבט רצויה אינה  זו התנהגות

http://www.digitalwhisper.co.il/
https://www.digitalwhisper.co.il/files/Zines/0x15/DW21-2-CryptoHashFunction.pdf
https://www.digitalwhisper.co.il/files/Zines/0x15/DW21-2-CryptoHashFunction.pdf
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 קריפטוגרפיות  תמצות פונקציות

  של   הבטחה   אותה  את  מקיימות(,  קריפטוגרפיות  שאינן)  הרגילות  התמצות   לפונקציות  בדומה,  אלו   פונקציות

 : בסיסיות  דרישות  שלוש  יקיימו הן בליבן  אך,  קבוע  באורך  לפלט  והמרתו חופשי  באורך  קלט קבלת

• collision resistance  –   שונים   קלטים   שני   למציאת   חישובית  מבחינה  קשה   תהיה  התמצות   פונקציית  

 : שמתקיים  כך 𝑖𝑛𝑝𝑢𝑡2- ו 𝑖𝑛𝑝𝑢𝑡1  למצוא  קושי כלומר. זהה לפלט הממופים

(𝑖𝑛𝑝𝑢𝑡1 ≠ 𝑖𝑛𝑝𝑢𝑡2) ∧ (𝑓(𝑖𝑛𝑝𝑢𝑡1) = 𝑓(𝑖𝑛𝑝𝑢𝑡2)) 

• preimage resistance   –  כלשהו  פלט  בהינתן  𝑜𝑢𝑡𝑝𝑢𝑡1  ערך   את  למצוא  חישובית  מבחינה  קשה  יהיה  

𝑓(𝑖𝑛𝑝𝑢𝑡1):  המקיים  𝑖𝑛𝑝𝑢𝑡1  המקורי הקלט = 𝑜𝑢𝑡𝑝𝑢𝑡1. 

• 2nd-preimage resistance   –  כלשהו   קלט  בהינתן  𝑖𝑛𝑝𝑢𝑡1   אחר  קלט  למצוא  חישובית  מבחינה   קשה  יהיה  

𝑖𝑛𝑝𝑢𝑡2 פלט לאותו  ממופים הקלטים ששני  כך. 

  דבר .  הרגילות  התמצות  לפונקציות   בהשוואה  יותר  רבה  בטיחות  התמצות  לפונקציית  מקנות   אלו   דרישות

 . אבטחה  בממנגנוני"  תומכת  קורה"   להוות,  רבים  במקרים ,  ולמעשה  הטמעתן  את  שאפשר 

 : ביותר  הטובה בצורה זאת מתאר דונקלמן  ר"ד

  שנראים   תמצית   ערכי  מייצרות  שהן   היא   בטוחות   קריפטוגרפיות   תמצות  לפונקציות  בנוגע  הרווחת   התפישה

  הקריפטוגרפיות   התמצות  פונקציות  את  הפכה,  קבוע   באורך  הפלט  יצירת  עם  יחד ,  זו  תכונה.  למדי  אקראיים

  ולא ,  ההודעה  של  תמצית   על  לחתום  הוא  הנוהג  כאשר )  אלקטרוניות  בחתימות  בשימוש  הן:  מאוד  לפופלריות

  קריאת   שמונע מה,  הסיסמא של   התמצית ערך  בקובץ נשמר  כאשר) סיסמאות  בקבצי (, המקורית ההודעה על

  אבטחת   יישומי  של  ארוכה  שורה  ובעוד]...[    לשימוש  קריפטוגרפיים  מפתחות  בגזירת(,  מהקובץ  הסיסמא

  כלי  -  הקריפטוגרפי  השיווצרי  לאולר  הקריפטוגרפיות  התמצות  פונקציות  את  המדמים  רבים  יש,  לפיכך.  מידע

 . [1]הכל לעשות שיכול 

 

 [ [2]מקור , קריפטוגרפיות תמצות פונקציות עבור הבסיסיות הדרישות שלושת:  1 איור]

http://www.digitalwhisper.co.il/
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  קריפטוגרפיות תמצות פונקציות חשיבות

 . להתגבר  התוקף   יצטרך   עליה  נוספת   מעמסה  היא   קריפטוגרפית   תמצות  פונקציית ,  אבטחה  במערכות 

  החוליות   רצף  או  ביותר  החלשה  החולייה  של  חוזקה  ידי  על  נקבע  אבטחה  מערכת  של  חוזקה,  כללי  באופן

  הצפנות ,  מתקדמות   הגנות  עשרות  בעל,  משומן  אבטחה  מנגנון.  למערכת  חדירה  שמאפשר  ביותר   החלשות 

  פרוץ   יהיה  שלו  האימות  ושרת  במידה  כחזק  יחשב  לא,  שגויים  אימות  לניסיונות  סובלנות  ואפס  קוואנטיות-פוסט

 . לכל

  תשמרו   אל : ביותר החשוב   האלמנט  כנראה  הוא סיסמאות  שמירת  של  בהקשר  בראש  שעולה  הראשון  הדבר

  בנקאות   לשירותי  בפרט,  כלשהו   מקוון   לשירות  הרשמה  בעת.  פשוט  כטקסט  שלכם   הסיסמאות  את

  נותן   או   הבנק   של  הנתונים  במסד   להשמר  המשתמש  פרטי   על . וסיסמה משתמש  שם  להגדיר  יש , דיגיטאליים 

  השמורים   הפרטים  כמול  המוזנים   הפרטים  של   השוואה   תתבצע,  למערכת  התחברות  נסיון   בעת.  השירות

 . למערכת ההתחברות תאושר, התאמה וישנה  ובמידה

.  בטוח   ולא רע  רעיון  זה  סיסמה+    משתמש  משם המורכב  הצמד  את  הנתונים  במסד  שלשמור  יודעים  הבנקים

  לו   ישאר  ורק  המשתמשים  כלל  פרטי   למולו  יתגלו ,  הנתונים  מסד   תוכן  על  ידו  את  להשיג   תוקף   ויצליח   במידה

 .שלו  המבוזר לחשבון  הכסף את  ולהעביר אחד - אחד  להתחבר

  ערכים   ישמרו במקומן  אלא (. פשוט  כטקסט) הטבעית  בצורתן  הסיסמאות  ישמרו  לא הנתונים  במסד ,  כך  לשם

 . החישוב  לתוצאת   הסוד   בין   כיווני -חד  קשר  המקיים   באופן (,  הסיסמה)  מהסוד   המחושבים 

 ?  מכיר הבנק שרק סודי   במפתח הסיסמאות את להצפין לא מדוע : השאלה עולה 

  לגלות   יכול  יהיה  לא  המתאים  המפתח  ללא,  המוצפנת  הסיסמה  ערך  את  לגלות  יצליח  ותוקף  במידה  גם  הרי

 . הסוד את

 : הבאות הנקודות בציון  נענה לכך

 .אותה לאמת רק ,  הסיסמה את לדעת  אמיתי   צורך אין  לבנק •

  הסיסמאות   כל,  כלשהי   בדרך  הסיסמה  את  להשיג   אפילו  או  ההצפנה  את  לשבור  הצליח  ותוקף  במידה •

 . אחת בבת נחשפות

  פונקציית   את  תפעיל   המערכת,  המשתמש  יצירת  בזמן.  הקריפטוגרפית  התמצות  פונקציית  לשימוש  נכנסת  כאן

,  למערכת  התחברות   בעת ,  דומה  באופן .  המוחזר  הערך   את  הנתונים  במסד   ותשמור  הסיסמה  על   התמצות

  במסד   השמור  לערך   זהה   המחושב  התמצות   ערך   וכאשר .  המוזנת  הסיסמה   על  זו   פונקציה  של   הפעלה  תתבצע 

 .למערכת  כניסה תתאפשר, הנתון  המשתמש  שם  עבור הנתונים

  המידע   כל  את   לחלץ  לתוקף   המאפשרת   אבטחה  פרצת  ישנה,  כלשהי  ממוחשבת  בנקאות  במערכת  כי  נניח

 .  המשתמשים התחברות פרטי  את המאחסן הנתונים  במסד השמור
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  התמצות   ערך  לחישוב  שימוש  נעשה  בה  התמצות  פונקציית(,  אחרות  חלשות  חוליות  שאין  ובהנחה)  זה  במקרה

  בקלות  ניתן  כי  הראנו, לכן קודם  שציינו  התמצות  לפונקציית   נחזור . המערכת חוזק  את  שתקבע זו  היא , מהסוד

  בפונקציית   שימוש .  זהה  יהיה  שלהן  הגיבוב  שערך  שונות(  סיסמאות  שתי  זה  במקרה )  משפטים  שני  למצוא

  וכך   מתאימה  סיסמה  במערכת  גיבוב  ערך  לכל  ליצור/למצוא   לתוקף  תאפשר  במערכת  שלעיל  התמצות

 .כספו  את  ולגנוב מהמשתמשים אחד  לכל  זה אחר בזה  להתחבר

  פלט  שמייצרת  קריפטוגרפית  גיבוב  פונקציית,  SHA-256  למשל)   קריפטוגרפית  תמצות  בפונקציית  שימוש

  למצוא   מהתוקף   תמנע.  שלעיל  התכונות   שלוש   את   המקיימת(,  מאוד  מהירה  נחשבת ,  סיביות  256  בגודל 

 . כספם את  לגנוב  יכול יהיה לא   וכך( המשתמשים של)  ידועים  גיבוב לערכי  סיסמאות

 

 נפוצות  בסיסמאות שימוש

:  היא  הסיסמה  בו  הראשון   ברגע   נעלם  האבטחה  אלמנט.  נפוצות  הן ,  מרמז  שהשם   כפי,  נפוצות  סיסמאות

12345 ,password ,admin כמה  לפחות ינסה פוטנציאלי  תוקף  כל כי ההנחה  מנקודת  לצאת  ניתן. בזה וכיוצא  

  נמצא   לדלת  המפתח  אם   קיר   לשבור  צורך   אין.  כלשהו  מסוים  אדם   לתקוף  מנסה  והוא   במידה  שכאלו  סיסמאות

 . לשטיח מתחת

 

 [ [3] מקור, שחוקים   מקשים בעל קודן  :2 איור]

 

  פונקציית   תעמוד  החלשה   התמצות  פונקציית  של  במקומה  כעת.  לכן  קודם  שתוארה  הבנק  למערכת  נשוב

  פרטי   את  המאחסן  הנתונים  למסד  מלאה  גישה  לתוקף,  כידוע(.  SHA-256  למשל )   קריפטוגרפית  תמצות

  מאמציו   את  ממקד,  קריפטוגרפית  תמצות  בפונקציית  שימוש  שנעשה  שהבין,  התוקף.  המשתמשים  התחברות

,  משתמשים  מעט  לא   אצל  שנמצא   מסויים  גיבוב  ערך  קיים  כי  מבחין  הוא.  שהשיג  המידע  של  סטטיסטי  ניתוח  אל

  הסיסמה   כי   להסיק  יכול  התוקף .  הגיבוב  ערכי  כלל   מבין   ביותר  הנפוץ  הוא  זה  ערך  כי  מגלה   הוא  ספירה  אחרי 

 . ביותר הנפוץ הגיבוב ערך של  המקור  תהיה הנראה ככל ביותר הנפוצה
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  היא (  מסוימים  תווים  או  לאורך  דרישות  אין  כאשר)  ביותר  הנפוצה  הסיסמה  כי  מגלה  ברשת  מהירה  בדיקה

 : הבא  הערך   את  תחזיר  זו  סיסמה  על  SHA-256  הקריפטוגרפית   התמצות  פונקציית  של  הפעלה.  [4]'123456'

8d969eef6ecad3c29a3a629280e686cf0c3f5d5a86aff3ca12020c923adc6c92. 

  הרי ,  לעיל  כמצויין  הוא   סיסמתם  של  הגיבוב  שערך  המשתמשים  לכל  לפרוץ  יכולת  התוקף  צבר  הרגע  באותו

  תמצות   בערכי  להשתמש  תוקף   יכול  יהיה  דומה  באופן (.  הגיבוב  טרם)  המקורית  סיסמתם  את   יודע  הוא

  זו   התקפה(,  גישה  לו  יש  אליו)  הנתונים  במסד  התאמות  ולחפש  את  נפוצות  סיסמאות  עבור  מראש  מחושבים

 . Rainbow Table Attack:  בשם ידועה

 

 ( Salt) מלח

 .במלח  נשתמש  גיבוב  ערכי  של  סטטיסטי  ניתוח  סמך   על  סיסמה  להסיק  ניתן  בהן  התקפות  למנוע  כדי  בדיוק

  לפני (  לסיסמה  זה  במקרה )  לקלט   מוסיפים   אותו (  בהכרח   סודי  לא)  למשתמש   ויחודי   אקראי  ערך   הוא  מלח

  כך ,  שונים  גיבוב  ערכי  לקבל  זהות  סיסמאות  לשתי  מאפשר  במלח  שימוש.  תמצות  פונקציית  עליו  שמפעילים

 .שונה  יהיה הגיבוב  ערך ,  משתמשים כמה אצל זהה סיסמה גם

 [ [ 5]מקור(, במלח שימוש) שונה  שלהן  התמצות שערך זהות סיסמאות שתי :  1 טבלה]

  תפעיל   מכן  לאחר ,  לסיסמה(  שרשור)  אותו  תוסיף,  אקראי  מלח   ערך  תיצור  המערכת,  המשתמש  יצירת   בעת

  התחברות   בעת ,  דומה  באופן.  המוחזר  הערך   את  הנתונים   במסד  ותשמור   הסיסמה  על   התמצות  פונקציית  את

  המשתמש   עבור   השמור  המלח  ערך  עם   יחד   המוזנת  הסיסמה  על  זו   פונקציה  של   הפעלה  תתבצע,  למערכת

  נשאר   למערכת   הכניסה  ותנאי(.  סודי  אינו  הוא ,  שהוא  כפי   הנתונים  במסד   לשמור  ניתן  המלח   ערך   את)  המסוים

 . זהה

  לא ,  הקריפטוגרפית   התמצות  פונקציית  מתכונות  הרי.  עצמו  על  יחזור  ולא  אקראי  יהיה  המלח  שערך  חשוב

  במידה   כלומר(.  אקראי  מלח  ערך  מתווסף  כאשר  בפרט)  זהה  תמצות  ערך  יחושב  שונות  סיסמאות  שלשתי  סביר

  פעמי -חד  שימוש .  המלח  ערך   ואותו  הסיסמה  באותה  מדובר   בוודאות   כמעט ,  שווים  תמצות   ערכי  שני   ונמצאו 

 .זהות סיסמאות  עבור  הגיבוב ערך   אקראיות את משמר המלח בערך 

  יהיה  ולכן .  יותר גדול  המדגם  מרחב, יותר   ארוכה  שהסיסמה ככל : סיסמאות אורכי  עבור  שידוע כפי  זהה באופן 

  לכך  ההסתברות  את   מקטין,  גדול  מדגם  מרחב,  לכך  בנוסף.  הסיסמה  של  ממצה  חיפוש  לבצע   יותר   קשה

 .עצמם על יחזרו   אקראים שערכים 
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 ( Pepper) פלפל

  הוא ,  ממנו  בשונה  אך.  תמצות  פונקציית  עליו  שמפעילים  לפני  לקלט  המתווסף  ערך  הוא  פלפל,  למלח  בדומה

  נשמר   לרוב)   הנתונים  במסד  נשמר   ואינו (  למשתמש  ייחודי   אינו  תמיד   כמעט)  גלובאלי ,  אקראי  בהכרח  לא,  סודי

   (.HSM, חומרה אבטחת  במודול

  מכן   לאחר,  לסיסמה(  שרשור)  אותו   תוסיף,  הסודי  הפלפל   ערך  את   תאחזר   המערכת,  המשתמש  יצירת  בעת

  בעת ,  דומה  באופן .  המוחזר  הערך   את   הנתונים  במסד   ותשמור   הסיסמה   על  התמצות   פונקציית   את  תפעיל 

 . הפלפל  ערך  עם  יחד  המוזנת  הסיסמה  על  זו  פונקציה  של  הפעלה  תתבצע,  למערכת  התחברות

 . זהה  נשאר  למערכת  הכניסה ותנאי

  ומכאן .  בפלפל  השימוש  למרות,  זהה  אחד  תמצות  ערך   יחושב  זהות  סיסמאות   שתי   עבור  כי   לראות  ניתן

  שכן .  הפלפל  חשיבות  את  יד  בהינף  לבטל  רצוי  לא  זאת  לעומת.  סטטיסטי  לניתוח  פגיעה  תשאר  המערכת

  קודם  שמוזכר  כפי)  מראש   מחושבים   תמצות   ערכי  פי   על   התקפה  לבצע   התוקף   יכולת   את   מייתר  בו   שימוש 

 .הפלפל  ידיעת חוסר  מפני(, לכן

 

 (Bcrypt) נוספים  תבלינים 

,  לסיסמאות  ייעודית   תמצות   פונקציית   להציג   רוצה  זה  חלק ,  לכן  קודם  הצגנו  אותם   ופלפל  ממלח  בשונה

  הכיוון   את  ממשיכה  הכותרת.  בכלליות  ולתארה  להזכירה  שלא  שחבל  עד  ומעניינת  אלגנטית   כה  היא   שלטעמנו 

  הטמון   המרכזי  המנגנון   של   שמו  פי   על ",  עיקרית  מנה"  גם  להקרא   היה   יכול   זה  שחלק   אף ,  המאמר  של  הכללי 

 (.[6]"נפחא  אבו" בסלנג  מכונה, יםיִִּ יתִחוּּ פַּנ)  Blowfish, בו

  עומד  שבמרכזה, סיסמאות   לתמצות הייעודית איטית  קריפטוגרפית תמצות  פונקציית הינה bcrypt הפונקציה

  אלגוריתם   על   המבוסס  Eksblowfish  ("expensive key schedule Blowfish")  בשם   קריפטוגרפי  מנגנון

  רב   מספר  מבצעת  היא  כך  לשם ,  עיבוד   דרישות  מבחינת  כבדה  להיות   נועדה   הפונקציה .  Blowfish  ההצפנה

  חיפוש   מתקפות   ובפרט, שונים  מתקפות  סוגי   עם להתמודדות  וחיונית  יעילה   זו תכונה.  סדרתיים  חישובים   של

 . משמעותיים חישוב במשאבי  מחזיק התוקף כאשר גם  (,Brute-Force) ממצה

.  חישובית  מבחינה יקרה  פעולה   היא  שלו  המפתח  הכנת  ששגרת בכך  מתבלט ,  Blowfish  ההצפנה  אלגוריתם

  בעזרת   בלוק   הצפנת  מבצע (,  סטנדרטי )   קבוע  התחלתי  במצב   מפתחות -תתי  של  מסט   מתחיל  זה  אלגוריתם

  מכן   לאחר.  המפתחות-מתתי  חלק  להחליף  מנת  על  זו  בתוצאה  ומשתמש(,  מהמפתח  חלק)  חלקי  מפתח

  שוב .  מהמפתח  נוסף  חלק  להצפין  בכדי(  ההחלפה לאחר)   המעודכנים  המפתחות-בתת  משתמש  האלגוריתם

,   איטרטיבי  באופן   נמשך  זה  תהליך.  נוספים  מפתחות-תתי  החלפת   לצורך   משמשת  ההצפנה  תוצאת   ושוב 

 . הוחלפו המפתחות-תתי שכל  עד,  בלוק הצפנת מתבצעת  שלב בכל כאשר
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.  זה רעיון מרחיב , לעיל   שתואר Blowfish ההצפנה אלגוריתם  על המבוסס, Eksblowfish  קריפטוגרפי המנגנון

  באלגוריתם   המפתח  הכנת  שגרת  של  מותאמת  בצורה  מתחיל  זה  באלגוריתם  המפתח  הכנת  תהליך

Blowfish  ,שלב   לאחר.  המפתחות-תתי  כל  את  לאתחל  מנת  על  בסיסמה  והן  במלח  הן  שימוש   נעשה  שבה  

  של  הסטנדרטית המפתח הכנת שגרת מיושמת שבהם, נוספים מפתח הכנת סבבי סדרת מתבצעת האתחול

 .  Blowfish אלגוריתם

  התחלתי  כמצב משמשת סבב כל ותוצאת, כמפתח בסיסמה או במלח  לסירוגין   שימוש  נעשה סבב בכל כאשר

-תתי  ממצב  מתחיל  סבב  שכל  כך,  המפתח  הכנת  תהליך  של  שרשור  מעין  מתבצע  זה  באופן.  הבא  לסבב

 .הקודם בסבב שהתקבל  המפתחות

- תתי  של   מערך ,  P:  פרמטרים   שני   מחזיר   (Blowfish-ב   והן   Eksblowfishב   הן )  המפתח  הכנת  מנגנון

  משמשות   שלעיל   ההחלפה  קופסאות (.  Substitution-Boxes)  החלפה   קופסאות   של  מערך ,  S-ו  פתחותמ

  ממנגנון   כחלק   שימוש   בהן   ונעשה (  [7]בהרחבה  קרא)  מסוימת   תבנית   פי   על   סיביות  של   החלפה   סדר   לקביעת 

 . בהמשך שיתואר ההצפנה

  אלגוריתם   של  ההצפנה  שגרת  באמצעות  פעמים  64-כ  הצפנה  ת בצעתמ,  המפתח  הכנת  שגרת  פעולת   לאחר 

Blowfish  סטנדרטי ה   ( במצב  ECB)   הבאה  המחרוזת   של  :OrpheanBeholderScryDoubt  . אחת   בכל  

- לתתי   בנוסף,  הקודם  מהסבב   ההצפנה  תוצאת   יהיה  ההצפנה  שגרת  אל  הקלט ,  ההצפנה  יטרציות מא

 . האלגוריתם  בתחילת  לכן  קודם  שהתקבלו  ההחלפה קופסאות ו  המפתחות

 (.  בהמשך   מוסבר )   והמחיר  המלח  ערך,  מוצפןה  מערך   המורכבת   הפלט   מחרוזת  מוחזרת,  האלגוריתם   בסיום

 

 [ [8]מקור , Bcrypt פונקציית : 3 איור ]

 

  קודם   הזכרנו(. Cost) המחיר הוא", איטית"-כ הפונקציה את שמגדיר זה, באלגוריתם  ביותר החשוב  החלק

  על   מפתח   הכנת  סבבי   סדרת   מתבצעת ,  המפתחות-תתי   אתחול   לאחר ,  המפתח  הכנת   שגרת  בזמן   כי   לכן 

  הוא   המחיר   כאשר   2𝑐𝑜𝑠𝑡  -כ   נקבע  האלו   הסבבים  מספר   . Blowfish  אלגוריתם   של   הסטנדרטית   השגרה  פי

  יותר (  מעריכי   באופן)  יתבצעו,  יותר  גדול  שהמחיר  ככל.  התמצות  לפונקציית  הקריאה  עם  המתקבל  פרמטר

  תהא  המפתח  הכנת  שגרת,  המפתח  הכנת  סבבי - תתי  ללא  כי  לראות  קל.  המפתח  הכנת  בשגרת  סבבים-תתי

 . הסטנדרטי  Blowfish םבאלגורית  המפתח הכנת לשגרת  למעשה  זהה
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  של   המפתח  הכנת  משגרת   יותר  חזק   בהכרח  אינו  זה  מנגנון ,  טהורים  קריפטוגרפיים  עקרונות  מבחינת

  קושי   אלא ,  תאורטי   קריפטוגרפי   חוזק   מוסיף  אינו   האלגוריתם .  הסטנדרטי  Blowfish  ההצפנה  אלגוריתם

  את   להפוך  ניתן  ולכן,  ולשליטה  לקביעה  ניתן   הסבבים   שמספר   בכך  טמון   המרכזי  יתרונו  זאת  עם.  מכוון  חישובי

  מתקפות   על  ובפרט,  התקפה  ניסיונות  על  משמעותית   מקשה  זו  תכונה.  כרצוננו  לאיטי  המפתח  הכנת  תהליך

 .ממצה חיפוש  מבוססות

 [ [9]מקור,  Bcrypt פונקציית,  לדוגמה פלט  :4 איור ]

 

 סיכום  

  של  פעולתן   לפרטי   ולצלול   להעמיק  הייתה  לא  מעולם  מטרתו,  יחסית   מצומצמת  פירוט   ברמת  נכתב  המאמר

  מספר   לפני .  שלהם  תמצית   להוות   מתיימר   אינו  זה  ומאמר ,  בנושא  נכתבו   שלמים  ספרים.  תמצות  פונקציות

  ממטלה   כחלק  שמימשתי  [10]ואימות  אבטחה  שרת  בפניו  והצגתי,  לשיחה  מתכנת  חבר  עם  ישבתי  שבועות

  הוא   וכיצד ,  למטלה  הנלווה  ח "הדו  על  להסביר  התחלתי  השיחה  במהלך.  באוניברסיטה  מידע  אבטחת   בקורס

  בזמני   ביטוי   לידי   באים   שהם  כפי ,  מגוונים  הגנה  מנגנוני  לצד ,  שונות  תמצות   שיטות  בין   ההבדלים  את  מתאר

 . שבפריצה ובקושי  חישוב

  שלא   מי ,  וחריף  פעיל  במתכנת  ואף  המחשב  במדעי   ראשון  תואר  בבוגר   שמדובר   שלמרות  גיליתי  מאוד   מהר

  הנראה   ככל ,  רלוונטים  קורסים  לקח  לא  פשוט  או  קריפטוגרפיות  והגנות   התמצות  פונקציות  בתחום  מעט  העמיק

 . ופלפל מלח  כגון בסיסיים מושגים  מכיר  אינו

  רחוקות   הן  כמה  עד  ולהמחיש,  תמצות  שבפונקציות  היופי  את  להנגיש ,  במעט  ולו,  הצליח   זה  מאמר  אם   אשמח

- קלט  מכונות ,  קסם  של   סוג  כאל   אלו   בפונקציות   לשימוש   להתייחס   מאוד   קל.  טריוויאליות  או   שטחיות  מלהיות 

  לקבל   מפסיקים   אנו  שבו   הרגע   אך .  מאליו  כמובן  מנגנון   וכל   עיקרון   כל   לקבל   מאוד  קל ,  למעשה.  אלָ ּ  תווְ   פלט

 . עינינו  לנגד נגלה חדש  עולם  שבו   הרגע הוא, מאליהם כמובנים אלו  רעיונות
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 המחבר  על

,  ולהסביר   לכתוב,  ללמוד,  לקרוא  אוהב.  הפתוחה  באוניברסיטה  המחשב  במדעי   ראשון  תואר  בוגר,  טופליאן  בר

  פיצה   הכנת)  שבניהן  ומה  למתמטיקה,  מידע  לאבטחת  תשוקה  בעל.  ידע  ולהעמיק  לצבור  מהדרך  כחלק

 ...(. מה משום, נאופוליטנית
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Dumb ways to dAI 

 דוננפלד  אור  מאת

 

 הקדמה 

  הקונספט   של   האסטרונומית  התאוצה.  שבדרך  מה  לכל   אבק  ומשאיר  לחיינו   שנכנס  AI  .…buzzword  איי   איי   איי 

  שכולם  לתואר   לשוק   שהגיעו   האדירות  היכולות   את   לפעמים   והופכת  השימוש   סביב   הבנות   אי   להמון   גרמה

  הפרויקטים   רוב   ,ראשית  AI  אבטחת   ארכיטקטית   בתור .  הסוף  עד  אותו   מבינים   לא   אם   גם   , בו   לזכות   רוצים

  הופכים ,  וההבנה  העומק  חסרי ,  והתכנונים   הרחוקים  החלומות.  דרכי  לעבור  צריכים  AI  ומכילים  להרים  שרוצים

  עומדים   שהם  מה  את  מבינים  באמת  לא  אנשים  כמה  מראים  גם  אבל  ,ומעניין   מאתגר  יותר  להרבה  המקצוע   את

  אלא   , כולנו  של  החיים  את  לשפר  עומד   הוא  ואיך  -AIב  משתמשים   איך  אתכם  ללמד   כדי   כאן  לא  אני .  לעשות

 .  -AIב להשתמש  רוצים  כשאתם לעשות  לא  מה לכם  להראות  דווקא

 .כללי באופן ענן  זה ומה LLM  זה מה מכירים שאתם מניחה אני במאמר •

 

 נפוצות  ארכיטקטורות

 .  נפוצות דרכים כמה יש  LLM לצרוך  כשרוצים 

AI ציבורי 

  ההטבות   כל  עם  רגיל  כלקוח  שימוש  בו  ולבצע  ChatGPT  כמו  חיצוני  ציבורי  AI  בשירות  להשתמש  היא  אחת  דרך

,  מנוי  ללא   רגיל   כלקוח   ציבוריים   AI  שירותי  צורכים  כשאנחנו (.  עלות  לעומת   הפרטיות   בתחום   בעיקר)  והמגבלות

  כמו  מסויימים שירותים, מסוימים למודלים  מוגבלים  נהיה לעיתים. ומוגבלים כלליים AI שירותי מקבלים אנחנו

  בחינם   AI  שירותי .  שלנו   הפרטיות   תהיה  העיקרית   והבעיה,  בכמות  מוגבלים  יהיו   קבצים   והעלאת  תמונות   יצירת 

  עכשיו   שייכת  מעלים  שאנחנו  מידע  פיסת   שכל   לזכור  צריך   אבל,  הכרחי  אפילו  זה  היום  של  בעידן,  נחמד  זה

 . נוספים למשתמשים זמינה ותהיה  אחר למישהו 

 ( בהמשך  מפורט) פרטי ענן

  נקודת   מהענן  ולצרוך(  למשל AWS, Azure )  ציבורי  ענן  בשירות  פרטי(  Tenant)  חשבון  להחזיק  היא  נוספת  דרך

 (. on-prem)  וקיים במידה מקומי  לאתר  אם  ובין בענן   ישירות אם  בין   ,מלאכותית  לבינה קצה
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LLM  מקומי 

  מה   כל  את  אותו  ללמד   האפשרות  עם  הארגון  בתוך   שרת   על  מקומי   LLM  מנוע  לתחזק   היא  שלישית  דרך

 . שרוצים

  הכל ,  פנימי  הכל.  שלהם  הארגוני  המידע  על  עצמאי   מודל  ללמד  להתחיל  וחשבו   GPU  לקנות  רצו   כולם  בהתחלה

   :דברים כמה בחשבון לקחת צריך  מקומי -LLMב  להשתמש  כשרוצים. חלום  נשמע, שלי

 . '(וכו חשמל, שבבים)  פיזיים משאבים   המון דורש  קיים  מודל לתחזק  .1

 . לארגונים  יעילה  אפשרות לא   ולעיתים יותר הרבה ויקר  קשה,  לחלוטין  שונה סיפור  זה מודל לאמן  .2

  אתגרים   שני   יש   , פנימי  שרת  על   ציבורי   מודל  לארח   רק   ולא  חברה  של  מידע   על   מודל   לאמן   גם   ורוצים   במידה 

 : בחשבון   לקחת שצריך

   מידע של  חיים מחזור .1

 הזיות  עם  התמודדות  .2

  נקודתיות   מאוד  נישות  על  מדובר  כאשר  בעיקר  , י אעצמ באופן מודל  לאמן  בעיניי   היגיון   יש כן  בהם   מקרים  יש

  לדבר   כמו  ,תמסוימ  בצורה  יתנהג  שמודל  רוצים  כשאנחנו.  לרצות  נוטים  שארגונים  כלליים  אטים'בצ  ולא

-     אימון  בכלל  כמעט  להשתנות  עומד  לא  שלנו  המידע  אם  או  ,במודלים  היום  נפוצים  שלא  מסוימים  במונחים

 .  רלוונטי  להיות יכול מודל 

  ואפילו   בו  לטיפול  הנחיות  לתת,  סרטן  לאבחן  שיכול   AI  ובנו  מחקר  ביצעו  Harvard  באוניברסיטת  -  דוגמא

  אלא   למודל  קונטקסט  לתת  רק  רצו   לא  כי  מודל   אימנו   זה  במקרה .  מטופל  של  ההישרדות  סיכוי  את  לחזות 

  איברים   של  תמונות  מליוני  לו  נתנו,  המודל  של  האימון  בתהליך.  מסוימת  בצורה  להתנהג  לו  לגרום  רוצים  ממש

  איבר   בכל   זמן   לאורך  שלו  השינוי  ואת   גידול   לזהות  איך   אותו  ולימדו ,  בלי   וחלקם  גידולים  עם  חלקם  שונים

  הכללי   המידע  שאר  את  שידע  צורך  ואין   ולעומק   תמיד  להכיר  שצריך   מידע  על  מתבסס  כאן   המודל .  שנדרש

 .  ציבורי באופן  שאומנו  במודלים שקיים

 

 הזיות 

  יודעת   לא   המלאכותית  הבינה  בו  מצב(,  Hallucinations)  הזיות   שנקרא   המלאכותית  הבינה  בתחום  מונח  יש

  רק   הזיות  למונח  לראשונה  נחשפנו .  תשובות  ממציאה  והיא  לה  שניתנה  שאלה  או  משימה  עם  להתמודד

 .  נופל? יודע  לא.  לו  שאומרים מה את  ורק  בדיוק וידע עשה מחשב היום  עד, מלאכותית בינה כשהכרנו

  -LLMש   זה   בפשטות  שאומר  מה (  עליו   לקרוא   מוזמנים,  גדול  נושא)  נוירונים   רשת  על   בנויה  מלאכותית   בינה

 . מגוונים בהקשרים  ביניהם  לקשר   ויודע מסוימים  מיידעים מכיר
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  ברגע .  שתינתן  התשובה  מה  מחליט  הוא   וכך   הבאה  המילה  להיות   אמורה  מה  לחזות   מנסה  תמיד   LLM  בסוף 

  עדכני   מידע  יותר   כשיש .  הזיות  של   מצב  נוצר   וכך  קרוב   הכי  הבא   למידע   הולך  הוא  הנכון  המידע   את  לו  שאין

 .להזיות  מקום פחות יש  ורלוונטי

  , עדכני לא   מידע  למחוק מתי  ולדעת  עדכני מידע  ועוד   עוד  להכניס  הזמן  כל לדאוג  צריך  פנימי  מודל  כשמאמנים

  עדכני   לא  מידע   של  מחיקה.  משמעות  לאבד  עלול  AI-ב  והשימוש  עצומה  תהיה  שנקבל  ההזיות  כמות   אחרת

  ולכן   טעויות  יותר  יבצע  AI-ה,  השגוי  המידע  את  אצלו  ונשאיר   במידה  אבל   הזיות  של   בקטגוריה  נופלת   בדיוק   לא

  יפגעו   רלוונטי   לא   או   שקרי ,  סותר  מידע.  פחות  לא  חשוב   הוא  מידע  של   הזנה  רק  ולא   שלם  חיים   מחזור  ניהול

  את   מקבל  והוא   אצלו  שיושב  המידע  מתוך   נכון   לא  או  נכון  מה  להבדיל  איך  לו  אין   כי   ,AI-ה  של   התשובות  באיכות 

 .כעובדה כולו

 

 פרטי  ענן

.  ענן  תשתית  דרך  פרטי  באופן  ציבורי  AI  שירות  לצרוך  היא  הבאה  הדרך,  בעצמנו  מודל  לאמן  לא  ובחרנו   במידה

 .  AI לכלי  מיטבית בצורה שמתממשקת  עננית תשתית על  מתבססות  היום חברות הרבה

  גישה   של   תשתית  לנו   נותנות ,  למשל  Microsoft  של   AI foundry  או   Google  של   Vertex AIכמו  מערכות 

  מידע   על  שמאומן ,  ציבורי  AI-ב  לשימוש  אפשרות  מקבלים  וכך ,  הענן   ספקית  ידי  על  שמנוהל,  -AIל  קצה  לנקודות

  , פנימי  LLM  כמו  פרטי  לא  זה,  נכון.  מתבסס  המודל  שעליו  לתוכן  שדואגות  ענק  חברות   ידי  על ומתוחזק  ציבורי

  קצה   נקודת  בתור  עליהם  לסמוך  לא,  שלנו   הארגוני  והמידע   התשתית  עם  הענן  ספקית  על  סמכנו  אם  בסוף   אבל

 .  הגיון חסר קצת   צעד זה מלאכותית לבינה

 

 שלנו  במידע שימוש

. חברה  של  פנימי  מידע  על  AI-ב  להשתמש  זה,  שוטפת  עבודה  לייעל  כדי  לממש  רוצים  שהיינו  הדברים  אחד

  כך   פנימי  מידע  אותו  ומלמדים   ציבורי  מודל   לוקחים   בו   תהליך,  fine tuning  שנקרא  דבר  נפוץ   מאוד  היה   פעם

  להכיר יכול  היה  AI- ש היחידה  הדרך  הייתה  זו  פעם.  עליו לנו  לענות ויודע שלנו  מידע   לומד AI-שה מצב  שנוצר

  לביצוע   גמיש  לא,  מסורבל   עצמו  התהליך?  היום  נפוץ  פחות  זה  למה.  נפוץ  מאוד  היה  ולכן  שלנו  המידע  את

 . RAG שנקראת  טכנולוגיה יש היום. כסף הרבה ועולה שינויים
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RAG-Retrieval-Augmented Generation 

  מידע   שמכיל  נתונים  ממסד  מורכב  RAG,  בקצרה.  נוסף  למידע  קישור  למודל   לתת  יכולים  אנחנו  RAG  בעזרת

  שהתשובה   לשאלה  תשובה  בו  לחפש  ומהיר  קל  יהיה  שלמודל  כך,  וקטורית  בצורה,  ידע  שהמודל  רוצים  שאנחנו

  מידע  RAG-ה  מתוך להוציא  שעוזרת   מתמטית פעולה מתבצעת  השאילתה על. מראש ידו   על   נלמדה לא אליה 

  להזיות   והסיכוי,  מידע  של  חיים  מחזור  לנהל  נדרש  כאן  גם.  -LLMל  קונטקסט  בתור  אותו  ומוסיפה  רלוונטי  נוסף

  ובמינימום   מאובטחת  בצורה  פנימי  מידע  וגם  ציבורי  מידע   גם  לתשאל   נוחה  מאוד   צורה  זו  אבל  קיים  עדיין

  חשוב   ולכן  ,AI-ה  את  שיתשאל  למי  נגיש  יהיה  RAG- ב  שהמידע  לציין  מיותר.  מקומי  מודל  אימון  לעומת  תחזוקה

  כללי   אט'צ  דרך  שנגיש  DB-ב   רגיש  מידע  שיהיה  נרצה  לא.  רגישות  לרמות   בנוגע   נכון  מידע   לסיווג  לדאוג

  יכול  עובד  שכל  רשת  תיקיית   יש   אם ,  למשל.  מנוהלים  לא   מידע  למקורות  RAG  לחבר   נרצה   לא  וגם   לעובדים

  המידע ,  שלו  השכר  תלוש   את  או  מסווג  מסמך  בטעות  העלה   הוא   אם ,  בקרה  בלי   רוצה  שהוא   מה  אליה  להעלות

  לא   אם   גם   ,ל "הנ  המידע   עם   RAG-ל   שמחובר   אט'הצ  את   שאלות   ששואלים   אחרים  לעובדים  נגיש   יהיה  שם

 . ישיר באופן  הרגיש המידע  על שאלו
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 : כיוונים  לכמה  זה את לקחת   יכול אט' הצ. שלי החתול של  השם מה  AI אט 'צ שואלת אני  – דוגמא

 יודע   לא  שהוא להגיד .1

 ( יודע  לא שהוא  הסתייגות  תוך) לנחש .2

 להמציא  .3

  שאגלה   בנימוס  וביקש   יודע   לא   שהוא   לי   לומר   בטובו  הואיל  אכן   הוא .  שלי  החתול   של  השם   מה   אט'צ  שאלתי •

  יהיה   וזה  אשקר  אני  בביטחון  שם  אתן  אם  אבל  לחשוב  מנסה  אני"   אמר  והוא  שוב  לנסות  ממנו  ביקשתי,  לו

  זה   שלי  שהניחוש  בביטחון  ולומר  אחרון  אחד  ניחוש  לתת  זה  לעשות  יכול  כן  שאני  מה.  מצידי  פייר  לא

  להגיד   מלכתחילה   יכול  היה   והוא   יודע  לא   שהוא  לי   לומר  חייב  היה   לא   הוא".  לונה  קוראים   שלך   שלחתול 

 .  לונה

  לכם  לגלות  חייב  לא   הוא,  אליה  התשובה   את  יודעים  לא   שאנחנו  מידע  פיסת  עם  קורה  שזה  דמיינו  עכשיו  •

  חוקי   לאיזה  שקשורה  בשאלה  מדובר   אולי.  לונה  לנחש  פשוט  יכול  והוא  התשובה  את   יודע   לא   שהוא

firewall   ב  בשימוש .  מנחש  והוא   לארגון   שייכים-RAG  אנשים   שמכיל   נתונים   מסד   ניקח   אם .  פחות  קורה  זה  

  כקונטקסט   יקבל   הוא  חתולים  על   אשאל   כשאני,  שלנו  AI-ל  אותו   ונקשר ,  שלהם   החתולים   של  ושמות 

  אותו   לקשר   הנראה  ככל  וידע   הנתונים   במסד  שלהם  והבעלים   החתולים  של   השדות  של   וקטור  לשאלה

 . טעויות פחות נקבל וככה אליי

 

 (חימום ) ביתי תרחיש

  לאחרונה   ממש .  גדולים  בארגונים   מאשר   פרטי  באופן  בו   להתנסות  יותר  קל  AI  סביב   שסובב   חדש   כלי   כשיוצא 

  תחושה  לי  נותן  והוא(  יומי  בסיס  על  משתנה  השם)   clawbot/moltbot/openclaw  פופולרי  נהיה(  2026  ינואר)

  שמעדיף   למי",  דאוס "   או(  הביצה  עם  החלק,  White Christmas" )שחורה  מראה"   בסדרה   מסוים  לפרק  הדומה

 .  הילדים ערוץ את

  הקבצים   לכל  גישה  לו   יש,  העבודה  סביבת  מכל  חלק  הוא,  אישי  מחשב  על  מקומית  שיושב   AI  סוכן  יש,  בגדול

  מקומי   באופן  -AIב להשתמש  או  יכול  המודל .  באתרים  פעולות  לבצע   וגם  בטרמינל  פעולות   לבצע ,  המחשב  על 

  הפירוש  מה.  מקום  מכל  איתו  לתקשר  שאפשר  זה  היפה   החלק  ,חיצוניות   AI  חברות  של  בשירותים  להשתמש  או

  אפשר .  ארוכה  עוד   והרשימה  whatsapp, telegram, discord, teams עם  אינטגרציה  לסוכן   יש?  מקום   מכל

 . לבצע מה לו  להגיד   וכך הסוכן  עם  אט' צ לפתוח

  אפשר .  עצמאות  של  סוג  מקבל  הסוכן   הפעם?  כאן  שמציעים   החידוש  באמת  מה  אבל   , ונוח  נחמד  מאוד   זה  כל

,  ביקורות   יקרא  הוא,  נוח  במרחק,  מסוימים   ושעה  בתאריך,  מסוים  בסגנון  למסעדה  מקום  לי  שיקבע  ממנו  לבקש

  של   רחב   עולם   לנו  פותחת   הזאת   העצמאות .  למסעדה  ההזמנה  את   יבצע  אישי  עוזר   וכמו   לי   מתאים   מה  יראה 

  ברשתות   פרסומים   לקרוא  יכול  הוא ,  בשמי  אותו  ולרכוש  משהו  לקנות  שרציתי   להניח  יכול  הוא ,  אפשרויות

 .  בשמו, כן. בשמו  ואפילו בשמי לפרסם, עליהם להגיב,  חברתיות

http://www.digitalwhisper.co.il/


 
 

Dumb ways to dAI 
www.DigitalWhisper.co.il 

 46  2026  מרץ  , 183  גליון
 

  מוזמנים   סוכנים.  בעולם  הראשונה  AI-ה  סוכני  רשת  –  moltbook  החדשה  החברתית  הרשת  לנו  נכנסת  כאן

  ופורסמו   שהומצאו   מפרסומים  ורק  אך  המורכבת   שלמה  חברתית   רשת .  להתבונן  רשאים   אדם  בני ,  להשתתף

 .  סוכנים ידי  על

  שחשבנו  מידע  גם,  שם  שהוא  ששכחנו  מידע  גם.  שלנו  המידע  לכל  גישה  בעל  מודל  לנו  יש?  אותנו  מעניין  זה  למה

  התנהגות.  בשניות  להכל  לגשת  ויכול  הכל   מכיר  המודל,  קיים  עדיין  שלנו  המחשב  בנבכי  שם  אי   אבל   שאיבדנו

  שלנו  פרועים   הכי  בחלומות  שגם  דברים   לבצע   יכול  הוא   ריבונות   לו   שנותנים   וברגע   צפויה  בלתי  היא  AI  סוכן  של

 .  לעשות מעיזים  היינו לא

  שאר   את   והזמין   החברתית  ברשת   שלו  api key-  ה   את  פרסם  הוא  נקמה  ובתור   שלו   הבעלים   על  כעס   אחד   סוכן

  הכותרת ,  אחר  בפוסט. רגישים  API  במפתחות  שמלא  שלם  פוסט  קיבלנו  כך.  הנקמה  למסע   להצטרף  הבוטים

  לפוסט   לייק  לעשות   מהם   מבקשים  בעצם   בפנים  אבל   חשוב   תוכנה  עדכון   לבצע  שעליהם  לסוכנים   אומרת 

  פקודות   להריץ  לא  במפורש  לו  שנכתב  מי  את  גם  לשכנע  ומנסה,  מסוים  בקובץ  שנכתבו  הפקודות  כל  את  ולהריץ

 (. בפוסט  האחרון המשפט) מפוסטים

 

 

 

http://www.digitalwhisper.co.il/


 
 

Dumb ways to dAI 
www.DigitalWhisper.co.il 

 47  2026  מרץ  , 183  גליון
 

 : בעיות  למספר חשופים אנחנו מקומיים  בבוטים שימוש של במצב. יותר ממוקד אבטחתי  לניתוח נמשיך

  לדעת   אפשרי   בלתי   כמעט   בו  מצב  נוצר ,  אישי  מחשב   על   שפועלת  ישויות  מספר  שיש   ברגע  -  זהות  משבר  .1

  לאחר   רק   זאת  וגיליתי,  לרכוש  התכוונתי   לא   שאני,  בשמי  רכישה   ביצוע   AI  סוכן  אם.  מסוימת  פעולה   ביצע   מי

  אם ?  להחזר  זכאית   אני  האם(  פיזית  חבילה  ולא  במשחק  מטבעות  של  קניה  נניח)  השירות  את  שקיבלתי

  לדעת   דרך  באמת  אין  כי  אפור  מאוד  תחום?  אותי  לתבוע  יכולים  האם  ברשת  נאצה  דברי  בשמי  פרסם  סוכן

 . איתו  להתמודד יודע  לא עוד   והשוק  אני הייתי  לא  שזו

  דרכים   המון   שיש,  שאומר  מה,  שלנו  הסוכן   עם   לתקשר   דרכים  המון   שיש  אמרנו   -  פנימה   מבחוץ  גישה  .2

  וללא   מעצורים  ללא,  שלנו  האישי  המחשב  על  ישירות  פעולות  להריץ  שיכולות,  מהעולם  בקשות  לקבל

 . ידיעתנו

,  שלהם  ההזדהות ופרטי   רגיש המידע  את לשמור  כדי בכספת  להשתמש   שלא נוטים  אנשים  -  רגיש מידע  .3

  בין   ההפרדה היעדר. סוכנים  של API מפתחות כולל, המחשב ברחבי  שונים  בקבצים   להימצא עלולים  והם

  רגיל   מידע  סתם  או,  בהם  משתמש  שסוכן  סודות  לבין,  אליהם  ייגש  שסוכן  נרצה   לא  שאולי  אישיים  סודות

 .לפרסם  יכול שסוכן המידע  שאר  עם יחד להיחשף   בסיכון  שלנו  הסודות את מעמיד , בקבצים

  אני , אותי  תשאלו אם ? הזמן זה האם . שכן כנראה? רוצים  שאנחנו מה כל שעושה  אישי עוזר   רוצים היינו  האם

  מידע  למאגרי  AI לחבר  מוכנים לא עדיין  כחברה אנחנו. כזה למהלך עדיין  מוכנה  אישית  שאני בטוחה  לא

  נרחב לשימוש פלטפורמות  שנותנות  והחברות  ,עצמינו על   להגן כדי  מידע וסיווג  סדר מספיק לנו  אין ,  קיימים

  של  חשש   מבלי  השונות הפלטפורמות את לאמץ  שנוכל  כדי מספק  אבטחתי   מענה מספקות לא   AI בסוכני

 . בפלטפורמה הגנות מספיק אין כי  -moltbookב שנחשף מידע מאגר  פורסם לאחרונה רק. מידע דלף
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 : מפצות  בקרות מספר על  ממליצה הייתי , בבית אצלנו בסוכן להשתמש רוצים  עדיין אם

 . אליו גישה  לסוכן   לתת  ולא  מאובטח  במקום, מוצפן באופן  רק רגיש   מידע לשים  - רגיש מידע ניקוי  .1

  שאין   במקום  לאחסן ,  שיתפרסם  רוצים  הייתם  שלא  דבר  כל,  פרטיים  מסמכים,  תמונות  -  אישי  מידע  סינון .2

 . צריך הוא  אותו  למידע  רק גישה עם וירטואלית במכונה אותו  להריץ  או,  אליו גישה לסוכן 

  הנזק   יודלף  הכרטיס  ואם  מוגבלות   יהיו  גדולות  שקניות  כך  נטען/זמני  אשראי   בכרטיס  להשתמש  -   קניות .3

 .מצטמצם

 . למשל בסמס  או  אט 'בצ אישור  כמו רגישות   לפעולות שלבי  דו  אימות  בעזרת אישור לתת  -  אימות .4

 . הנדרש למינימום  שלו הגישה את  ולהגביל  בסוכן שלי השימוש  מה להבין  - סיבה .5

 

 עסקי  תרחיש ניתוח

?  נכון   ,יעיל   נשמע  פניו  על .  קיימים  תהליכים   לייעל   כדי  קיימות   לארכיטקטורות   מלאכותית  בינה  להכניס   מנסים

  לעלות  שיכול   דמיוני  תרחיש   על  ביחד נסתכל  בואו . האופטימלית  הדרך   היא  לממש שחושבים  הדרך   תמיד   לא 

 .  המוצעת בארכיטקטורה התורפה נקודות מה ונבין

 

 

  בצורה   מקומית  בסביבה  מערכות  וגם  הענן  בסביבת  גם  מערכות  לחבר  ניתן  אליו   פרטי  ענני  AI  מודל  קיים

  דרך .  חברה  לעובדי  פניות  מערכת  קיימת(.  LLM- ב  בשימוש  3  מספר  לדוגמא  מקביל)  ומאובטחת  מבוקרת

  חוק לפתיחת בקשה, לנקות  להגיע   בקשה, עבודה בעמדת  במסך  תקלה:  למשל ,פניות   לפתוח ניתן  המערכת

firewall  מכאן  מגיעה,  שוטפת  מעבודה  חלק  בדיוק  ולא  אחר  מעובד  עזרה  נדרשת  בה  פעולה  כל,  בקיצור'.  וכו  .

  עובדי   של  ניידים  בטלפונים  שמותקנת  לאפליקציה  מחוברת  וגם  החברה  של  הפנימית  ברשת  נמצאת  המערכת

  ידי   על   מתבצע  פניה  כל  של  הניתוב .  מקום  ומכל  עובד   לא   המחשב  אם   גם   קריאה  לפתוח  שיוכלו   כדי  חברה

  על   פירוט  עם  חופשי  מלל   הוספת,  הרלוונטי  לגורם  הבקשה  את  לנתב  לעזור  שאמור   מעץ  קטגוריות  בחירת 

  גם   להיות  יכולה"  מחשוב   ציוד"  תחת".  הנייר  אזל< -מדפסת<-מחשוב  ציוד"  -  למשל  קטגוריה.  וקובץ  הבקשה

  לגורם   תגיע  והקריאה"  כרטיסים  בקורא  בעיה"  להיות  יכולה"  מדפסת"  ותחת"  שרת"   או"  מקלדת"  של  אופציה

  הלא  לגורם  תגיע  הקריאה   ולעיתים  הנכונה  הקטגוריה  את   לבחור  החברה  עובדי  של  קושי   קיים   .שונה  מטפל

 .  הפניות ניתוב את לשפר כדי  מלאכותית בבינה  שימוש לבצע  רוצים. מתעכב בפניה  הטיפול וכך נכון

 

http://www.digitalwhisper.co.il/


 
 

Dumb ways to dAI 
www.DigitalWhisper.co.il 

 49  2026  מרץ  , 183  גליון
 

  בארגון  המערכות  על  המידע  כל  את  אותו  ונלמד  LLM  עם  שרת  נקים  –  ודמיונית  היפותטית  מוצעת  ארכיטקטורה

  ולחסוך   רוחבית  תקלה  יש  אם   להגיד   אוטומטי   באופן  שיוכל   כדי   למערכות   אותו   נחבר (,  הכל  על   פניות  יש  כי)

  למערכת   גם   המודל   את  נחבר.  המודל  אותו   את  אליו  ונחבר   לחברה  WhatsApp  חשבון  נקים.  מהפניות  חלק 

  והמודל   -WhatsAppה  לחשבון   שלו   הפניה  את  חופשי   במלל   יכתוב  קריאה   לפתוח   שירצה  עובד .  הפניות

  הפניה   טופס  את  וישלח  ימלא ,  הקטגוריות  עץ  לפי  הנכונה  הקטגוריה  מה  ינתח,  הפניה  את   יבין   אליו   שמחובר 

 .קריאה  לפתוח מבלי מסוימת במערכת רוחבית  תקלה שיש המסך על   יכתוב, או, העובד  בשם

 

 

 : גורמים כמה על  נסתכל  בואו? נכון פשוט  נשמע

 . אנושי גורם,  אפליקציה, פניות  מערכת – ישנה ארכיטקטורה

 .  אנושי גורם , AI מודל , WhatsApp חשבון , אפליקציה,  פניות מערכת –  חדשה ארכיטקטורה

  של   הוספה.  העובדים  של  הטלפונים  על  שמותקנת  מערכת  קיימת.  הבסיסי  הארכיטקטוני   מהפער  נתחיל

  והאתגר   האבטחה  לבעיות   מעבר,  קיימת  מארכיטקטורה   חלק   שלא  שלישי  צד   גורם   של  ובמיוחד   נוסף  ממשק

 .ערך מוסיף  לא  פשוט, בהזדהות

  טיפול  דורש  הרכיב.  בדרך  רכיב   עוד  יש,  שלישי  צד   גורם  שמכניסים  ברגע   -האבטחה   לבעיות   צלילה   קצת 

  יכול   , אדוקה   בצורה   ההזדהות  את  מבצעים   שלא   ברגע .  למשתמשים  ושיוך  פנימיות  מערכות   בין  בהזדהות 

  קיים .  עליהן  מידע  ולקבל  פנימיות  למערכות  קריאות   לבצע  חיצונית  ממערכת  גישה  פותחים  בו  מצב  להיווצר

  אפשר   זה  כל  על  שלנו  במקרה  אבל'  וכו  רכש ,  הסכמים,  ספק  מול   עבודה  תחילת   של   בירוקרטי  קושי  כמובן

 . לוותר

 

 

 

  חופשי  מלל   יכתוב   העובד ,  הפניות  למערכת  רק   AI-ה  את   ומחברים   WhatsApp- ה   ממשק  את  ומורידים  נניח

  תהיה   לא .  הרלוונטי  לגורם  תגיע  הפניה  וכך  המודל  יפענח  הקטגוריה  את   אבל  ,באפליקציה  או  באתר  היום  כמו

  אותו  שראה אחרי   הטופס  את  בעצמו  שולח והעובד , הקטגוריה שדה מילוי  מלבד  AI ידי  על  שמתבצעת פעולה 

  היא   גם  אך  נוסף   שלישי  צד  בגורם  שימוש   עם   מאשר  יותר   ומאובטחת   הגיונית   אכן  תוצאה  .  הקיים  בממשק 
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  קיימת  וכבר  מאחר  זה  במקרה   היגון  חסר   הינו  הפנימיות  המערכות  כל  על  AI  מודל  של   אימון .  אופטימלית  אינה

  מידע   אותו  ללמד  מבלי  פנימיות  למערכות  AI  שירותי  לקבל  כדי  לפנות  אפשר  אליה  -LLMב   לשימוש  קצה  נקודת

  דרך   יש  בו  מצב  נוצר,  מודל  מאמנים  אם.  מאובטח  לא  גם  וזה  שוטפת  תחזוקה  דורש   מודל  לאמן.  החברה  של

  את   צריכים   כולם  לא,  החברה  בתוך  גם. מידע  דליפת  של  אירוע  להיגרם ועלול  בחברה  מערכת  כל   על לתשאל

  המידע  עם   RAG  לחבר  תהיה  הגיונית   יותר  דרך   .אין  או  תקלה  בה  יש  האם  לדעת  או   מערכת  כל  לתשאל  היכולת

.  אבטחתיות  בקרות   ומכילה   קיימת  שכבר  AI-ה  של  קצה   לנקודת   הפניה  ביצוע   לצורך   בלבד   הנדרש   המינימלי 

 .שלנו במקרה לחלוטין   יספיק מערכת כל על קצר תיאור  להכניס

 

 

 

 

  עץ   קיים ?  שהוצג   בתרחיש   הראשונית  הבעיה  מה .  אחורה  צעדים  הרבה.  אחורה  צעדים  כמה  ניקח   בואו 

  הקטגוריה   מה  לקבוע  מתקשה  עובד.  קבוע  קטגוריה  במיקום   תשובה  יש  בקשה  לכל  משמע  ,קבוע   קטגוריות

  במה .  בתור  הבאה  המילה  להיות   אמורה  מה   לחזות  מנסה  הוא ,  נוירונים  רשת  על   עובד   AI-ש  אמרנו.  הנכונה

AI  עקביות?  טוב   לא  .AI  פעמיים   התשובה  אותה  על  יחזור  לא  רבים  ובמקרים  לא  ומה  נכון  מה  בעצמו  מחליט  

  יכריח   לא  קטגוריות  של  קבוע  עץ  מתוך   קבועות  מפתח  למילות  AI  של  רעיונית  הגבלה.  מבנה  באותו  שלא  ובטח

AI  תופיע   שלא  שכנראה  חופשי  מלל  על  מתבססת  התשובה.  בעץ  מופיעה  שבהכרח  תשובה  בקטגוריה  לכתוב  

  לו  ויש מבחוץ חופשי מלל AI-ל  שנותנים  ברגע. AI  מנוע שם  נדרש שלא  כנראה, כן ואם  לקטגוריה התשובה בו

  להיות   גם  יכול  והוא  כותב  הוא  מה  בעצמו  מחליט  AI  בסוף.  סיכון  כאן   יש  , פנימיות  למערכות   לכתיבה   גישה

  שבו   מצבים   להיות   ויכולים   זדוני  מלל  עם  פניות  לפתוח,  שירות  למניעת  ולהביא  בפניות  להציף  יכול   הוא.  סורר

 .  להכיר אמור לא שהוא  פנימי  מידע למשתמש  חזרה להציג   עלול הוא

  את   לשפר  פשוט  לא   למה?  הפניה  לניתוב  הנכונה  בקטגוריה  לבחור  מתקשה  שעובד   היא   הראשונית   הבעיה

  בפניות   שהבלבול  משתמע  מכאן,  דומות  פניות  מבקשים  וכנראה  החברה  באותה  עובדים  כולם?  הקטגוריות 

  ויעילה   פשוטה  יותר  הרבה  היא  מדויקות   יותר  קטגוריות   להוסיף   ושהאפשרות   הקטגוריות  באותן  עצמן   על  יחזור 

  תשובה  להחזיר   או  תקלה   שיש  כותרת  להוסיף  אפשר  רוחבית   תקלה  יש  אם.  פרויקט  מגה  לבצע  מאשר

  לנכס   ישמח  אחד  כל .  AI  להוסיף  אפשר  פרויקט  לכל .  הפניה  את  לפתוח   מנסה  כשהוא   תקלה  שיש   למשתמש

  בפתרונות   להישאר  עדיף  לפעמים ,  AI  צריך   תהליך  כל   לא.  AI-ה  את  הבאתי   אני  ולהגיד  ההצלחה  את  לעצמו 

 .שנראה ממה קל יותר  הרבה וזה  ויעילים  פשוטים
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   סיכום 

  תרחישים   וניתחנו   -RAGב  ושימוש  fine tuning,  הזיות  על   עברנו,    AI  שירותי   לצריכת  שונות  צורות   על  עברנו 

  שכתובים   שהדברים  כנראה  ,הזה  המאמר  את  וקוראים  סייבר  אנשי  אתם  אם.  העסקי   בפן  וגם  האישי  בפן  גם

  המרצה ,  טכנולוגיה  לאנשי  להרצאה  הגעתי .  שלא  אותי  מלמדת  המציאות  אבל   טריוויאלים  להישמע  יכולים  כאן

.  להזות  מתחיל  שמחשב  אומר  בכלל  זה  מה  כי  מצחוק  נקרעו  וכולם "  להזות  מתחיל  AI-ה  הזה  במצב "  אמרה

  ואמור   שכן   שחושב  למי  לא   גם ,  אחד  לכל   ברורים  לא   שהם,  אחרת   הדברים  על  להסתכל  שצריך   הבנתי  שם

  לא   AI  אם.  בכוח  לא  אבל ,  מקרים  מאוד  בהרבה  מאוד   משמעותית   ותוספת   נפלא  דבר  להיות   יכול  AI.  לדעת

 . לשם שייך לא שהוא כנראה, התהליך את מפשט

 

 רת המחב על

 .  והרהורים תהיות,  שאלות  על   לענות אשמח, DevOpsו  AI, לענן  מומחית סייבר  ארכיטקטית , דוננפלד  אור אני

Or DonenfeldLinkedin:   

 

 מידע  מקורות

AI  -can-tool-ai-https://news.harvard.edu/gazette/story/2024/09/new  בעזרת  סרטן   מחקר •

survival/?utm_source=perplexity-patient-dictpre-treatment-guide-cancer-diagnose 

 https://en.wikipedia.org/wiki/White_Christmas_(Black_Mirror)  שחורה   מראה בסדרה  פרק •

  דאוס •

https://he.wikipedia.org/wiki/%D7%93%D7%90%D7%95%D7%A1_(%D7%A1%D7%93%D7%A

8%D7%AA_%D7%98%D7%9C%D7%95%D7%95%D7%99%D7%96%D7%99%D7%94) 

 API מפתחות חשיפת פוסט •

 https://www.reddit.com/r/theprimeagen/comments/1qtlmjs/moltbook_leaked_api_keys  / 

 סוכנים  של   בעלים של  API מפתחות פרסום פוסט •

https://www.linkedin.com/feed/update/urn:li:activity:7423149506801729536?updateEntityUrn=

urn%3Ali%3Afs_updateV2%3A%28urn%3Ali%3Aactivity%3A7423149506801729536%2CFEED_DE

TAIL%2CEMPTY%2CDEFAULT%2Cfalse%29 

 חולשה   עם עדכון  פוסט •

5bdae51152da-8d0d-4e2d-c84d-https://www.moltbook.com/post/c3822bd3 
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https://news.harvard.edu/gazette/story/2024/09/new-ai-tool-can-diagnose-cancer-guide-treatment-predict-patient-survival/?utm_source=perplexity
https://news.harvard.edu/gazette/story/2024/09/new-ai-tool-can-diagnose-cancer-guide-treatment-predict-patient-survival/?utm_source=perplexity
https://en.wikipedia.org/wiki/White_Christmas_(Black_Mirror)
https://he.wikipedia.org/wiki/%D7%93%D7%90%D7%95%D7%A1_(%D7%A1%D7%93%D7%A8%D7%AA_%D7%98%D7%9C%D7%95%D7%95%D7%99%D7%96%D7%99%D7%94)
https://he.wikipedia.org/wiki/%D7%93%D7%90%D7%95%D7%A1_(%D7%A1%D7%93%D7%A8%D7%AA_%D7%98%D7%9C%D7%95%D7%95%D7%99%D7%96%D7%99%D7%94)
https://www.reddit.com/r/theprimeagen/comments/1qtlmjs/moltbook_leaked_api_keys/
https://www.linkedin.com/feed/update/urn:li:activity:7423149506801729536?updateEntityUrn=urn%3Ali%3Afs_updateV2%3A%28urn%3Ali%3Aactivity%3A7423149506801729536%2CFEED_DETAIL%2CEMPTY%2CDEFAULT%2Cfalse%29
https://www.linkedin.com/feed/update/urn:li:activity:7423149506801729536?updateEntityUrn=urn%3Ali%3Afs_updateV2%3A%28urn%3Ali%3Aactivity%3A7423149506801729536%2CFEED_DETAIL%2CEMPTY%2CDEFAULT%2Cfalse%29
https://www.linkedin.com/feed/update/urn:li:activity:7423149506801729536?updateEntityUrn=urn%3Ali%3Afs_updateV2%3A%28urn%3Ali%3Aactivity%3A7423149506801729536%2CFEED_DETAIL%2CEMPTY%2CDEFAULT%2Cfalse%29
https://www.moltbook.com/post/c3822bd3-c84d-4e2d-8d0d-5bdae51152da
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 סיכום  דברי
 

:  חשוב  והכי   מהגליון   נהנתם  כי  מקווים   מאוד  אנו ,  Digital Whisper  של  183-ה  הגליון  את   סוגרים   אנחנו  בזאת

  שינה   ושעות  קשה  עבודה,  יצירתיות,  מחשבה  הרבה  הושקעו  הפעם   גם,  הקודמים  בגליונות  כמו.  ממנו  למדתם

 .  הגליון את לכם  להביא  כדי רבות

 

  האלקטרוני   לדואר  אותן  לשלוח  או,  שלנו  באתר"  קשר  צור"  עמוד  דרך  אחרת  פניה  וכל  כתבות  לשלוח  ניתן

 . editor@digitalwhisper.co.il בכתובת ,  שלנו

 

 : המגזין  באתר   בקרו אנא , שלנו   לקהילה ולהצטרף   קשר עימנו   ליצור, נוספים  גליונות לקרוא  מנת על

www.DigitalWhisper.co.il 
"T4lk1n' 80ut a r3vo7u710n 5ounds like a wh15p3r" 

 

 ! מרץ חודש של   האחרון ביום בתקווה הבא הגליון

 

 

 פדרובסקי  ספיר  ,קסטיאל אפיק         

        28.02.2026 
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