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 לא משמיעות שהאוזניות מה רואות את כשהעיניים
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 הקדמה

של אהוד בנאי היקר עם האוזניות  כנעני בלוזדמיינו לעצמכם שאתם יושבים בבית קפה ומאזינים לצלילי 

א האלחוטיות שלכם. הדלקתם את האוזניות והתחברתם לטלפון והופ נפרצתם! והקטע הכי טוב? שאתם ל

 RACEמודעים לזה בכלל. במאמר הזה אנו נעסוק בפרצה בפרוטוקול תקשורת אפליקטיבי שנקרא 

( של SoCעל ידי זוג חוקרים גרמניים. הפרצה השפיעה על מערכות צ'יפים ) 0202שהתגלתה באוגוסט 

כרות וכמו כן על מוצרים אחרים שמשתמשים באותם הצ'יפים, ובכללם אוזניות אלחוטיות מו Airohaחברת 

 ועוד.  Sony ,Jabra ,JBLמבית 

. כפי שנראה בהמשך, Sony WH-1000XM5ובפרט במאמר הזה נמחיש את השימוש בפרצה על אוזניות 

הניצול המלא של הפרצה הזאת לא פורסם בפרטי פרטים על ידי החוקרים, לכן בהמשך אנחנו נשתמש 

 ד מה לחפש ובעיקר איפה ואיך. בכישורי הפורנזיקה שלנו ונבין את המערכת כדי שנדע טוב מא

כדי לשמור על איזון בין הרחבה מלאה על כל פרט במערכת לבין שמירה על כמות שפויה של מילים 

ודפים, נרחיב על הידע המקדים בכמות ההכרחית שנדרשת לצורך הבנת משמעות הדברים שנמצא 

השן -טוקול כחלבמהלך השלבים שנתעסק בהם במאמר. לשם כך בפרק הראשון אסביר על פרו

(Bluetooth) השן דל-ואיך הוא פועל, ובפרק השני אסביר על פרוטוקול כחל-( האנרגיהBLE .) 

פרוטוקול שמאפשר לנו  - RACEלאחר שני הפרקים האלו נצלול ישר לפרק השלישי שיעסוק בפרוטוקול 

ום הפורנזיקה לעבור את השלב הראשון של המתקפה. אחריו נמשיך לפרק הרביעי שמהווה הקדמה לתח

 שלשמו התכנסנו היום. 

מידע שיעזור לנו אחר כך בשלב  -אחריו יגיע הפרק החמישי שיתן לנו הקדמה קצרה לעולם החומרה 

. ולבסוף הפרק השישי והאחרון יהיה כל כולו מוקדש לניתוח מקטעי הזיכרון שנחלץ מהאוזניות. הניתוח

ות שיעזרו לנו לחלץ את המפתחות הסודיים לצורך בפרק הזה נבצע אנליזה למבנה הזיכרון ונסיק מסקנ

 התקיפה ובכך נעבור את השלב השני של המתקפה. 
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שתשתמש במפתחות שנמצא בשלב  Evil Twinהשלב השלישי בטרילוגיית התקיפה המלאה הוא מתקפת 

השני ותשכנע מכשירים אחרים להתחבר אלינו )התוקפים( על ידי שנציג את עצמינו כאוזניות שהם 

נעסוק במימוש השלב השלישי, אבל אם תרצו תוכלו לראות הדמייה של התקיפה  לאירים. במאמר הזה מכ

 )הקישור למטה(. c393הזאת בסרטון מכנס 

 מאחל לכם קריאה מהנה!

 (Bluetoothהשן )-פרוטוקול כחל

שו חופשי ( והתכונות העיקריות שלו. לכן תרגיBluetoothבפרק הזה נעסוק בקצרה על פרוטוקול בלוטוס )

ומה תפקידם של מפתחות  bdaddr( מתבצעת, מה זה Pairingלדלג אם אתם יודעים איך פעולת הצימוד )

  .Session Key-וה Link Key-ה

, אמחיש את התכונות העיקריות של פרוטוקול מובן ככל האפשרעל מנת לאפשר לפרק הזה להיות 

 .ערגילים לבצבלוטוס עם שימוש במונחים ופעולות שאנחנו 

כשמדברים על בלוטוס אי אפשר שלא לחשוב על האינטרקציות שיש לנו עם הפרוטוקול המדהים הזה 

בחיי היומיום. אחת מהן וככל הנראה הנפוצה ביותר היא השימוש באוזניות אלחוטיות. אם נחשוב על זה, 

התחברות ( 1: )שאנחנו מבצעים י סוגים עיקריים של פעולותנניתנת להפרדה לשהזאת ציה קהאינטר

( התחברות מחדש למכשיר 0)-למכשיר חדש )לדוג' טלפון( שלא חיברנו אליו את האוזניות מעולם; ו

והתחברות מחדש  (Pairing)נתייחס לפעולות האלו בשמות צימוד שהאוזניות כבר מכירות. 

(Reconnection) בהתאמה . 

 אוקיי זה נחמד והכל, אבל איך זה באמת עובד?

רכיב תקשורת קטן  שלו מכיל בלוח אם, בלוטוסתומך בפונקציונליות של פרוטוקול שכל מכשיר אז ככה, 

 איתה, ורק לו תשמיועדת ויחודיה . לרכיב הזה יש כתובת מזהה קבועהזה שיעודי לתקשורת בפרוטוקול

והיא ממש כמו כתובת  bdaddrהוא מציג את עצמו למכשירים בטווח הקליטה שלו. הכתובת הזאת נקראת 

 אולי אתם מכירים מכרטיסי הרשת.ש MAC-ה

הרכיב נמצא רק במצב האזנה  אינה משודרת לאוויר. במצב הזה bdaddr-כתובת ה במצב ברירת מחדל,

מכשירים ו, אך מאידך למנוע מלהתחבר אלי)והוא אותם( מכשירים שמכירים אותו לאפשר ל כדי לסביבה

. זאת הסיבה למה ת המכשירים שבסביבהלראות אותו ברשימ )או הוא אותם( אחרים שלא מכירים אותו

מבצעים את פעולת הסריקה הם כשגם שבסביבה במכשירים של החברים שלנו לא מוצגות שלנו האוזניות 

(Scan.) 

אנחנו צריכים דרך כדי לגרום  -לדוג' הטלפון שלנו  -אבל כדי לאפשר לאוזניות שלנו להכיר מכשיר חדש 

שירים שעוד לא מכירים אותן. ואת זה אפשר לעשות על ידי לאוזניות לשדר את הקיום שלהן גם למכ
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ליווי "נעים" של קול רובוטי האוזניות יגידו לנו שהן ( שבPairing Mode) שנעביר את האוזניות למצב צימוד

 נכנסו למצב צימוד והן יתחילו לשדר את הכתובת שלהן לכל אחד שבטווח השידור.

צת יותר פנימה לפעולות האלמנטריות והחשובות שהאוזניות כל זה היה ברמה הכללית. עכשיו נצלול ק

 שלנו מבצעות.

 

 ( Pairingתהליך הצימוד הראשוני )

כשטלפון מזהה שמכשיר חדש נמצא בסביבה, הוא מאפשר לנו להתחבר אליו. בחלק מהמכשירים תהליך 

ובחלק  ההתחברות תלוי בכך שהצד השני יאשר את ההתחברות )לדוגמא בחיבור בין טלפונים(

 .מהמכשירים החיבור לא כרוך בשום אישור מהצד השני )לדוגמא באוזניות(

זהה. מטרת התהליך היא ליצור מפתח סודי משותף שיאפשר כמעט בין כה ובין כה, תהליך הצימוד 

לאמת זה את זה ולתקשר בצורה מוצפנת ובטוחה. לשם כך בעת הצימוד הראשוני, הטלפון  למכשירים

כל צד ההחלפה ולאחר ,  Elliptic Curve - Diffie Hellmanם ביניהם מפתחות בשיטתוהאוזניות מחליפי

מכשיר של ה bdaddrלכתובת החדש שנוצר בבסיס הנתונים האישי שלו, ומשייך אותו שומר את המפתח 

, ובעזרתו אנחנו מקימים Link Key-קוראים ההקריפטוגרפי הזה . למפתח שאיתו הוא יצר את המפתח

 .ההתחברות מחדשת בתהליך שיחה מוצפנ

 (Reconnection) תהליך ההתחברות מחדש

( שלב יצירת מפתח 0)-( שלב האימות; ו1: )תהליך ההתחברות מחדש מורכב משני שלבים עיקריים

 - ההנחה שלנו היא שהמכשירים מכירים זה את זה, ההתחברות מחדשהסשן. כפי שאמרנו לעיל בתהליך 

 המתאים לתקשורת עם הצד השני. Link Key-הכלומר שכל צד מחזיק את מפתח 

 (Authenticationשלב האימות )

כשאנחנו מנסים להתחבר בחזרה לאוזניות שלנו, הטלפון שלנו קודם כל מוודא שאכן בשלב האימות 

שלנו על ידי מנגנון האוזניות מדובר במכשיר שאנחנו מכירים וסומכים עליו. לשם כך הטלפון מאמת את 

 (. Challenge-Responseנה )מע-שנקרא אתגר

המתאים לתקשורת עם האוזניות  Link Key-הטלפון יוצר ערך אקראי, מגבב אותו עם ערך ה בתהליך הזה

את אותו הערך האקראי שנוצר ומבקש ושומר את התוצאה המגובבת. במקביל הטלפון שולח לאוזניות 

 .(Challenge) התוצאה המגובבתולשלוח לו בחזרה את  שלהםלגבב את הערך עם המפתח הסודי  מהן

שולחות הודעת מענה המשותף ו האוזניות מקבלות את הבקשה, מגבבות את הערך עם המפתח הסודי

(responseב ).בין משווה , הטלפון מקבל את המענהבשלב הזה  חזרה לטלפון עם התוצאה המגובבת

אם הערכים זהים  ובודק: ם לכןערך המגובב שהוא עצמו חישב קודשהוא קיבל מהאוזניות להערך המגובב 
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אזי האימות נכשל והטלפון מסרב  - . ואם לאואפשר לסמוך על הצד השניאזי האימות עבר בהצלחה  -

 להקים את החיבור עם המכשיר הלא מזוהה.

 שלב יצירת מפתח הסשן

 שלב יצירת מפתח הסשן. על מנת להשאיר את המאמר -לאחר שלב האימות, הטלפון ממשיך לשלב הבא 

ענייני לא נרחיב על השלב הזה יותר מידיי, רק נציין שבשלב הזה המכשירים שולחים זה לזה ערכים 

הסודי המשותף שלהם, הם יוצרים )או "גוזרים"( מפתח סודי  Link Keyאקראיים שאיתם ויחד עם המפתח 

 .Session Key-החדש שמיועד עבור השיחה הזאת בלבד. למפתח הזה קוראים 

א יה (Link Key-חדש )במקום להשתמש במפתח סודי ה נוספת של הסיבה ליצירת ונאמר שעוד נרחיב קצ

סטטיסטיים על מפתח ההצפנה שבו על ידי ניחושים ות התוקפים לפענח את תוכן השיחכדי להקשות על 

 שיחהשבו השתמשו בהצליח לפענח את המפתח הסודי תוקף מסוים שגם במידה וככה . השתמשו

ת. וכדי לפענח אותן אותו תוקף יצטרך להשקיע את אותו מוצפנותישארנה חות שאר השי -מסוימת 

. אבל במקרה של Link Key-המאמץ שהשקיע בשבירת ההצפנה לכל שיחה בנפרד או להשיג את מפתח ה

 תוקף שמאזין לתקשורת הדבר הזה כמעט ולא אפשרי כי המפתח לעולם לא עולה קווי התקשורת.

 (BLEרגיה )השן דל האנ-פרוטוקול כחל

. לכן תרגישו חופשי לדלג על הפרק הזה אם אתם Bluetooth Low Energyבפרק הזה אנחנו נדבר על 

ואיך האוזניות שלנו  Bluetoothכשיש לנו את  BLEים, למה אנחנו צריכים את -serviceיודעים מה הם 

 יודעות להתחבר אוטומטית לטלפון שלנו ישר אחרי ההדלקה.

נועד על מנת לתת חלק מהפונקציונליות שאנחנו מכירים  Bluetooth Low Energyאו  BLEפרוטוקול 

מפרוטוקול הבלוטוס עם קצת שוני והגבלות מסוימות על קצב העברת הנתונים אבל דגש חזק על החיסכון 

בסוללה. בגלל שאין בשפה העברית מילה טובה יותר לפרוטוקול הזה מאשר בלוטוס לואו אנרג'י או בל"א, 

-השן דל-בשם פרוטוקול כהד"ה )כחל BLEבחר שם משלי ומעתה והלאה אתייחס לפרוטוקול אזי א

 האנרגיה(.

בדומה לפרוטוקול בלוטוס, גם כהד"ה משתמש ברכיב יעודי במכשיר לצורך התקשורת. הרכיב מכיל גם 

ומאפשר חיבור אלחוטי. אבל בשונה מבלוטוס, כהד"ה משדר את הנוכחות שלו  bdaddrהוא כתובת 

קבועה אלא בכתובת  bdaddrלסביבה גם ללא הפעלת מצב צימוד ובנוסף כהד"ה לא משתמש בכתובת 

 אקראית שנוצרת מחדש בכל הדלקה של המכשיר.

תכונה שהפרוטוקול מצליח להשיג על ידי כניסה למצב שינה כל  -בגלל החיסכון בסוללה שכהד"ה מציע 

חברות רבות אימצו אותה על מנת לייעל את  -ינו כרגע כמה מילישינות ותכונות אחרות שלא רלוונטיות אל

השימוש במכשירים אלחוטיים שהם מייצרים. לדוגמא: כשאנחנו מדליקים את האוזניות, הן מתחברות לבד 

למכשיר האחרון שהן היו מחוברות אליו. הדבר הזה מתאפשר בגלל שהאוזניות משתמשות בפרוטוקול 
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פה, בדיוק התעוררתי, מהמצב?", ובזכות החיסכון בסוללה כהד"ה  כהד"ה כדי להודיע למכשיר "היי אני

 מסוגל לשדר את ההודעה הזאת מבלי לגמור את הסוללה כמה וכמה פעמים עד שהמכשיר יתחבר אליו.

תכונה נוספת ועיקרית של הפרוטוקול הזה היא הכתובות האקראיות שבהן הוא משתמש. התכונה הזאת 

יות וההסוואה שהיא מקנה במרחב הציבורי. תחשבו על זה, מה היה חשובה לנו במיוחד בגלל האבטח

קורה אם היינו משתמשים באוזניות, דיבורית או כל מכשיר אלחוטי אחר שמשתמש בכהד"ה אבל כהד"ה 

היה משתמש בכתובות קבועות ולא אקראיות? התוצאה ככל הנראה הייתה שהיינו מסתובבים עם צרחן 

צועק לכל מי שנמצא בסביבה שלו )ותכינו את המבטא הבריטי שלכם  מאשר עם אוזניות. צרחן שהיה

נמצא פה." ובגלל שהכתובת  .AB:DC:12:99:12:23בשביל אקסטרה אפקט(: "יוווהוו אנשים! אני. סר 

אנחנו נמשיך להיות חשופים כל  -הזאת קבועה, והצרחן ימשיך לעשות את תפקידו כיאה לצרחן מקצועי 

בטח יכולים לנחש איזה שימוש היה אפשר לעשות עם המידע הזה, כל מיני  עוד נסתובב איתו. ואתם

 1.20מודעות של "בא לך פיצה הלילה?" שהיו נשלחים אלינו רק בגלל שהתמהמנו מול הפיצרייה בשכונה 

 כנראה שגם הבעלים שלו בסביבה. -שניות יותר ממה שהיינו צריכים. כי כולם יודעים שאם הצרחן בשטח 

 

 [הסודות וחדר פוטר הארי: מהסרט הצרחן: I]איור 

 תכונות ושיפורים של פרוטוקול כהד"ה

( שהוא מאפשר, כשכל שירות servicesנחזור לנושא. במסגרת פרוטוקול כהד"ה המכשיר משדר שירותים )

די מכשירים אחרים (. המאפיינים האלו ניתנים על יcharacteristicsמאגד בתוכו רשימה של מאפיינים )

 ( עבור אותו השירות והמאפיין. UUIDבגישה מסוימת שהוגדרה מראש, דרך ממשק בעל מספר יחודי )

אבודים? לא נורא. הנה הסבר עם דוגמא: לכל מכשיר יש את השירותים שהוא נותן למכשירים 

להיות גם משהו  שמתחברים אליו. השירות יכול להיות בסיסי כמו שירותי הסוללה של המכשיר, ויכול

מורכב יותר כמו שירות מעקב אחר קצב הלב )שקיים לרוב בשעונים חכמים(. בכל אחד מהשירותים, 
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המכשיר מאגד אוסף של משתנים עם ערכים שקשורים לאותו השירות, ולכל משתנה הוא מגדיר את 

קרא מאפיין. תכונה נ-התכונות שמגדירות את אישורי הגישה המתאימים לאותו המשתנה. הזוג משתנה

 ( שדרכו המכשיר המחובר יכול לגשת אליו.UUIDולכל מאפיין יש כתובת מזהה יחודית )

שמחזיק בתוכו  -לדוגמא: מאפיין בשירות הסוללה יכול להיות גילוי אחוז הסוללה. המאפיין מכיל משתנה 

אה. למאפיין במקרה הזה אישור גישה מסוג קרי -ואת התכונה  את אחוז הסוללה הנוכחי של המכשיר.

 משלו, שדרכו הטלפון מסוגל לתקשר עם האוזניות כדי לקרוא את אחוזי הסוללה.  UUIDהזה יש כתובת 

שמחזיק  -דוגמא נוספת: מאפיין מדידת קצב הלב בשירות של ניטור קצב הלב. המאפיין מכיל משתנה 

ור גישה מסוג עדכון. במקרה הזה איש -בתוכו את קצב הלב הנוכחי של מי שלובש אותו. ואת התכונה 

דרכו הטלפון מודיע לשעון שהוא רוצה לקבל עדכון בכל פעם שקצב הלב משתנה. וכמו לקודמו גם למאפיין 

משלו, שדרכו הטלפון יכול להירשם לעדכונים אצל השעון ולקבל את העדכונים בנוגע  UUIDהזה יש מזהה 

 למדד קצב הלב.

יתן להגדיר. לשם הפשטות נתאר פה ארבעה עם הדגמה יש הרבה אפשרויות שונות של אישור גישה שנ

( שמאפשר לטלפון לקרוא מהאוזניות; כתיבה עם הודעת Readשל חיבור בין הטלפון והאוזניות: קריאה )

( שמאפשר לטלפון לכתוב לאוזניות ולקבל מענה שהכתיבה הושלמה בהצלחה; כתיבה ללא Writeמענה )

( שמאפשר לטלפון לכתוב מבלי לקבלת הודעת הצלחה על Write without responseהודעת מענה )

( שדרכו הטלפון נרשם לאירוע שקשור למאפיין המתאים ובכך Notifyפעולת הכתיבה; והרשאת העדכון )

 מבקש מהאוזניות לעדכן אותו בחזרה כשחל שינוי מסוים בערכו של המאפיין הזה:

 

 [client-server-ble-esp32/com.randomnerdtutorials://https. מקור: ATTG: מבנה פרוטוקול II]איור 

 

 ניצול הפרצה. -ענין יותר המוכעת, אחרי מסע ארוך של השלמת חוסרים, נעבור לחלק 

https://randomnerdtutorials.com/esp32-ble-server-client/
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 RACEפרוטוקול 

התכנסנו היום. בפרק הזה אנחנו נסקור בזריזות את הפרוטוקול  )בין היתר(ו הגענו לגולת הכותרת שלשמ

לגשת לאוזניות ובכך  אפשר לנואיך הוא משאנחנו תוקפים דרכו. נסביר במהירות למה הוא שימושי ו

 .לעבור את השלב הראשון בדרך למתקפה

על מנת לאפשר לצוות  Airohaנוצר על ידי חברת  Remote Access Control Engineאו  RACEפרוטוקול 

, ככל הנראה בשביל צרכי שהם מייצרים SoC-שלה לקבל גישה מרוחקת ומלאה על מערכות ה הנדסיםהמ

 דיבוג ובדיקות מערכות בצורה קלה. 

משתמשות  - Sony האוזניותת חברלדוגמא  -את הצ'יפים  Airoha-, חברות אחרות שרכשו מבנוסף

( של האוזניות מעל Firmwareלהם על מנת לעדכן את הקושחה )בפרוטוקול הזה באפליקציות העדכון ש

מפרסם את השירות שמאפשר את עדכון  , הצ'יפ )האוזניות(כדי לאפשר את הפעולה הזאתחיבור אלחוטי. 

 זיכרון ברמה הנמוכה ביותר.לכתיבה הקושחה תחת המזהה היחודי שלו, ומאפשר קריאה ו

וקול הזה היה אמור לאפשר גישה רק למכשירים ידועים לכל לכאורה הפרוט ופה בדיוק הבעיה המרכזית.

כמו כן הגישה אליו והשימוש בו, של הפרוטוקול שהממשק חוקרי האבטחה גילו הפחות. אבל בפועל, 

יכול לקרוא מכשיר, בין אם הוא מחובר ובין אם הוא לא,  כל. כלומר, לכל מאן דבעי לחלוטיןים פתוח

לל אותי, אותך, את הבחור שיושב בבית קפה בכסא לידך. כל אחד שנמצא שזה כו .של האוזניותזיכרון מה

בטווח הקליטה של האוזניות ויודע להקליד את הפקודות הנכונות יכול לנצל את הגישה הזאת ולגעת 

 . בחלק הכי רגיש בזיכרון שנמצא אצלך באוזניות. בלי פעולת חיבור וכל שכן בלי פעולת צימוד

 -כי אם אתם זוכרים מהפרק הראשון, מכשירים אלחוטיים שמתקשרים בבלוטוס למה זה כל כך בעייתי? 

שבו הם משתמשים בשביל ההצפנות של השיחות שלהם. לכן אפילו  Link Key-שומרים את מפתח ה

-לקרוא את ערכי הגם מעשית(  -הגישה לקריאת הזיכרון תאפשר לנו תיאורטית )וכפי שנראה בהמשך 

Link Key יהיו תחת  -. מה שאומר שכל המכשירים שמכירים את האוזניות שלכם רותשהאוזניות שומ

. כמובן Evil Twin כאוזניות לגיטימיות שאתם מכירים ולבצע עליכם מתקפתיציג את עצמו התוקף הסכנה ש

ממנו להוכיח את זהותו על ידי המפתח הסודי "שלכאורה" רק  אותם המכשירים ידרשושבמהלך החיבור 

האמיתיות יש אותו. אבל בגלל שהוא הצליח לשים את ידו על מפתח שלכם, הדבר הזה להם ולאוזניות 

 Challenge-Responseעל ידי מנגנון  ידרשו את האימות כשהמכשיריםממש לא יהווה מכשול עבורו. ולכן 

את המפתח הסודי  -התוקף יעבור אותו בבטחה, כי יש לו את המרכיב הכי חשוב ורגיש במתכון לאימות 

 יו האמינות נבנתה.שעל

נעבור בקצרה על . ולפני שנמשיך הלאה, בואו CVE-20700-2025הפרצה הזאת התפרסמה תחת השם 

 מצאו.החוקרים שהממצאים 

 

https://www.airoha.com/product-security-bulletin/2025
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 RACE-של שירות ה UUID-כתובות ה

 GATT-ממשק הזמין דרך ( (BLEעל גבי פרוטוקול כהד"ה ) )שכאמור לעיל מורכב RACEפרוטוקול 

 :הבאים UUID-באמצעות מזהי ה

 של הממשק UUID-ה ערך היצרנית

 dc405470-a351-4a59-97d8-2e2e3b207fbb סוני

 5052494D-2DAB-0341-6972-6F6861424C45 שאר היצרניות

, ונבחר UUIDהשירות בעל אותו מזהה  אנחנו נחפש את שכן במהלך ניצול הפרצה ,המידע הזה נחוץ לנו

שימו לב שהמזהה שונה בין סוני לשאר יצרניות  את המאפיין המתאים שנמצא תחת השירות הזה.

  .האוזניות האחרות

 RACE בפרוטוקול החבילהמבנה 

מורכבת משדות  RACE חבילת יש מבנה חבילה שמוגדר בפרוטוקול. RACE-לכל פרוטוקול, גם ל כמו

שהחבילה  (Payloadהמידע ) תוכןואת ( CMD) מטרת ההודעה(, Typeסוג החבילה ) את יםשמגדיר

להלן טבלה קצרה שמתארת בגדול את השדות השונים ואת גודלם, והערכים שונים שניתנים  .מחזיקה

 להצבה:

גודל השדה  תיאור השדה

(Bytes) 

 ערכים אפשריים

HEAD 
הכותרת הראשית שמציינת האם 

 עדכון.מדובר בפקודה, או ב
1 

0x05 0-עבור הודעת פקודה, וx15  עבור הודעת

 עדכון קושחה.

TYPE 
שדה המציין את סוג ההודעה 

 )שאילתא/מענה(.
1 

0x5A 0-עבור הודעת שאילתא, וx5B  עבור הודעת

 מענה.

LENGTH 
-שדה המציין את גודל ה

Payload. 
0 

 022-מוגבל ל Payload-כפי שניתן לראות, שדה ה

 בתים.

CMD 
ר המזהה של הפקודה מספ

 הרצויה לביצוע.
0 

 0x1E08 -  גרסת האוזניות. לקראת 

 0x0403 - .לקריאת זיכרון 

 0x0CD5 - לקריאת כתובת ה-bdaddr 

 הקבועה של המכשיר.

Payload .המידע המועבר בחבילה MAX 022 .משתנה בין סוגי הבקשות 

 הראשון בדרך אל הפריצה. וכעת יש לנו את המידע התיאורטי שיאפשר לנו לעבור את השלב 
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 הקדמה לחילוץ המפתחות

, החוקרים הציגו בפני הקהל את הממשק הפרוץ, והשתמשו בו 0202שהתקיים בתחילת שנת  c393בכנס 

-הם בבשביל לבצע תקיפות על המכשירים שהאוזניות הכירו. מענין לשים לב שמאגר הפרויקט הרשמי של

GitHub  לא מכיל את הסקריפטים  -שאמור להכיל את הסקריפטים שהם השתמשו בהם בשביל התקיפות

 . האמיתיים שהם השתמשו בהם בכנס

מי מכם שיוריד את המאגר הרשמי שלהם יראה שהלוגיקה שכתובה שם לצורך חילוץ המפתחות, 

חות הקריפטוגרפים ששמורים שמבקש את המפת (CMDמסוג פקודה ) RACEעל שיגור חבילת  מתבססת

במערכת. אבל אם תנסו את זה על האוזניות שלכם כמוני, סיכוי סביר ומאד גדול שהאוזניות שלכם לא 

 יגיבו לפקודה הזאת, וזה בגלל שהפקודה הזאת נחסמה על ידי היצרן במפעל.

 של המאגר הם ציינו: README.md-החוקרים היו מודעים לזה, ובקובץ ה

 

לכן על מנת למנוע מעצמם ו מודעים לכך שהפקודה הזאת מפוקפקת ולעיתים לא עובדת, וכלומר הם הי

בכנס הם החליטו ללכת על הדרך השניה לחילוץ המפתחות שמתבססת על ניתוח סטטי של  פדיחות

 הזיכרון הגולמי.

י בגלל שרציתי לממש את המתקפה הזאת על האוזניות שלי, ניסיתי למצוא את הסקריפט המעודכן כד

שאחד מהמשתמשים העלה ובו הוא ביקש בדיוק את מה  Issue-לבצע את המתקפה הזאת, ונתקלתי ב

  שרציתי. חדשות טובות נכון?

  

https://www.ccc.de/en/
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 אז זהו ש... החדשות לא היו אופטימיות במיוחד:

 

טוב הגיוני למדיי. באותה התקופה סוני עוד לא הוציאו את העדכון הרשמי שלהם לפריצה הזאת ולכן 

פה חשש שאנשים ישתמשו בזה בשביל לפרוץ לאחרים. כשהתחלתי את הפרויקט הזה סוני באמת היה 

בדיוק הוציאו עדכון קושחה שככל הנראה פותר את הבעיה הזאת, ואמנם אולי יש עדיין חשש שהפרצה 

קיימת איי שם בחוץ אבל ... לי היה פרויקט סופי להגיש שבוע לפני סיום הסמסטר, והזמן היה בהחלט 

 המלאכה כפי שנראה הייתה מרובה להפליא. והפועלים עצלים? או הו ביג טיים. קצר ו

לכן (. …בסוף 122בקורס )נ.ב. לא קיבלתי  122-אני בוחר ב -בקורס  122לכן אם לבחור בין מורליות לבין 

שומר את המפתחות  SoC-כדי לגלות את הצורה בה ה הפשלתי את השרוולים ויצאתי למסע פורנזי משלי

רון ואיך ניתן לחלץ את המפתחות הנכונים משם. את הממצאים האלו אתאר בפרקים הבאים בזיכ

 .Cuz it’s gonna be a hell of a ride לכו למלא אותו מחדש -לכן אם בדיוק נגמר לכם הקפה  בהרחבה,
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 Flashמבנה אחסוני 

ת לגשת למערכת הזאת. לא פתוח לקהל הרחב, לא הייתה לי אף דרך פורמלי Airohaשל  SDK-בגלל שה

והדרך היחידה בה הייתה לי איזו שהיא צורה של הבנה של המערכת הייתה על ידי ניתוח מקטעי הזיכרון 

שלה. לכן צורת הפעולה שאתאר פה בהמשך תהיה מבוססת כמעט בבלעדיות על ניסוי ותהייה, שמתברר 

 יפות על המערכת.שהיא לא נוראית וחובבנית כפי שהיא נשמעת ודווקא הפיקה מסקנות 

בפעם הראשונה כשניגשתי לניתוח הזיכרון גיליתי ששיטות האחסון שלמדתי עד כה מעולם מערכות 

שונה לחלוטין מאיך שהמערכת מתנהגת פה. לכן כדי  -ההפעלה ובאופן כללי מעולמות אחסוני המידע 

על איך האחסון עובד  להבין למה היא מתנהגת בצורה השונה הזאת, אנחנו צריכים קודם כל ללמוד קצת

-Nonברמה הכי נמוכה שלו. נמוכה יותר מאסמבלי. לשם כך נצלול קצת לעולם הזיכרונות הלא נדיפים )

Volatile-Memoryובכללם זיכרונות ה )-Flash. 

 

 פיםיפלאש שאינם נד לאחסוני מבוא

או אפילו  NVMe-, הSSD-את אחסוני הפלאש אנחנו מכירים מקרוב ומשתמשים בו ביומיום. אם זה כונני ה

קי. כל אלו משתמשים באחסון ששומר בתוכו את הנתונים בצורה של -און-הדיסק -הגאווה הארצית שלנו 

 אנרגיה מצטברת כך שגם אחרי שהאחסון נותק מהחשמל הנתונים עדיין נשמרים לשימוש עתידי.

אוסף של מלכודות  בצורת האחסון הזאת כל סיבית נשמרת במעין מלכודת קטנה שאוגרת מטען חשמל.

כאלו מסוגל לשמור נתון קצת יותר משמעותי מביט בודד. ואוסף של אוספים כאלו מרכיבים יחד את השבב 

 אלקטרוני שמאפשר לשמור בתוכו את כל הנתונים שאנחנו שומרים במחשב או בטלפון שלנו.

שמרכיב את האחסון. כל מלכודת כזאת נקראית תא זיכרון. וכל תא זיכרון מחובר לכמה חלקים במבנה 

כדי לשמור על המאמר ענייני אציין את הדברים החשובים ואומר שכל תא מחובר לשני קווים: קו הסיבית 

(bit line( וקו המקור )source line הסיבה לחיבור של התא לשני הקווים האלו הוא כדי לאפשר סגירת .)

זיכרון ולהמשיך או לא להמשיך הלאה מעגל חשמלי שיגרום לזרם שמגיע מקו הסיבית לעבור דרך תא ה

לקו המקור. דרך הקווים האלו בקר הזיכרון יוכל לקרוא את הנתונים מהתאים ולהסיק אילו ערכים שמורים 

ובמיוחד  -בתאים ובנוסף לשמור נתונים חדשים באותם התאים. הצורה בה הבקר יקרא את הנתונים 

 ירות בצורה בה סידרנו ואירגנו את התאים.תהיה תלויה יש -את הנתונים  יכתובהצורה בה הוא 
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 NOR Flash -המקבילית  הצורה

( היצרניות השתמשו Non-volatile Memoryבתחילת עידן היצור של זיכרונות האחסון הלא נדיפים )

בארגון מקבילי של תאי הזיכרון שבו לכל תא יש קו סיבית וקו מקור יעודיים עבורו, שאליהם הוא מתחבר 

הדבר הזה איפשר לבקר האחסון לכתוב נתונים לתא זיכרון ספציפי מבלי להטריד את שאר ישירות. 

התאים שלידו. בגדול הבקר מזרים זרם בקו הסיבית של תא הספציפי שבו הוא רוצה לשמור את הנתון, 

והזרם גורם לתא לפתוח את השער ולשמור את הנתון. הנה איור לדוגמא שממחיש איך נראית הצורה 

 ית:המקביל

 

[Figure 1  היוטיובנלקח מסרטון NOR vs. NAND Flash Memory  שלEye On Tech] 
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 NAND Flash -הטורית  הצורה

כי היא מצריכה חיבור של כל  -עם הזמן היצרניות הבינו שצורת הארגון המקבילית היא בזבזנית כספית 

ו המקור. ובנוסף היא גם בזבזנית בשטח בגלל שהיה אפשר לנצל תא בצורה אינדווידואלית לקו הסיבית וק

 את החיבורים החוזרים ונשנים האלו לטובת תאי זיכרון נוספים. 

וכך נולדה לה הצורה הטורית. הצורה הזאת שימושית מאד במערכות אחסון המוכרים שדיברתי עליהם 

אגדים כמות מסוימת של תאי זיכרון קי וכו'(. בצורה הזאת אנחנו מ-און-, דיסקSSDבתחילת הנושא )

( ולכל אגד תאים שכזה אנחנו מחברים בקצהו האחד את קו הסיבית ובקצהו השני את קו 0)בכפולות של 

המקור. בצורה הזאת אמנם איבדנו את הגישה הנקודתית של השיטה הקודמת, אבל הצלחנו לנצל את 

 השטח לטובת תאי אחסון נוספים.

 איך נראית הצורה הטורית של ארגון הזיכרון: הנה איור לדוגמא שממחיש

 

[Figure 2 היוטיוב מסרטון נלקח NOR vs. NAND Flash Memory של Eye On Tech] 
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 בתכלס, מה ההבדלים ביניהם?

ה כשאנחנו רוצים לקרוא מהזיכרון מידע קטנטן ברמת הבתים הבודדים, הארגון המקבילי יעזור לנו בצור

הטובה ביותר מבין השניים. אנחנו נוכל לשגר בקשה לקריאת תא זיכרון ספציפי, ולהחזיר אותה חזרה 

( XIP - Execute in Placeתומכים בתכונת הרצה במקום ) SoC-למעבד. בנוסף חלק ממערכות ה

כים שמאפשרת הרצה של הקוד ישירות מרגע הקריאה שלו מהזיכרון. כלומר, בצורה הזאת אנחנו לא צרי

כדי שהמעבד יוכל לקרוא אותו משם, אלא הבקר מזרים את  RAM-להעתיק את התוכן של הכונן לזיכרון ה

 התוכן למעבד כדי שהוא יקרא אותו ישירות. 

תכונה נוספת של הארגון המקבילי היא שבצורה הזאת היא עמידה יותר בפני פגימות זיכרון לעומת הצורה 

שר בין היתר בזכות האפשרות לקריאת תאים בודדים. כי אמנם ית. הדבר הזה מתאפ-NAND-הטורית ה

, אבל ברמה הפיזית הבקר קורא NAND-אנחנו יכולים לקרוא בתים בודדים ברמה הלוגית גם במערכות ה

את כל אגד התאים ולא את התא הבודד, ורק לאחר הקריאה הוא בורר את התא המבוקש. מה שגורם 

ו הם עדיין נמצאים בשימוש רק בגלל היותם קרובים לתאים לשחיקה של תאים שלמרות שלא התבקש

 אחרים שכן.

יש לה גם כמה חסרונות לא קטנים.  -אבל לא הכל ורוד בעולם המקבילי. ובנוסף ליתרונות שהיא מציעה 

לשם התחלה זה נחמד שאנחנו מסוגלים לקרוא ביית ביית בצורה אינדווידואלית, אבל בשביל לטעון 

יומי עדיפה לנו הקריאה -או כל שאר הדברים שאנחנו רגילים אליהם בשימוש היומיתמונות וסרטונים 

הטורית שטוענת בבת אחת מקטע שלם. בנוסף כפי שאמרנו לעיל, הצורה הטורית מאפשרת לנו לדחוף 

יותר תאי זיכרון באותו השטח לעומת הצורה המקבילית, מה שנותן לנו, הצרכנים, יותר אחסון בפחות 

 מקום.

 

 מי מהם עדיף?אז 

( יש 1בתכלס כמו לרוב השאלות בחיים, התשובה היא תלוי. לרוב אנחנו נשתמש בצורה הטורית כאשר: )

( 9)-( פקודות הקריאה קוראות חלקים גדולים מהזיכרון; ו0דרישה ליחידות אחסון זולות וגדולות; )

 כשכתיבה ומחיקה של הנתונים הן פעולות תדירות.

( 0( יש דרישה להרצה מקומית של פקודות; )1ילית מתאימה יותר כאשר: )לעומת זאת, הצורה המקב

( אנחנו משתמשים באחסון שדורש יותר קריאה מאשר 9)-אנחנו מתעדפים עמידות תאים על נפח אחסון; ו

 מחיקה.
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כעת, אחרי שסיימנו עם החלק התיאורטי, בואו נעבור לחלק היותר מדמ"חיסטי שנוגע אלינו. במערכת 

ית. הסיבה -NAND-ית מאשר ה-NOR-, נפוץ יותר השימוש בתצורה הו במערכות אמבדד אחרותכמשלנו, 

לכך היא החיסכון בחשמל אבל גם ובעיקר בגלל העמידות שלה. לכן בנוסף ליתרונות האלו חשוב לנו 

לזכור את החסרונות שמערכת כזאת יכולה לחוות. ולכן לפני שנמשיך הלאה כדאי לזכור את הנקודות 

( 0)-( עדיף לנו להוסיף רשומה חדשה לזיכרון מאשר לשנות אחת שכבר קיימת; ו1בות הבאות: )החשו

 )מחיקה( זה קשה. 1-ל 2)פעולת כתיבה( זה קל, להפוך סיבית  2לסיבית  1להפוך סיבית 

הנקודות האלו כמובן מובנות מהתכונות של צורת הארגון של התאים. הנקודה הראשונה ברורה, כי כדי 

, והפעולה הזאת לא יכולה 1לסיבית  2רשומה שכבר קיימת באחסון אנחנו עלולים להפוך סיבית לשנות 

לנצל את היתרונות של הצורה המקבילית כי אנחנו נצטרך לשנות את כל הדף שהרשומה הזאת מאוחסנת 

ים , אנחנו יכולאחרי שקיבלנו עלינו את האקסיומות האלו ,לכןבו. וכנ"ל ההסבר על הנקודה השניה. 

 להתחיל את תהליך הניתוח.
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 וחילוץ המפתחות RACEתקיפת 

זיכרון? איפה הוא נשמר? נשמר ב, איך ערך, כל סוג של ערך - ותהבסיסי השאלותקודם כל נתחיל עם 

 " אבל... מה זה?NVDM-שם? והתשובה להכל היא "הלמצוא עוד אפשר ומה 

לכל  תאחראישלנו ש SoC-חיצה במערכת ההיא מ (Non-volatile Data Managementאו ) NVDM ,ובכן

מידע זה יכול להיות כל דבר. החל . (Non-volatile -)מכאן שמו  מה שקשור למידע לא נדיף של המערכת

לנסות לחרטט כאילו אני מבין איך הם אפילו לא אתיימר )ש, נתוני סאונד מגרסאות קושחה וזיהוי המכשיר

כל  בכללימערכת ועוד. רציה כזאת או אחרת כמו הגדרות על קונפיגומשעמם מידע ( וכלה ב עובדים

 .NVDM-נשמר במחיצת ה -האוזניות  כיבויהדבר שחשוב לנו שישמר ולא יעלם אחרי 

במחיצה הזאת. נשמרים מפתחות ההצפנה שלהם גם לכן מן הסתם גם רשימת המכשירים המוכרים כמו 

ונים רלוונטים ואילו נת תונים במחיצה הזאתעלינו להבין איך המערכת שומרת נלכן כדי למצוא אותם, 

מקטעי כדי לקבל את  RACEרוץ שדיברנו עליו בפרק על אלינו ואילו לא. לשם כך השתמשתי בממשק הפ

של הצ'יפ שיאפשר לראות  SDK-. כפי שאמרתי קודם, בגלל שאין לנו את ההמחיצה( של dumpהזיכרון )

"תנסה ותראה מה -ה לוונטית שנותרה לנו היא שיטתהשיטה היחידה הרבו את הקוד ואיך הוא עובד, 

 יהיה". 

אלמנטריות על המכשיר )כמו: חיבור, ניתוק, קומבינציות שונות של פעולות לכן תוך כדי שאנחנו ננסה 

, וכך נקבל תמונה איך המערכת משתנה בהתאם לאיזו פקודהצימוד, ביטול צימוד וכו'( נוכל לראות ולהבין 

 המערכת מתנהגת ושומרת נתונים:כללית של הצורה בה 
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, היה חשוב לי קודם כל לבנות את השטח הלא מוכר של מרחב הזיכרון לפני שנתחיל את המחקר הפורנזי

בקופסה השחורה שמנגנת לי שירים ופודקסטים מידיי פעם על ידי הזרקה של ערכים שאני יודע אותם 

הן פעולות החיבור והצימוד, כאשר פעולות  לכן הפעולות העיקריות שנשתמש בהן במהלך המחקרמראש. 

אלו יבוצעו על מכשירים שונים ובעיקר על מחשב בסביבת לינוקס )במקרה שלי קאלי שממש לא היה קל 

לי(. הסיבה לשימוש בלינוקס היא גם בגלל אוסף הפקודות הרחב שאפשר להריץ ממנו במיוחד בכל מה 

בות ועוד. וגם ובעיקר כדי שאני אוכל לראות את המפתח שור לפעולות כמו סריקה מכשירים ושינוי כתושק

הקריפטוגרפי שנוצרו במהלך הצימוד ולהשתמש בו בתור עוגן כדי שנוכל לזגזג איתו בערימת הערכים 

 .NVDM-ההאקסאדצימלים הלא ברורים שבמקטע הזיכרון של ה

מערכת גם מחוץ לסקופ כפי שנראה בהמשך הדבר הזה יאפשר לנו לבנות תזה והבנה מסוימת על אופי ה

של חילוץ המפתחות. אבל חשוב לציין שבסופו של דבר מדובר פה על מחקר פורנזי כמעט בלי ידע מקדים 

על המערכת מבפנים. לכן סיכוי לא מבוטל שמה שנסיק ונבין בהמשך המאמר בנוגע לאופי הנתונים עלול 

נה הזאת תהיה מספקת עבורינו כדי להיות שגוי או לא הכי מדויק. אבל למטרת הפריצות בהמשך, ההב

 את הנתונים שאנחנו צריכים.  dump-שנוכל לחפש נכון בתוך ה
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 קניות רשימת

בשביל ההתקפה הסופית על  צריכיםרוצים לחפש בואו נחשוב קודם מה אנחנו כדי להבין מה אנחנו 

חד ערכית -כפי שאמרנו בתחילת המאמר, כל כרטיס תקשורת בלוטוס מכיל כתובת חד. המכשירים

לכן  -שאיתה המכשירים מזהים זה את זה ורואים האם הם מכירים מצימוד קודם או לא , bdaddrשנקראת 

של האוזניות נוכל להשיג  bdaddr-מן הסתם זה פריט מידע חשוב שאנחנו צריכים להשיג. את כתובת ה

של מכשיר המטרה  bdaddr-. ואת כתובת ה0x0CD5מסוג  RACEעל ידי שנשגר הודעת פקודת בפרוטוקול 

 נצטרך למצוא דרך כדי להשיג אותו בהמשך.

ונבצע  Session Key-שדרכו ניצור את ה, עצמו Link Key-הוא מפתח ה -והמרכיב האחרון והחשוב ביותר 

 .תקין עם הצד השניחיבור איתו 

 NVDM-ה מרכולהגיע הזמן לצאת לטיול קטן ברשימת המצרכים להתקפה, אז אחרי שרשמנו לעצמינו את 

 אל מעמקי המחיצות. קדימה ולקנות את מה שאנחנו צריכים. אז

 

 שטח בדיקת

את המאפיינים תחת השירות הזה. לשם כך  -והכי חשוב  RACE-קודם כל בואו נראה במוחש את שירות ה

 ונסרוק את כל המכשירים שנמצאים בטווח הכהד"ה שלנו: sudo hcitool lescanנשתמש בפקודה 
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יתן לראות הכהד"ה של האוזניות צורח את הכתובת שלו. כעת נשגר פקודה שתבקש מהאוזניות כפי שנ

את רשימת השירותים והמאפיינים שהיא תומכת בהם. אישית השתמשתי בסקריפט פייתון עם שימוש 

 :Bleakבחבילת 

 

עם  אחד מהםכאשר  ו,תחתיו אנחנו יכולים לראות את המאפיינים שלוהופ! יש לנו את הממשק הפרוץ. 

( )שדרכו notifyלאוזניות( והאחר עם הרשאת עדכון ) RACE-הרשאת כתיבה )שדרכו נשלח את פקודות ה

לבצע את השלב הראשון  אם כן בואו נתקדם הלאה ונתחילנאזין להודעות מענה שהאוזניות ישלחו אלינו(. 

( 1שתי שאלות חשובות: ) אבל לפני כן אנחנו צריכים לשאול .NVDM-השל המתקפה ולהוריד את מחיצת 

 טבלת המחיצות. האלו תענה לנו( מה גודלה?. על השאלות 0)-ואיפה היא ממוקמת?; 

 

 (Partition Tableטבלת המחיצות )

המחיצה השביעית וש 0x08000000החוקרים במאמר ציינו שטבלת המחיצות אמורה להיות בכתובת 

המידע הזה עוזר לנו הרבה, אבל גם אם כמובן ששאנחנו מחפשים.  NVDM-מחיצת האמורה להיות 

ולהסיק את כתובת הנמוכה ביותר מההמידע לא היה קיים, היה אפשר לסרוק את כל מרחב הכתובת 

הורדת הנתונים בקצב האיטי של כהד"ה למזלינו אנחנו לא צריכים לשבור את הראש עם אותה המסקנה. 

 ונצא לדרך. על המידע המקדיםמקרב לב לכן נודה להם ו

מו בכל מחשב, גם פה טבלת המחיצות מהווה מעין מראה מקום עבור מערכת ההפעלה. לכן נשתמש כ

. גודל הטבלה לא ידוע לנו מראש לכן אנחנו 0x08000000 הכתובתמונבקש נתונים  0x0403בפקודת 

 שמציינים שמדובר על מקום נקי ופנוי.  0xFFנמשיך לבקש עוד נתונים עד שנתקל בערכי 
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 :מקטע הזיכרון שהורדנוהנה חלק מ

 

אבל אם נשים לב, נראה שיש מחזוריות שחוזרת על  .במבט ראשון אפשר לחשוב שלא מדובר בהרבה

בטבלת המחיצות בתים  24בתים. לכן ניתן להסיק שככל הנראה כל  24שורות, כלומר כל  9כל  עצמה

מורכבת מהביית זאת כיוריסטית נאמר שכל רשומת מחיצה המחיצה אחת. בהנחה מייצגים רשומת 

 Little-)ב את כתובת המחיצה ניםבתים שמציי 2בתים של רווח,  11הראשון שמציין את סוג המחיצה, 

Endian) ,2 בתים שמציינים את גודל המחיצה  2-בתים נוספים של אפסים, ו(Little Endian ) 02ולבסוף 

 ואיורית:בתים של אפסים. 

 

הרשומות להלן רשימת . רשומות 14שומרת על מחיצות טבלת העם ההנחה הזאת, נוכל לומר ש

  :מהירה יותר ניתנת להבנהיותר שברשימת המחיצות בצורה ידידותית ות שמופיע

 

 .NVDM-המחיצה השביעית, מחיצת ה -לתוך המחיצה הרלוונטית  ונצלולכעת נפשיל שרוולים 
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 NVDM-מחיצת ה

. במקרה הזה גודל NVDM-כדי לקבל את ה 0x08670000לכתובת נוספת והפעם  0x0403נשלח בקשת 

נקבל את הטבלה ידוע לנו מראש ולכן אנחנו יודעים בדיוק כמה בתים לבקש. ואחרי שנעשה את זה 

 המידע הגולמי הבא:

 

על ידי ההבחנה בבתי הקסם ואנחנו יכולים לאשר את זה  .NVDM-אכן מדובר במחיצת ה .חדשות טובות

(Magic Bytes :שהם )0x4E 0x56 0x44 0x4D  ובהמרה משבתרגום אסקי(-Little Endianזה הערך ) 

NVDM.  הוא אמנם לא(MZ  .)למעשה בתי הקסם האלו מופיעים בכל אבל גם הוא חשוב לא פחות

0x1000 כתובות (4KB)מתחילת הקובץ ועד סופו. מה שאומר שמחיצת ה ,-NVDM  עצמה כנראה מחולקת

 להבין קצת יותר את אופי המערכת. נתון שיעזור לנו בהמשך - לדפים משלה

 ומכך 4KBבגודל של  . וכעת גילינו שכל דף הואKB22היא בת  NVDM-בטבלת המחיצות ראינו שמחיצת ה

 דפים. 12מכילה  NVDM-נסיק שמחיצת ה
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 מבנה כותרת הדף

 .הבתים הראשונים 10-כמעט חוזרים על עצמם באם נתבונן מקרוב על כותרות הדפים, נשים לב שהם 

הגעתי למסקנה שמתארת את מבנה קפאין בדם יותר מידיי קצת עם השוואה בין שאר הכותרות ואחרי 

 :הכותרת

 

לאחר מכן, מופיע ביית נוסף שבמבט ראשון  .NVDMראשית כל, כל כותרת מתחילה במילת הקסם 

ו שימוש . אבל כשחושבים על זה יתכן ויש לchecksumהקדוש( ככל הנראה מדובר על  AI-)ובהמלצת ה

 אחר.

 מי אתה ביית מספר חמש?

ככל הנראה נכון שמערכות מידע אלקטרוניות נוהגות לפספס ביטים פה ושם, אבל אנחנו  .תחשבו על זה

ואם לא דילגתם על החלק הקודם אתם זוכרים שאחת התכונות שלו זה  ,NOR Flashמדברים על מערכות 

 1, אנחנו מסוגלים לשנות סיבית NORבמערכות העמידות בפני כשלים כאלו. בנוסף אנחנו יודעים ש

-במקרה שלנו הש בצורה אינדווידואלית, אבל ההיפך דורש מאיתנו לשכתב את כל הבלוק 2לסיבית 

של ערכים, דבר שהוא  4KBב תצריך לשכ 1-ל 2מה שאומר שבשביל לשנות סיבית  ."בלוק" הוא הדף כולו

קשה להניח שבראש הדף נמצא ביית שערכו לא  ם ערכים,והואיל ובכל דף אנחנו מוסיפי. בזבזני להפליא

 .כזאת שמצריכה מאיתנו לשנות את ערכו בכל הוספה של נתונים בדף -ותחזוקתו יקרה שמיש כ"כ 

שערך למצוא תת סדרה כלשהיא של בתים  לכן אחרי הרצת מספר סקריפטים שבהם ניסיתי ולא הצלחתי

שונה הבנתי שככל הנראה מדובר על משהו ית הזה, שלהם יהיה זהה לערך ששמור בבי checksum-ה

לגבי המשמעות של הביית  החלטתי לחשוב על כיוונים אחריםלכן ו מתוצאת חישוב של הנתונים שבדף.

 .הזה

קל לתחזוקה,  -שימושי והכי חשוב להיות לגבי התפקיד של אותו הביית שעלול שעלו לי חד מהרעיונות א

 Flashבסופו של דבר אנחנו מדברים על מערכות הרי איפוס הדף. ל שקשורהיה שאולי מדובר על מונה 

אנחנו  הזיכרון על מנת לאפשר תוחלת חיים גבוהה שללכן  שתאי הזיכרון שלה נפגעים עם השימוש בהם.

נגרום לשימוש יתר בתאים לא שכדי באופן שווה יחסית התאים על פני כל צריכים לפזר את הפעולות שלנו 

מונה שסופר את מספר הפעמים  סוג שליהיה חכם אם נחזיק כן . לרום להם למותספציפים דבר שיג

עם יחד )אשר נרצה לשמור נתונים בדף חדש, נבחר את הדף עם המונה הנמוך ביותר שהדף אופס. וכ

  (.בתוך המערכתאחרים שאולי קיימים נוספים שיקולים 
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שהורדתי י, והשוואתי בין הקבצים שיש ל dump-כדי לבדוק את התאוריה הזאת, בחנתי את קבצי ה

חיפשתי את המקומות בהם ובפרט  ים.-dump-בסמיכות זה לזה כדי לבחון את ההבדלים שנוצרו ב

נכנסה לפעולה ואיפסה דפים. את הפעולה הזאת ראיתי של האוזניות  Garbage Collector-מערכת ה

 לאחר האיפוס:הוא פוס, וצד ימין צד שמאל הוא לפני האיביניהם כאשר בכמה מקומות, והנה ההבדלים 

 

 

 

הוא שהערך עולה באחד לאחר האיפוס. לכן ככל הנראה  ן ההבדליםכפי שניתן לראות, הצד השווה שבי

 . ששיערנוהאיפוסים של הדף כפי  ספירתאחראי על  הזה הביית

ים נחזור למבנה הכותרת. אחרי הביית החמישי מופיעים תמיד שלשה של אפסים שכנראה משומש

 בתים לתיאור מצב הדף. 0למרווח מסוים. ולאחר מכן מופיעים 
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ים שונים על אותו העמוד כאשר באחד הדף נקי -dumpהנתון האחרון הזה הוסק מהשוואה והבחנה בשני 

 לחלוטין )שמאל(, ובשני הוא התחיל להיות בשימוש:

 

 .0xE0 0xF0צא בשימוש ערכו והדף שנמ 0xFE 0xFFכפי שאפשר לראות הדף הנקי צוין על ידי הערך 

דבר מענין שאפשר לשים לב אליו פה הוא החיסכון והצורה החכמה שבו המערכת משתמשת בשביל 

 שימו לב לערכים: לשנות סטטוס של מצבים.

0xFE = 1111 1110, 0xFF = 1111 1111, 0xE0 = 1110 0000, 0xF0 = 1111 0000 

אפסים בצורה קלה, והיא הצליחה לשנות את הסטטוס שלה לשנות אחדות ל תהמערכת ניצלה את היכול

בצורה מצבים את הכתיבות כאלו בלבד. תדמיינו לדוג' שהערכים היו מייצגים  4-של הדף עם שימוש ב

בעת  0xFE 0xFF-ל םוהיינו צריכים לשנות אות 0xE0 0xF0 הערכים מיוצג על ידיהיה , ושדף נקי ההפוכה

צריכים לשכתב את כל הדף רק כדי לשנות כמה ביטים בודדים  במקרה הזה היינו השימוש הראשוני.

 בשביל סטטוס. 

כל ביט ופעולה מחושבת ת ואיך באמת חסכוניהמערכת כמה עד מראות לנו כאלו התחשבויות קטנות 

 מראש. 

, וביית אחד 0x01נחזור למבנה הכותרת. אחרי כל הבתים שדיברנו עליהם, מופיע ביית בודד שערכו תמיד 

כנראה בשביל להפריד בין הכותרת לתחילת הערכים שהדף  - 0xFF-נוסף שערכו קבוע ומוגדר ל אחרון

 שומר. להלן איור שממחיש את מבנה כותרת הדף:
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 חבילות מידע

המערכת שומרת את הערכים שהיא מעונינת להשתמש בהם גם לאחר כיבוי  NVDM-במחיצת ה בכל דף

גם פה המערכת מכמסת את הנתונים עם כותרות התקשורת המערכת. כמו בעולם מערכות ההפעלה ו

 .Metadata-הבעגה המקצועית כפי שנקרא או ומעטפות שמציגים לנו מידע על הנתון השמור 

לשני חלקים. החלק הראשון הוא המעטפת החיצונית שנקרא לה  המידע הנוסף לשם הנוחות נפריד את

Flash Preamble Decorator  תכף  הא נשמרישמקשר בין החבילה לזיכרון שבו התציג את המידע והיא(

שמורכב מכותרת  (Item Containerהחבילה הפנימית יותר שתקרא מיכל המידע )הוא נבין(; והחלק השני 

איורית ניתן לדמיין  (.Payloadמטען המידע שהוא הנתון השמור )מ( וItem Headerלתיאור הנתון השמור )

 בצורה הבאה:זה את 

 

לשם כך עלינו להבין מה הכותרות . האדוםלמידע ששמור בחלק פית שלנו הוא להגיע המטרה הסו

 של הנתון. האדום, החלק מספרות לנו ומאיפה מתחיל החלק 
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  Flash Preamble Decorator -המעטפת החיצונית 

פת . כאמור לעיל, תפקיד המעטFlash Preamble Decorator-ה -בואו נתחיל עם החלק החיצוני ביותר 

 לזיכרון שבו הוא נשמר. נו קשר ביהשמור ואת ה מידעהעל  כללייםנתונים  להציגהחיצונית היא 

 0-)לאחר המטען(. ה ופהבתים בס 0-בתים בתחילת החבילה, ו 10המעטפת מורכבת מכותרת בעלת 

ון בתים האחרונים ככל הנראה מייצגים ערך כלשהו שקשור לבדיקת תקינות של החבילה. לכן בגלל שהנת

 מקד בכותרת שציינו קודם.תלא נתעסק בו יותר. ונ הזה פחות רלוונטי אלינו,

 אחרי השוואה של כותרות רבות ושונות, אפשר להגיע למסקנה שכותרת החבילה בנויה בצורה הבאה:

 

כפי שניתן לראות בכותרת החבילה מופיעים שדות שמקשרים את החבילה לזיכרון שבו היא נשמרה. שדה 

מציג את המרחק מתחילת הדף  Offset-מציג את מספר הדף שבו הערך נשמר ושדה ה Page Index-ה

להמשך  שבו החבילה נשמרה. בדיאגרמה אפשר להבחין בכמה שדות נוספים שחלקם אינם רלוונטיים

 .NS Len, Key Len, Val Lenהשדות הבאים:  םהמחקר וה

 ערכים-זוגות מפתחות

הם  Key Len-ו NS Lenכתיבת המאמר הייתי בטוח שהשדות  אהיה אתכם כנה, עד ממש לקראת סוף

בעצם שדה אחד שערכו מגדיר את סוג המידע שאנחנו שומרים במיכל. אבל למעשה זאת הייתה טעות, 

א שגיליתי את המשמעות האמיתית של השדות האלו כשחיפשתי פתרון לדבר אחר. לכן זאת יוהאירוניה ה

שכל מחקר פורנזי טוב ולא טוב עלול לטעות ולחשוב  -תחלה נקודה טובה לזכור את מה שאמרנו בה

 .yכשבפועל הוא  xשאופי הדברים הוא 

ונפלה בדיוק בהבנה של המשמעות מאחורי הערכים האלו  ההנחה הראשונה שלי הייתה שגויה לחלוטין

ית אבל בפועל הסיבה האמיתעל אותם נקודות שבהם דברים מסתדרים טוב עם תאוריה שיש לנו בראש, 

לדבר היא אחרת לחלוטין. למעשה יש משמעות ישירה בין הערכים האלו לבין הערכים שנשמרים במיכל, 

 ל.ובפרט המפתחות שנשמרים במיכ

-key) ערך-זוגות של מפתחשל היקר שלנו שומר את הערכים בצורה  NVDM-כמו בטבלאות גיבוב, גם ה

value pairs)ת . בנוסף לכך הוא שומר את הזוגות האלו תח( מרחב השמותnamespace ) הרלוונטי

 עבורם. 
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שבו הערכים נשמרים במרחב שמות מסוים, ובתוך  Windowsשל  Registry-דבר שממש מזכיר את ה

ד שמגיעים למידע הגולמי שבו עועוד אחד ועוד אחד  המרחב הזה הם עשויים להישמר בעוד מרחב שמות,

 :הערך נמצא

 

 פלא) configקונפיגורציה תחת מרחב השמות הנתוני את ניות ישמרו לכן במערכת שלנו לדוגמא, האוז

ונתונים אחרים תחת מרחב שמות שמתאים להם. באיזה מרחב שמות המפתחות  אני יודע(,. גדול

 נשמרים? נגיע לזה עוד מעט 

על מנת שהיא תדע כמה אבל מערכת אמינה שואלת "מה הגודל" לפני שהיא שואלת "מה הערך", וזה 

בואו לא נשכח את  .מעבר למה שהיא צריכהבטעות לחלקת זיכרון לגלוש  להקצות ולקרוא כדי לא מקום

(. ובדיוק לשם כך Heartbleed-לשאפו למי שהבין את הרפרנס אותם המחשבים המסכנים שדיממו מהלב )

 של מרחב השמות )כוללות המחרוזאורכי את ות ששומר Key Len-ו NS Lenאת השדות  מגדיר NVDM-ה

  בהתאמה. (NULL-המפתח )גם הוא כולל את הו( NULL-ה

-גם בשדה ה 0x05כדי לא לספיילר לכם את ההמשך אגיד ואומר שבשלב הזה אנחנו צריכים את הערך 

NS Len וגם בשדה ה-Key Len. 

ולהמשיך סוף סוף למיכל  הגיע הזמן להיפטר מהם, -ועכשיו אחרי שהבנו מה השדות האלו אומרים 

 (.Payload( וממטען )Item Header, שכאמור לעיל, מורכב מכותרת )המידע עצמו
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 כותרת המיכל

בתים, שמציגים נתונים שקשורים לאופי המידע ששמור בתוך המיכל.  14כותרת המיכל, היא רצף של 

 מבנה הכותרת כדלהלן:

 

(, גיבוב Sequence Numberמספר סידורי ) :שדות בלבד 9-כפי שניתן לראות, כותרת המיכל מורכבת מ

 (.Idשדה המזהה )ה( וId Hashשדה המזהה )הכלשהו של 

 בכל יצירה של ע.יחודי לכל סוג מידוהוא השדה הראשון, המספר הסידורי, מכיל ערך שמתנהג כמו מונה 

המערכת מעלה את המונה באחד. כפי שנראה בהמשך, השדה הזה יהיה השדה  -חדש מאותו הסוג  נתון

 רינו כאשר נרצה לבחור את רשומות המכשירים הרלוונטיים והעדכניים ביותרהרלוונטי ביותר עבו

 .שהאוזניות מכירות

השדה השני השלישי קשורים זה בזה בצורה כלשהיא. ניתן לראות שכאשר השדה השלישי גדל באחד, 

גם השדה השני גדל באחד, לכן קשה להאמין שמדובר בתוצאת גיבוב קריפטוגרפית כלשהיא שמתנהגת 

להאמין שמדובר בסכימה מסוימת כי כאשר משנים את סדר גם ורה כה סימטרית. לעומת זאת קשה בצ

לאין ערוך יותר ממה שהיינו מצפים. לכן כנראה גדלה התוצאה  (12כתוב  21)לדוגמא: אם במקום  התווים

ואיל ושדה והאו פונקצית סכימה כלשהיא שנותנת משקל שונה לכל תו. מדובר על פונקצית גיבוב יחודית, 

 נדלג עליו. -עבורינו הגיבוב פחות רלוונטי 

בחנה מסוימת בנוגע לאופי אהמזהה, רלוונטי מאד עבור ההתקפה ואפילו נותן לנו  השדההשדה האחרון, 

 מה בכלל כתוב בו? -המערכת. אבל לפני כן 
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 השדה המזהה

רים שחיברנו לאוזניות שלנו, הגיע הזמן להפעיל את העוגנים שלנו. אם נחפש את השמות של המכשי

 צימדתי וחיברתיאנחנו נגלה שיש קשר בין השמות של השדות המזהים לבין המכשירים שלנו. לשם כך 

 לאוזניות, וחיפשתי אותם ברחבי הקוסמוס הבינארי והרי הם לפניכם: כמה מכשירים

 

 

 

מקבל ערך יחודי משלו ות, ר. כל מכשיר שהאוזניות מכיקלה להבחנהכפי שניתן לראות, יש פה תבנית 

 ג אותו.צשמיי

ביצעה את פעולת אותם בגלל שהיא כפי שאמרנו, לאוזניות יש רשימת מכשירים מוכרים שהיא מכירה 

היא  -שהם ירצו להתחבר פעם הבאה . את הרשימה היא שומרת עם הנתונים שלהם כדי שבהצימוד איתם

לכן סיכוי טוב מאד שהנתונים שאנחנו מחפשים . מבלי לדרוש צימוד נוסף ומהיר תאפשר חיבור ישיר

 קשורים לערכים האלו של מרחב השמות והמפתחות הספציפיים האלו.

לשים לב אפשר יהיה  אם נמשיך לחבר ולכבות שוב ושוב את האוזניות )מבלי להוריד את הצימוד(

כנית חדשה ולשמור רשומה עד כדי לזהות מי התחברבתמונות מודגשים ש מערכת משתמשת בערכיםהש

 .המתאים לערך המזהה שהיא ציינהשמציינת שהיא ביצעה חיבור עם המכשיר 
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דבר נוסף שמענין לראות, שבעמוד הראשון של המחיצה ניתן לראות את אותה התבנית כשאין בה ערכים 

 כלל:

 

עם כל המידע הזה, ניתן לגבש הבנה מסוימת על משמעות הערכים האלו. ראשית ניתן להסיק שהערך 

AB15 180x מייצג את המכשיר ה-x  .שאליו האוזניות ביצעו את פעולת ההצמדה לפי הסדר שבו הם הכירו

 ג שלנו(.מכשירים בו זמנית באוזניות )מהסו 4שנית אפשר להבין שככל הנראה סוני מאפשרים להכיר בעד 

 AB15 180xמהתבנית  יםבזכות ההבנה הזאת, ניתן לצמצם את מרחב החיפוש שלנו למיכלים עם מזה

, יש לנו מזהים נוספים שדומים למה שראינו. גם הם בתבנית AB15 180xנוסף למזהים מהסוג  בלבד.

שונה ממה שראינו. מהבחנה  -או יותר נכון שדה המפתח  -אבל יתר שדה הזיהוי  AB15-שמתחילה ב

ומתווספים יות כללית אפשר להניח שככל הנראה השדות האלו דואגים לתפעול ולקונפיגורציה של האוזנ

נתעלם מהמזהים רשומות המפתחות לכן בגלל שהם ככל הנראה לא קשורים למבנה  .בעת התחברות

 האלו ונמקד את הפוקוס שלנו על המזהים מהצורה שמצאנו.ים הצדדי

. AB15תחת מרחב השמות  1412לשים לב אליו הוא ערך המפתח כדאי מזהה שונה של מפתח שדווקא כן 

פשר לטעות ולחשוב שהמערכת שלנו שומרת עוד מקומות למכשירים נוספים מעבר במבט ראשון היה א

בל כשמתבוננים במיכל עם המזהה הזה רואים שתכולת המטען שלו שונה מאלו לשמונה שמצאנו קודם, א

ובינתיים נמשיך  שראינו. לעת עתה נשים אותו בצד ונחקור אותו מאוחר יותר, AB15 180xעם התבנית 

את ( ככל הנראה)המטען שמכיל  - ת השכבה הזאת גם כן ונגיע לחלק העיקרי של הניתוחהלאה ונקלף א

 ובתקווה את המפתח שלו. המכשיר המוכר.על המידע 

 חדשה התחברות חבילת
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כדי שנוכל לקבל המחשה טובה יותר עם מה שאנחנו מתעסקים, בואו נדליק את האוזניות ונחבר את 

. כדי שנוכל לזהות את המפתח ברגע שנמצא אותו החדש dump-בהאוזניות מחדש ונבדוק את השינוי 

 Link-נצטרך לדעת את הערך שלו לפני כן. לכן נחבר את האוזניות למחשב שלנו, ונבדוק את ערך מפתח ה

Key :שהמחשב שמר עבור האוזניות 

 

ף . בנוס2DCFF7B1213B4707BE543EC3D6176375, ערך המפתח הוא: Keyכפי שניתן לראות בשדה 

 dump-. כעת בואו נוריד את הkaliוהשם שלו הוא  D8:B3:2F:A5:EB:A0של המחשב הוא  bdaddrכתובת 

החדש אחרי החיבור, כדי שנוכל לראות את  dump-הנוכחי של האוזניות לפני החיבור למחשב ואת ה

בין כדי לראות את השוני  vbindiffהנתונים החדשים שנוספו ולנתח אותם. אישית השתמשתי בכלי 

 הקבצים הבינארים. והתוצאה היא כדלהלן:

 

כדי להקל על הניתוח של החבילה החדשה שנוספה בואו נפתח את הקובץ הזה בעורך יותר נורמלי 

 ונתחיל לבחון אותו מקרוב: 
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את יחד ננצל את ההזדמנות הזאת לסכם את כל מה שלמדנו עד כה, ונפענח  ואם כבר אז כבר

 .ה שנוספההחדשילה ויות של השדות שבחבהמשמע

 

 Flash Preamble Decorator -החיצונית  המעטפת

בראשית  בתים 10שכאמור לעיל גודלו ( Flash Preamble Decoratorמעטפת החיצונית )עם הנתחיל 

 ושני בתים בסופה:החבילה 

 

 dump-שאומר שהחבילה פעילה )כלומר, במקרה הזה ה 0xFCניתן לראות את סטטוס החבילה שערכו 

לטלפון, והרשומה הזאת היא כשבמקביל האוזניות מחוברות  NVDM-השהורדנו הוא תמונת מצב של 

 -הרשומה שמתארת את החיבור הזה(. בנוסף נוכל לראות את מספר הדף בו החבילה הזאת נמצאת 

 (. 0x8)אינדקס:  התשיעיבמקרה דנן מדובר על הדף 

שבשיטת  0x4C 0x03המרחק מתחילת הדף שהוא  את הקבועים, 0x00 0xFFלאחר מכן יש לנו את הזוג 

י נ. לאחר מכן יש לנו את ש0x034C( מציין את הערך Little Endianקר אל הגן" )בבובא ש"האינדיאני הקטן 

המפתח שהמיכל גודל המחרוזת של מזהה השמות ו רחבאת גודל המחרוזת של מ יםהשדות שמציינ

 בהתאמה(.  0x5-ו 0x5ם שערכ Key Len-ו NS Len-הפנימי שומר )שדות ה
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 0xE6במקרה שלנו הערכים הם:  -לאחר מכן שני בתים שמתארים את גודל המטען השמור בתור המיכל 

0x00  0שמור בתור אינדיאני קטן וערכו וגם השדהx00E6  בתים.  092כלומר 

 

 Item Header -כותרת המיכל 

 :(Item Headerכעת נמשיך הלאה לכותרת המיכל )

 

במקרה שלנו  -( Sequence Number) ים הראשונים מייצגים את המספר הסידורי של המיכלארבעת הבת

. לאחר מכן אנחנו רואים את 0x99הוא  Little Endian-שבהמרה מ 0x99 0x00 0x00 0x00מדובר על 

 0x41 0x42 0x31 0x35 0x00 0x31 0x38ואת עשרת הבתים 0xCD 0xE8 0x71 0xAAארבעת בתי הגיבוב, 

0x30 0x31 0x00 ( של מזהה המיכל שמציגים את שם מרחב השמותAB15( ואת שם המפתח )של 1421 )

  ערך ששמור פה.-הזוג מפתח

לכן המסקנה לבינתיים שניתן להסיק מהרשומה הזאת היא שהרשומה מכילה מידע על מכשיר שמחובר 

רא למזהי . לשם הנוחות מכאן נקAB15שנמצא תחת מרחב השמות  1421כעת וששמור תחת השם 

(. ולכן במקרה שלנו המחשב שלי slotהמכשירים שבהם הנתונים שלהם נשמרים בשם סלוט או חריץ )

 .1421שמור בסלוט מס' 

 Payload -מטען המיכל 

 :(Payload) עצמוונבחן את מטען המידע גם כן בואו נוריד את הכותרת המיכל 
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של המחשב שלי  bdaddr-ק את כתובת הבתים שמציינים בדיו 2נשים לב שבתחילת המטען יש לנו 

(D8:B3:2F:A5:EB:A0 ב-Little Endian )של ככל הנראה מציין נתון מסוים לאחר מכן יש לנו ביית בודד ש

. במהלך החקירה היה קשה מאד 0x1B-אבל לעיתים ערכו גם משתנה ל 0x1F. לרוב נצפה שערכו המטען

בעיניי והואיל והשדה הזה לא משפיע על הרלוונטיות לכן משמעותו עדיין תעלומה  0x1Bלשחזר את הערך 

 של המפתח נדלג עליו.

 את מספר הפעמים שניגשנועל פניו נראה שהוא מונה ביית בודד, ש בגודל שללאחר מכן יש לנו מונה 

אחריו מופיעים שני בתים נוספים שהראשון מקבל ערך אפס או אחד בלבד )גם הוא קשה . לסלוט הזה

ממש אחריו, לכן כנראה הוא מציין את סוג המכשיר. ו 0x5מה תפקידו( והשני ערכו תמיד  לחיזוי ולא ברור

היקר שלנו מפתח הדיפי הלמן  נמצא Big Endian-שמסודרים בבתים  12באורך של 

(2DCFF7B1213B4707BE543EC3D6176375 ולכן אפשר לומר שהמבנה הכללי של מטען שמייצג את .)

 : הסלוטים הוא באופן הבא

 

 - מכילים נתונים נוספים כמו שם המכשיר עצמו עד סוף המטען שאר הבתים שמגיעים אחרי המפתח

בנוסף  הראשון שמופיע ברצף הבתים. Null Terminator-ומסתיים ב שנמצא ממש ישר אחרי המפתח

מקומות ריקים שמאפשרים לשם המכשיר לגדול יותר באם צריך ובעיקר אחרים נתונים נוספים מופיעים 

  מבלי לחרוג מעבר לחבילה הנוכחית בה הוא שמור.

בקצרה: כשאנחנו רוצים למצוא את המכשירים שאפשר כל הסיפור אם נסכם את ו .אז בעיקרון סיימנו

מספר הסלוטים על ידי ספירת  לתקוף אנחנו צריכים לספור את מספר המכשירים שהאוזניות תומכות בהן

ים סלוטים מצויאילו ת הסלוטים שלא משומשים על ידי שנמצא נסנן א. מתוכם AB15 180xמסוג הקיימים 

לכל סלוט תפוס, נמצא את  . לאחר מכןונוריד אותם מרשימת החיפוש NVDM-בדף הראשון של ה

הגבוה ביותר.  Sequence Numberחיפוש הרשומה בעל הערך הרשומה העדכנית ביותר שלו על ידי 

 כמו כן באם נרצה השמות והמפתח. מרחבהשדות של  אחריששמור מיד ולבסוף נמצא את ערך המפתח 

 הראשון. Null Terminator-ואורכו נמשך עד לבשדה הבא אחרי המפתח, המטרה נמצא שם מכשיר 

 AB15 1810 -מיכלי ה

אמרנו שיש מזהה נוסף ששונה קצת מהמזהים שראינו עד כה אבל חשוב לא  קודםמאם אתם זוכרים 

נצטרך לבחון  עושהבאמת מה הוא  להבין. כדי שנוכל AB15 1810 זההפחות מהם. והוא המיכל בעל המ

 . ניקח לדוגמא את החבילה הבאה:עד כמה הוא שונה ממה שראינו עד כהאותו, להבין איך הוא בנוי ו
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. Flash Preamble Decorator-שייכים לשושני הבתים האחרונים בחבילה  הבתים הראשונים 10נוריד את 

תווים ומטען בגודל של  2תווים, מפתח בגודל  2ו מחפשים אחרי מרחב שמות בגודל אחרי שהבנו שאנחנ

 :הנתון הבא ונישאר עםבתים נוריד את השדות האלו גם כן  4

 

 AB15אנחנו יודעים מהערכים האלו שמדובר על הרשומה השלישית של אותו הסוג, ושהמזהה שלו זה 

 :שאר רק עם שמונת הבתים של המידע הגולמי שנשמר. לכן בואו נוריד גם את הכותרת הזאת וני1810

 

 הרשומה הזאת היא רשומת תיעדוף.  -אפשר להבין דבר פשוט נוספות כאלו מאנליזה של רשומות 

 

 התיעדוף רשומת

לאחר בו שמצב אם אתם זוכרים, בחלק שבו דיברנו על פרוטוקול כהד"ה ובלוטוס במאמר הזה הזכרנו 

ובו הוא אומר למכשיר השני: "היי. בדיוק התעוררתי ואני מוכן להתחבר ה ר הודעדמש המכשירההדלקה, 

אבל כדי  מחדש", מה שגורם לחיבור האוטומטי שאנחנו אוהבים/שונאים/אוהבים לשנוא/שונאים לאהוב.

מי המכשיר האחרון לזכור בין הדלקה להדלקה הן צריכות  לשלוח את ההודעה הזאת שהאוזניות ידעו למי

שימו לב . לשם כך המערכת שלנו שומרת את רשומת התעדוף הזאת. רות אליו לפני הניתוקשהן היו מחוב

 1422-מהחל המכשירים )עבור מספר הסלוטים שיש לנו כבדיוק  הואשמספר הבתים שנמצאים ברשומה 

 כולל(. 1421עד 

גלל שזה ( וזה כנראה ב1, אפשר לראות שרק הסלוט הראשון תפוס )עדיפות קודם לכןבתמונה שהצגתי 

dump  (. לכן כדי שנבין איך רשומת התיעדוף עובדת 9ישן מאד )אחרי הכל המספר הסדרתי שם היה

ולראות את השינוי שהולך  צטרך לבצע סדרת התחברויות עם המכשירים שהאוזניות מכירותבאמת, נ

 ומתרחש. 

ייפד הוא המכשיר שהוצאתי אחרי החיבור של האייפד שלי לאוזניות. הא 1412הנה דוגמא של רשומת 

 השלישי שצימדתי לאוזניות:

 

אפשר לפענח את המשמעות שלו . 29 20 21 22 22 22 22 22: הוא payload-שאפשר לראות, ה פיכ

 בהתאם למה שביצענו. 
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הרשומה (, וכעת 1422שהיה בשימוש היה הטלפון שלי )סלוט מס'  האחרון המכשיר dump-לפני ביצוע ה

שים לב שהערך . עם המידע הזה נוכל ל(1420ו את האייפד שלי )סלוט מס' חיברנהזאת נוספה אחרי ש

הערך הקטן הוא  - של האייפד, הסלוט (1420צג את הסלוט השלישי )סלוט יישמ - של הבית השלישי

 0x2ה ביותר. אחריו הערך המה שכנראה אומר שהוא המכשיר עם העדיפות הגבו, (0x1)ברשימה ביותר 

( שמשויך לטלפון שלי. ואחריו הביית השני עם 1422מייצג את הסלוט הראשון )ניתן לביית הראשון ש

 ( שמשויך ללפטופ שלי.1421, שמייצג את העדיפות של הסלוט השני )0x3הערך הבא בתור 

 הבא: dump-אם אני אחבר את הטלפון שלי בחזרה אנחנו נצפה ב

 

שאומר שהסלוט הראשון )הטלפון( . 21 29 20 22 22 22 22 22 :, הערך השתנה כעת לכפי שניתן לראות

 ה )כי הוא בדיוק חובר(, אחריו הסלוט השני )האייפד, שחובר קודם לכן(המקבל את העדיפות הכי גבו

 מקבל את העדיפות הבאה וכן הלאה.

מה שמענין הוא שגם אם אנחנו מתנתקים ומתחברים מחדש עם אותו המכשיר, למרות שהסדר לא 

למרות שמבחינה ערכית נטו היא זהה  תיצור רשומה חדשה ותבטל את הקודמת,השתנה, המערכת עדיין 

 במטען שלה:לגמרי 

 

( בטח שמו לב שערך הסטטוס של כל הערכים האלו  עםאו אלו שעדיין אוחזים ראש (חדי העין מביניכם נ.ב. 

שהספיק להפוך את  הבא dump-המ הזה החלקאבל זה בגלל שצילמתי את  0xFCבמקום  0xF8האובייקט הזה הוא 

 הרשומה הזאת ללא רלוונטית כי הוא יצר אחת חדשה.

 

 את המחשב אנחנו נצפה בדבר הבא:כעת אם נחבר ואחרון חביב, 

 

אפשר לראות שהסדר השתנה. כעת הסלוט השני )המחשב( הוא זה שמקבל את התיעדוף הגבוה ביותר. 

 יפד( וכן הלאה.אחריו הסלוט הראשון )הטלפון(, אחריו הסלוט השלישי )אי

 0x0שימו לב שהסלוטים שלא נמצאים בשימוש )הסלוט השישי, השביעי, והשמיני( מקבלים את הערך 

 ברשומה בגלל שלא הוצמדו אליהם מכשירים.



 
 

 כשהעיניים רואות את מה שהאוזניות לא משמיעות
www.DigitalWhisper.co.il 

 38  2026 מאי ,185 גליון
 

 סיכום

שיניים כחולות. למדנו בקצרה איך של אז מה היה לנו פה? התחלנו את המאמר עם סקירה קצרה בעולם 

. לאחר מכן סקרנו ..חיי היומיום שלנומפן כללי העמקנו בנושא דיי שגרתי פעולת הצימוד ובאו תמתבצע

והפקודות שהוא מאפשר. לאחר  RACE, ודיברנו על פרוטוקול CVE-2025-20700בקצרה את החולשה 

התוכן ששמור מ לחלץ את המפתחותתסכול קצרצר שבו גילינו שהחוקרים לא הוציאו תיעוד של איך ניתן 

-ה -יפים של המערכת נדכנס לעובי המחיצה שאחראית על שמירת הנתונים הלא , החלטנו להיSoC-ב

NVDM - בעזרת מחקר פורנזי שהתבסס על ניסוי ותהייה הצלחנו לקבל תובנות מעניינות על איך ו

 הסופית. Evil Twin-למתקפת ה המערכת בנויה ואיך ניתן לחלץ מתוכה את הרכיבים המתאימים

או לא. לאחר מכן הבנו שכדי  dump-מייצג אם היא פעילה ברגע הורדת ההבנו שלכל רשומה יש ערך ש

לחלץ את הנתונים העדכניים ביותר אנחנו צריכים למצוא את הרשומה העדכנית ביותר לכל סלוט ששומר 

על מכשיר מוכר. את הרשומה העדכנית נוכל למצוא בעזרת המספר הסידורי שעולה באחד בכל הוספת 

 לדוג', נחפש את הרשומה עם ערך המספר הסידורי הכי גדול 1422כן עבור הסלוט ל .רשומה מאותו הסוג

 bdaddr-כתובת ה ה אתשלו, וכן הלאה. בכל רשומה נחלץ מתוכהערך המקסימלי את  1421ועבור  עבורו.

 ומפתח ההצפנה.

הבנו את המערכת מבפנים ברמת האחסון וארגון התאים, דבר שעזר לנו לפקפק במשמעות בנוסף 

י נפיקפוק שהתברר כנכון אחרי שמצאנו את היעוד האמיתי של ש - סוימת של שדה כלשהוא בחבילהמ

המערכת מראה  ן. בנוסף, ההבנה הזאת גרמה לנו להעריך את הנקודות הקטנות בהבתוכוהשדות שהיו 

בנוגע כפי שראינו  דרך חכמה לנצל נתונים ולעדכן אותם עם משמעות חדשה תוך שינוי מינורי קליל וחכם

 לעדכון סטטוס החבילה.

כפי שבטח ראיתם במהלך המחקר התעלמנו מחלקים רבים אחרים שלא היו נראים רלוונטים בשביל 

המטרה שלנו. ולמרות שזה היה נצרך כדי להשאיר את המאמר ענייני וקצר, זה כן היה קצת חבל כי 

הם נוצרו? ולמה הם נמצאים התעלומה מאחורי מה הערכים האלו ושאלות כמו מה הם מציינים?, איך 

שם? הן שאלות שיכולות להיות מעניינות לפתור סתם בשביל האתגר והכיף. לבינתיים לא מצאתי את 

המשמעויות שלהם ויש מצב שאולי אי אפשר למצוא אותם מבלי להסתכל על הקוד מקור של המערכת. 

 ...never say never -אבל היי 

יתה את המאמר, היא תהיה: אל תשכחו לסגור את הדלת וכל אז אם יש מסקנה אחת שאפשר לסיים א

 שכן את הממשקים הפתוחים שיצרתם, אתם לא נולדתם באוטובוס. אה וגם תעדכנו קושחות וכזה.
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 על המחבר

. פעם ראשונה שאני כותב במגזין ומתעסק סטודנט למדמ"ח במכון לבו 01בן  שמי ידידיה בקורדזה, היי

ולמדתם דבר או שניים כפי שאני  מקווה מאד שנהניתם מהמאמר הזהד. בעולם הפורנזיקה והאמבד

 (. Yedidia Bakuradze) ובגיטהאב בלינקדאיןממוזמנים לעקוב אחרי השטויות שלי למדתי. אתם יותר 

ו לנסות לפרוץ את האוזניות שלי הן כבר מעודכנות וכל מפתחות חאל תטרלאלו שמכירים אותי, נ.ב. ו

 הוחלפו  ההצפנה

 מקורות מידע

 ERNW Researchers’ Repo: https://github.com/auracast-research/race-toolkit 

 NAND vs NOR Flash: https://www.youtube.com/watch?v=jAQiMWmSlIo 

 Differences Between NAND vs NOR Flash Memory: 

https://www.geeksforgeeks.org/electronics-engineering/differences-between-nand-vs-nor-

flash-memory/ 

 39c3 Attack Showcase: https://www.youtube.com/watch?v=TK5Tz4Bt94Y 

 NAND Flash Explained: https://www.youtube.com/watch?v=YtBysgPOKx4 

 Standford’s Flash Lecture: https://www.youtube.com/watch?v=WXKYLLARQf4 

 How does Bluetooth Works: https://www.youtube.com/watch?v=1I1vxu5qIUM 

https://www.linkedin.com/in/yedidia-bakuradze-195621271/
https://github.com/Yedidia-Bakuradze
https://github.com/auracast-research/race-toolkit
https://www.youtube.com/watch?v=jAQiMWmSlIo
https://www.geeksforgeeks.org/electronics-engineering/differences-between-nand-vs-nor-flash-memory/
https://www.geeksforgeeks.org/electronics-engineering/differences-between-nand-vs-nor-flash-memory/
https://www.youtube.com/watch?v=TK5Tz4Bt94Y
https://www.youtube.com/watch?v=YtBysgPOKx4
https://www.youtube.com/watch?v=WXKYLLARQf4
https://www.youtube.com/watch?v=1I1vxu5qIUM

